Zalacznik nr 4

do Zarzadzenia Starosty Leborskiego z dnia 28 lipca 1999 r.
w sprawie zarzadzania bezpieczenstwem zbiorow

danych osobowych oraz ochrony tychze danych
przetwarzanych w Starostwie Powiatowym w Leborku

Program szkolenia na temat zabezpieczenia zbioréw danych osobowych

1. Omowienie celow, strategii i zabezpieczen systemow informatycznych, w ktorych przetwarzane sa
dane oraz zabezpieczen zbiorow prowadzonych w formie tradycyjnej (kartotekach, ksiggach,
wykazach, 1 innych zbiorach ewidencyjnych),

2. Omowienic zagrozen 1 ryzyka, na ktore moze bv¢ narazone przetwarzanie danych osobowych.

3. Omowienie zasad przetwarzania danych osobowych:
a) obowiazek informowania osob, ktorych dane dotycza - wynikajacy z art. 24 1 25 ustawy o ochro-
nie danych osobowych,
b) omowienie praw osoby, ktorej dane dotycza,
c) przetwarzanie danych zwyklych,
d) przetwarzanie danych wrazliwych,
e) przetwarzanie danych o karalnosci.

4. Poinstruowanic o sposobie postgpowania w sytuacji naruszenia baz danych osobowych.

5. Omowienie sposobu zarzadzania systemem informatycznym, sluzacym do przetwarzania danych

osobowych, ze szczegolnym uwzglednieniem wymogow bezpicczenstwa informaci:

a) procedury rozpoczgcia 1 zakonczenia pracy,

b) sposoby zabezpieczen pomieszezen oraz nosnikow informacji,

¢) sposoby przechowywania nosnikow informacji,

d) sposoby wykonywania, przechowywania i niszczenia wydrukow,

€) sposoby postgpowania w zakresic komunikacji sicciowej,

f) sposoby pozbawiania nosnikéw informacji przeznaczonych do likwidacji lub naprawy danych
osobowych,

g) odtwarzanie danych z kopii awaryjnych oraz sprawdzanie ich pod katem dalszej przydatnosci do
odtworzenia danych w przypadku awarii,

h) sposoby i1 czgstotliwosé wprowadzania hasel.

6. Omowienie sposobu zarzadzania zbiorami danych osobowych prowadzonych w formie tradveyjnej.

7. Omowienie zasad udostgpniania danych osobowych:
a) pisemny umotywowany wniosek,
b) inne mozliwosci

8. Zaznajomienie z zakresem odpowiedzialnosci za ochrong danych osobowych, przed niepowolanym
dostgpem, nicuzasadniona modyfikacjag lub zniszczeniem, nielegalnym pozyskaniem lub
ujawnieniem.

Szkolenic planuje si¢ przeprowadzic w czasie (lacznie) 2 godzin lekcyjnych (po 45 min) w terminic
wyznaczonym przez kierownikow poszczegolnych wydzialow, oddzielnie dla kazdego wydzialu, w
ktorym sa przetwarzane dane osobowe.
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Zalacznik nr iy

do zarzadzenia Starosty Leborskiego z dnia 2§ lipca 1999 r.
w sprawie zarzadzania bezpieczenstwem zbiorow

danych osobowych oraz ochrony tychze danych
przetwarzanych w Starostwie Powiatowym w Legborku

INSTRUKCJA
ZARZADZANIA SYSTEMEM INFORMATY CZNYM SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH.

§1

Przydzial identyfikatorow i hasel dla osdb zatrudnionych przy przetwarzaniu danych osobowych w syste-
mach komputerowych odbywa si¢ zgodnie z wymogami programu komputerowego, ktory jest wykorzysty-
wany do przetwarzania danych osobowych.

Odpowicdzialnymi za przydzial hasel dla osob zatrudnionych przy przetwarzaniu danych osobowych w sys-
temach komputerowych przetwarzajacych dane osobowe sa kicrownicy wydzialow - dla pracownikow swo-
jego wydziahu,

Haslo uzytkownika powinno by¢ zmieniane co najmniej raz na miesiac.

4. Identyfikator uzytkownika przyznaje administrator danych i odnotowuje ten fakt w rejestrze ewidencji osob

zatrudnionych przy przetwarzaniu danych.

Identyfikator uzytkownika nic powinien by¢ zmieniany, a po wyrejestrowaniu uzytkownika z systemu infor-
matycznego nic moze by¢ przydzielany innej osobie.

Osoba prowadzaca ewidencje uzytkownikow zbiorow danych osobowych jest z upowaznienia administratora
danych - administrator bezpieczenstwa danych. Rejestr uzytkownikow wraz z przypisanymi im identyfikato-
rami administrator bezpieczenstwa danych przechowuje w sposob uniemozliwiajacy jego zagubienie, kra-
dziez badZ doste¢p do niego 0sob nicuprawnionych.

Hasla uzytkownikow, umozliwiajace dostgp do danych osobowych, utrzymuje si¢ w tajemnicy rowniez po
uplywie ich waznosci.

§2

. Procedury rozpoczgcia i zakonczenia pracy przy przetwarzaniu danych osobowych okresla kierownik wy-

dzialu - w zakresie swojej odpowiedzialnosci.
Szczegolowy sposob zarzadzania systemem informatycznym shuzacym do przetwarzania danych, wynikajacy
ze specyfikacji baz danych okresla kierownik wydzialu.

§3

Kopie awaryjne zbiorow informatycznych, w ktorych zawarte sa dane osobowe sporzadza si¢ w nastgpujacy
sposob:
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Po zakonczeniu przetwarzania danych w danym dniu pracy sporzadza si¢ kopig zbioroéw informatycznych na
przeznaczonym do tego celu komputerze pracujacym w sieci lokalnej. Przed sporzadzeniem tej kopii -
w miar¢ potrzeb - dokonuje si¢ indeksakcji zbiorow lub ich sprawdzenia w inny sposob, zgodny z progra-
mem, ktory jest uzywany do przetwarzania danych osobowych.

W kazdy piatek - po zakonczeniu przetwarzania danych - dokonuje si¢ zapisu kopii awaryjnych zbioru in-
formatycznego na niezaleznych nosnikach danych (dyskietki, CD-ROM, dyskietki lub tasmy urzadzen kopiu-
jacych). Nosniki te przechowuje si¢ pod zamknigciem, w pomieszczeniu oddzielonym od tych pomieszczen,
w ktorych przechowywane sa zbiory danych eksploatowane na biezaco.

Niezalezne nosniki danych nie moga by¢ udostepniane osobom niepowolanym.

Odpowiedzialnym za sporzadzanie kopii zapasowych zbioréw informatycznych jest kierownik wydzialu,
ktory moze upowazni¢ do wykonywania tych czynnosci pracownika wydziatu.

§4

Administrator bezpieczenstwa danych przynajmniej raz w miesiacu dokonuje sprawdzenia komputerow, w kto-
rych sa przetwarzane dane osobowe pod katem obecnosci wirusow dostgpnymi na rynku (przynajmnicj dwoma)
programami antywirusowymi. Z dokonanego sprawdzenia pozostawia na danym komputerze zapis w postaci
pliku informacyjnego, zabezpieczonego przed otwarciem przez inne osoby.
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W przypadku zawirusowania komputera ustala si¢ najbardziej bezpieczny (wynikajacy z charakteru i typu
wirusa) sposob jego usunigcia.

W przypadku koniecznosci naprawy no$nika danych po jego zawirusowaniu przez specjalistyczne zaklady na-
prawcze, usuwa si¢ dane z no$nika w sposob uniemozliwiajacy ich odczytanie za pomoca standardowych ko-
mend systemu operacyjnego komputera. Odpowiedzialnym za calkowite i nie do odzyskania usunigcie danych w
takim przypadku jest administrator bezpieczenstwa danych.

§5

1. Udostepnianie danych osobowych, a w szczegolnosci sporzadzanie wydrukow tych danych moze nastapi¢ na

rzecz 0sob lub podmiotow:

a) uprawnionych do ich otrzymania na mocy przepisow prawa,

b) ktére w sposdb wiarygodny uzasadnia potrzebe posiadania tych danych, a ich udostgpnienie nie naruszy
praw o0sob, ktorych dane dotycza.

2. Dane osobowe udostepnia si¢ na pisemny, umotywowany wniosek, chyba ze przepis szczegolny stanowi
inaczej.

3. Udostepnienie danych osobowych, w szczegolnosci sporzadzanic wydrukow moze nastapic tylko przez 0so-
by dopuszczone do przetwarzania danych osobowych przez administratora danych.

4. Pomieszczenia lub czeéci pomieszezen, w ktérych znajduja si¢ informatyczne bazy danych musza by¢ od-
dzielone od miejsc przyjmowania interesantow a sposéb udostgpniania danych, ustawicnic komputerow i
drukarek musza uniemozliwia¢ wglad do danych osobom nicuprawnionym.

5. Brudnopisy wydrukéw wykonane na podstawie informacji ze zbiorow danych osobowych musza by¢ - przed
ich wyrzuceniem - pozbawione mozliwosci odczytu przez osoby nicuprawnione - np. przez pocigcie na nisz-
czarce.

§6

1. Komputer, na ktorym sa przechowywane i przetwarzane dane osobowe nie moze by¢ podlaczony do
informatycznej sicci zewnetrzne).

2. Dostep do komputera, na ktorym sg przetwarzane dane osobowe moze by¢ utworzony tylko dla osob dopusz-
czonych przez administratora danych do prac nad przetwarzaniem danych osobowych, w zakresie i stopniu
niezbednym do wykonywania przez te osoby obowiazkow stuzbowych.

3. Bezposredni dostgp do danych osobowych przetwarzanych w systemie informatycznym moze mie¢ migjsce
wylacznie po podaniu identyfikatora i wlasciwego hasla.

§7

1. Lacznosc¢ przy wykorzystaniu komputerow, na ktorych odbywa si¢ przetwarzanie danych osobowych, moze
odbywac si¢ tylko w ramach sieci lokalnej.

2. W przypadku koniecznosci stosowania lacznosci zewnegtrzngj - na czas trwania tej lacznosci odlacza sig
komputer z sieci lokalnej i pozostaje on w tym stanie do czasu zakonczenia lacznosci i wylaczenia modemu.

3. Komputer majacy dostgp do informatycznej sieci zewngtrznej nie moze mie¢ polaczenia z komputerami
pracujacymi w sieci lokalnej. Komputer ten nie moze by¢ ponadto wykorzystywany do przetwarzania danych
osobowych.

4. Odpowiedzialnym za organizacje¢ lacznosci zewngtrznej jest administrator bezpicczenstwa danych.

§8

1. W przypadku koniecznosci likwidacji nosnika danych pozbawia si¢ te nosniki mozliwosci odczytu danych
przez usunigcie zbiorow w sposob uniemozliwiajacy ich odczytanie lub fizyczne zniszczenie nosnikow.

2. W przypadku koniecznoéci naprawy nosnika danych, pozbawia si¢ przed naprawa mozliwosci odczytu da-
nych osobowych albo naprawia si¢ je pod nadzorem administratora bezpieczenstwa danych.

§9

1. Osoba dopuszczona przez administratora danych do przetwarzania danych osobowych ma obowigzek:

a) utrzymania w tajemnicy danych osobowych o0sob zarejestrowanych w zasobach informatycznych,

b) doloZenia wszelkich staran w zakresic ochrony danych osobowych przed dostgpem ze strony os6b nie-
uprawnionych,

c) informowania przelozonych oraz administratora bezpieczenstwa danych o wszelkich nieprawidlowo-
sciach w dzialaniu informatycznej bazy danych, szczegolnie mogacych swiadczy¢ o naruszeniu bezpie-
czenstwa tych danych,

2. Obowigzek zachowania tajemnicy przez osobg zatrudniong przy przetwarzaniu danych osobowych istnigje

rowniez po ustaniu zatrudnienia. 7
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Zalacznik nr

do zarzadzenia Starosty Leborskiego z dnia 28lipca 1999 1.
w sprawie zarzadzania bezpieczenstwem zbiorow

danych osobowych oraz ochrony tychze danych
przetwarzanych w Starostwie Powiatowym w Le¢borku

INSTRUKCJA
POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH
DLA OSOB ZATRUDNIONYCH PRZY PRZETWARZANIU TYCH DANYCH.

§1

. Niniejsza instrukcja okresla tryb postgpowania w przypadku, gdy:

a) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

b) stwierdzono naruszenie zabezpieczenia zbioréw prowadzonych w formie tradycyjnej

c) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob dzialania pro-
gramu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga wskazywac¢ na naruszenie zabezpieczen
tych danych,

d) stan pomicszczenia, szaf, biurek, jak rowniez zawarto$¢ zbioru danych osobowych moga wskazywac na
naruszenie zabezpieczen tych danych

. Ninigjsza instrukcja dotyczy wszystkich osob zatrudnionych przy przetwarzaniu danych osobowych

. Przez system informatyczny nalezy rozumie¢ system przetwarzania informacji wraz ze zwiazanymi z nim

ludzmi oraz zasobami technicznymi i finansowymi, ktory dostarcza i rozprowadza informacje.

4. Przez zabezpieczenie systemu informatycznego oraz zbiorow danych osobowych prowadzonych w formie

tradycyjnej nalezy rozumie¢ wdrozenie stosownych srodkow administracyjnych, technicznych 1 fizycznych
w celu zabezpieczenia zasobow technicznych oraz ochrony przed modyfikacja, zniszczeniem, nieuprawnio-
nym dostgpem 1 ujawnieniem lub pozyskaniem danych osobowych, a takze ich utrata.

§2

Naruszenie zabezpieczenia systemu informatycznego oraz zabezpieczenie zbioréw tradycyjnych w warun-

kach Starostwa Lg¢borskiego moze nastapi¢ poprzez:

a) umozliwienie dostgpu do bazy danych zawierajacej dane osobowe osobom nieuprawnionym badz nie-
uprawnionym i dokonywanie przez nich operacji polegajacych na zapoznaniu si¢ ze zbiorem, modyfikacji
zbioru, kopiowaniu zbioru lub jego czgsci, zniszczeniu zbioru lub jego czgsci,

b) kradziez nosnika zbioru danych osobowych lub nosnika, na ktérym zapisano kopie awaryjne, kradziez
kartotek, skorowidzow, ksiag, wykazow i innych zbiorow ewidencyjnych

c) przekazanie zbioru danych osobowych lub jego czgsci osobom nieuprawnionym badz nieupowaznionym
przez osoby zatrudnione przy przetwarzaniu danych,

d) dostgp 0sob nieuprawnionych badz nieupowaznionych do wydrukow, brudnopisow wydrukow i inngj do-
kumentacji opracowanej na podstawie zbioru danych osobowych,

e) zniszczenie badZ modyfikacja zbioru danych osobowych wywolana dzialaniem wirusa komputerowego
badz niedbalg lub niefachowa obslugg systeméow komputerowych przez osoby zatrudnione przy przetwa-
rzaniu danych osobowych jak rowniez zniszczenie badz modyfikacja zbioru danych osobowych prowa-
dzonych w formie tradycyjnej wywolane zdarzeniami losowymi

. W przypadku naruszenia ochrony danych osobowych w systemie informatycznym objawami tego stanu rze-

czy beda:

a) brak nosnika danych ze zbiorami (lub brak nosnikow z kopig awaryjna),

b) niezgodnos¢ danych zawartych w systemie komputerowym z dokumentacja tradycyjna,

c) brak w zbiorze czg¢sci danych osobowych, brak calego zbioru albo brak plikow, w ktorych sa zapisywane
dane osobowe,

d) niemoznos¢ otwarcia zbioru i korzystania z niego,

e) brak zgodnosci atrybutow pliku, w ktérym zawarte sa dane osobowe z atrybutami pozostalymi po wyko-
naniu na nim operacji przez osoby uprawnione

. W przypadku naruszenia bezpieczenstwa danych osobowych prowadzonych w sposob tradycyjny objawami

tego beda:

a) brak zbioru danych osobowych,

b) zerwane plomby pomieszczen lub sejfow, otwarte pomieszczenia. szafy, biurka itp.,

c) inne slady swiadczace o dotarciu do zbioru danych osobowych przez osoby postronne.
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§3

Kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych przed rozpoczg¢ciem wlasciwej pracy ma
obowigzek sprawdzié¢ stan zabezpieczenia pomieszczen, stan zamknig¢ sejfow, szaf, biurek i innych migjsc,
gdzie sa przechowywane zbiory danych osobowych prowadzone w sposob tradycyjny i za pomoca systemow

informatycznych.
§4
1. W przypadku stwierdzenia naruszenia zabezpieczenia zbioru danych osobowych, kazda osoba ma obowia-
:():k :niezwlocznie powiadomi¢ o powyzszym kierownika wydzialu oraz administratora bezpieczenstwa infor-
macji,

b) zaprzesta¢ wykonywania operacji na zbiorze danych, w ktorym zaistnialo zdarzenie mogace wskazywac
na naruszenie zabezpieczen tych danych.

2. Po otrzymaniu informacji o mozliwoéci naruszenia zabezpieczenia danych osobowych, administrator bezpie-
czenstwa danych - wspdlnie z kierownikiem wydzialu i osobami zatrudnionymi przy przetwarzaniu danych
osobowych - ma obowiazek:

a) zabezpieczy¢ wszelkie slady wlamania lub kradziezy do dalszych czynnosci
b) ustali¢ faktyczny zakres naruszenia bezpieczenstwa danych, przyczyne i sposob jego dokonania oraz
skutki wynikajace z naruszenia bezpieczenstwa,
c) zminimalizowa¢ szkody wynikajace z naruszenia bezpieczenstwa danych,
d) w przypadku systemu informatycznego:
- dokonac kontroli i weryfikacji istnigjacych zabezpieczen systemu informatycznego,
‘ - dokona¢ sprawdzenia systemu komputerowego pod katem jego zawirusowania badz ustalenia innych
przyczyn mogacych powodowac brak bezpieczenstwa danych osobowych,
‘ - odtworzy¢ dane z kopii awaryjnej,
- wezwac osobg upowazniona przez administratora danych do obslugi systemu informatycznego.
¢) w przypadku zbioru danych prowadzonych w formie tradycyjnej:
- dokonac kontroli i weryfikacji istnienia zabezpieczen,
- uzupelni¢, uaktualni¢ badZ sprostowac naruszony zbior danych osobowych,
- w przypadku kradziezy - odtworzy¢ brakujacy zbior danych osobowych.

§5

| Administrator bezpieczenstwa danych z kazdej sytuacji, gdzie stwierdzono naruszenie zabezpieczenia systemu
informatycznego sporzadza pisemny protokol, ktéry powinien zawierac:

a) 1mig¢ i nazwisko osoby, ktora stwierdzila naruszenie zabezpieczenia danych osobowych,

b) wskazanic ewentualnej przyczyny naruszenia zabezpieczenia danych osobowych i opis zaistnialej sytu-
acji,

¢) wskazanie osoby odpowiedzialnej za bezpieczenstwo danych 1, o ile to mozliwe, osoby podejrzanej o na-
ruszenic bezpieczenstwa danych osobowych,

d) ustalenia dotyczace naruszonych zasobow (jakic naruszono zabezpieczenia i w jakim stanic zastano
nosniki informacji, tradycyjne zbiory,

¢) ewentualne propozycje lepszego zabezpieczenia zbiorow w przyszlosci.

§6
Z niniejsza instrukcja zapoznac nalezy wszystkie osoby zatrudnione przy przetwarzaniu danych osobowych.

Osoby te fakt zapoznania z instrukcja potwierdzaja w formie podpisu na specjalnie do tego celu sporzadzonym
wykazie.
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