ZARZADZENIE NR 23/2005
Starosty Leborskiego
z dnia 23.12.2005 roku

w sprawie ochrony danych osobowych oraz wprowadzenia
dokumentacji polityki bezpieczenstwa informacji w Starostwie
Powiatowym w Leborku”

Na podstawie art.36 ust.1 Ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (tj. Dz. U 2002 nr 101, poz. 926 z péz. zmian.),§ 3 ust.3 Rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U 2004 nr 100, poz. 1024) oraz § 23 ust.1
Regulaminu organizacyjnego Starostwa Powiatowego w Leborku, ustalonego uchwatg Nr
111/12/98 z dnia 30.12.1998 roku ze zmianami

zarzadza sie co nastepuje:

§1
Wprowadza sie dokumentacje ochrony danych osobowych w celu
stosowania i przestrzegania zasad postepowania w procesach

przetwarzania danych osobowych, oraz ochrony intereséw oséb

fizycznych, ktorych dane sa lub moga byé przetwarzane w zbiorach
danych w Starostwie Powiatowym w Leborku.

§2

W sktad dokumentacji wchodza;

1) Instrukcja Ochrony Danych Osobowych

2) Instrukcja eksploatacji systeméw informatycznych, w ktérych
przetwarzane sg dane osobowe

3) Instrukcja postepowania w sytuacji naruszenia ochrony danych
osobowych.

§3

Odpowiedzialnym za nadzér i przestrzeganie zasad w Instrukcjach
wymienionych w §2 czynie p. Jarostawa Horodeckiego, ktéremu
powierzam funkcje Administratora Bezpieczenstwa Informaciji.



§5

Traci moc Zarzadzenie Nr 9/2001 Starosty Leborskiego z dnia 14
listopada 2001 r. w sprawie wyznaczenia administratoréw
bezpieczenstwa informacji o danych osobowych w systemach

informatycznych stuzgcych do przetwarzania danych osobowych
bedacych w administrowaniu Starosty Leborskiego.

§6

Zarzadzenie wchodzi w zycie z dniem podpisania.
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STAROSTWA POWIATOWEGO W LEBORKU

INSTRUKCJA
Postepowania w sytuaciji
naruszenia ochrony danych
osobowych
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ROZDZIAL |

§1

Celem instrukgji jest okreslenie sposobu postepowania w przypadku,

gdy:

1) Stwierdzono naruszenie Zabezpieczenia systemu informatycznego
W obszarze danych osobowych.

2) Stan urzadzenia, zawarto$é zbiory danych osobowych, ujawnione
metody pracy, sposdb dziatania programu lub jako$¢ komunikacji
W sieci komputerowe; mogg wskazywa¢ na naruszenie
bezpieczenstwa danych osobowych.

§2

Instrukcja okresla zasady postepowania wszystkich oséb zatrudnionych
przy przetwarzaniu danych osobowych w systemach informatycznych.

§3

Naruszeniem zabezpieczenia systemu informatycznego,
przetwarzajgcego dane osobowe jest kazdy stwierdzony fakt
nieuprawnionego ujawnienia danych osobowych, udostepnienia lub
umozliwienia dostepu do nich osobom nieupowaznionym, zabrania
danych przez osobe nieupowazniona, uszkodzenia lub jakiegokolwiek
elementu systemu informatycznego, a w szczegdblnosci:

1) nieautoryzowany dostep do danych,

2) nieautoryzowane modyfikacje lub zniszczenie danych,

3) udostepnienie danych nieautoryzowanym podmiotom,

4) nielegalne ujawnienie danych,

S5) pozyskiwanie danych z nielegalnych Zrodet.

ROZDZIAL 1I
§4

1T.W  przypadku stwierdzenia naruszenia zabezpieczenia systemu
informatycznego lub zaistnienia sytuacji, ktore moga wskazywaé na
naruszenie zabezpieczenia danych osobowych, kazdy pracownik
zatrudniony przy przetwarzaniu danych osobowych w Starostwie
Powiatowym w Leborku jest zobowigzany przerwaé przetwarzanie
danych osobowych i niezwlocznie powiadomi¢ o tym fakcie
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bezposredniego przetozonego lub ABI (ewentualnie osobe przez niego

upowazniong), a nastegpnie postepowac¢ stosownie do podjgtej przez

niego decyzji.

2. Zgtoszenie naruszenia ochrony danych osobowych powinno
zawierac:

1) opisanie symptomow naruszenia ochrony danych osobowych,

2) okreélenie sytuacji i czasu w jakim stwierdzono naruszenie ochrony
danych osobowych,

3) okreslenie wszelkich istotnych informacji mogacych wskazywac na
przyczyne naruszenia,

4) okreslenie znanych danej osobie sposobéw zabezpieczenia systemu
oraz wszelkich krokow podjetych po ujawnieniu zdarzenia.

§5

Administrator Bezpieczenstwa Informacji lub inna upowazniona przez
niego osoba podejmuje wszelkie dziatania majgce na celu:

1) minimalizacje negatywnych skutkow zdarzenia,

2) wyjasnienie okolicznoéci zdarzenia,

3) zabezpieczenie dowodow zdarzenia,

4) umozliwienie dalszego bezpiecznego przetwarzania danych.

§6

W celu realizacji zadan niniejszej Instrukcji ~ Administrator
Bezpieczenstwa Informacji lub inna upowazniona przez niego osoba ma
prawo do podejmowania wszelkich dziatan dopuszczonych przez prawo,
a w szczegodlnosci:

1) zgdania wyjasnien od pracownikow,

2) korzystania z pomocy konsultantow,

3) nakazania przerwania pracy, zwtaszcza w zakresie przetwarzania

danych osobowych.

§7
Polecenie Administratora Bezpieczenstwa Informacji wydawane w czasie

realizacji zadan wynikajacych z niniejsze; instrukcji sg priorytetowe
i winny by¢ wykonywane przed innymi.
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§8

Odmowa udzielenia wyjasnien lub wspdtpracy z Administratorem
Bezpieczenstwa Informacji traktowana bedzie jako ciezkie naruszenie
obowigzkoéw pracowniczych.

§9

Administrator Bezpieczenstwa Informacji po zazegnaniu sytuadji
nadzwyczajnej opracowuje raport koncowy, w ktdérym przedstawia
Staroscie Leborskiemu przyczyny i skutki zdarzenia oraz wnioski,
w tym kadrowe, ograniczajgce mozliwo$¢ wystgpienia zdarzenia
W przysztosci.

ROZDZIAL il
§10

Nieprzestrzeganie zasad postepowania okreslonych w ninigjszej
instrukcji stanowi cigzkie naruszenie obowigzkdéw pracowniczych i moze
by¢ przyczyng odpowiedzialnosci dyscyplinarnej okreslonej w Kodeksie
Pracy.

§11

Jezeli skutkiem dziatania okre$lonego w §10 jest ujawnienie informaciji
osobie nieupowaznionej, sprawca moze zosta¢ pociggniety do
odpowiedzialno$ci karnej wynikajacej z przepiséw Kodeksu Karnego.

8§12
Jezeli skutkiem dziatania okreslonego w §10 jest szkoda, sprawca

ponosi odpowiedzialno$¢ materialng na warunkach okreslonych
w przepisach Kodeksu Pracy oraz Prawa Cywilnego.
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§1

Polityka Bezpieczenstwa Informacji Starostwa Powiatowego
w Leborku jest zbiorem zasad i procedur obowigzujgcych przy
zbieraniu, przetwarzaniu i wykorzystywaniu danych osobowych
w wszystkich zbiorach zarzadzanych w Starostwie.

Przetwarzanie danych osobowych w Starostwie Powiatowym
w Leborku jest dopuszczalne tylko pod warunkiem przestrzegania
Ustawy i wydanych na jej podstawie przepiséw wykonawczych, oraz
Zarzadzenia Starosty Leborskiego, a takze przepisow wdrozonych
w INSTRUKCJACH.

§2
Przez uzyte w tredci Zarzgdzenia sformutowania nalezy rozumiec:

1) Dane osobowe — wszelkie informacje dotyczgce zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej.

2) Zbiér danych osobowych — kazdy posiadajgcy strukture zestaw
danych o charakterze osobowym, dostepnych wedtug okreslonych
kryteriow, niezaleznie od tego czy zestaw ten jest rozproszony czy
zarzadzany centralnie.

3) Przetwarzanie danych - jakiekolwiek operacje wykonywane na
danych osobowych, takie jak: zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie.

4) Usuwanie danych — zniszczenie danych osobowych lub taka ich
modyfikacja, ktdéra nie pozwoli na ustalenie tozsamosci osoby, ktérej
dane dotyczg.

5) Administrator Bezpieczenstwa Informacji (ABI) — osoba
odpowiedzialna za nadzoér, kontrole i bezpieczenstwo danych
osobowych.

6) Polityka Bezpieczenstwa Informacji (PBIl)- zbiér zarzadzen
I instrukcji okreslajgcych zasady przetwarzania danych osobowych

7) System informatyczny — system przetwarzania informacji wraz ze
zwigzanymi z nim ludzmi oraz zasobami technicznymi i finansowymi,
ktory dostarcza i rozprowadza informacje.

8) Osoby zatrudnione przy przetwarzaniu danych osobowych — sg
to wszystkie osoby, ktére przetwarzajg dane osobowe w ramach

LEBORK - 2005



POLITYKA BEZPIECZENSTWA INFORMACJI
STAROSTWA POWIATOWEGO W LEBORKU

wykonywanych zadan na danym stanowisku oraz osoby z zewnatrz
jednostki organizacyjnej majace dostep w ramach prac zleconych, czy
realizacji danej umowy.

§3

1. Do realizacji postanowien Zarzadzenia powoluje i czynie
odpowiedzialnym Administratora Bezpieczenstwa Informacji —
Pan Jarostaw Horodecki
Do realizacji bezpieczenstwa sieci informatycznej wyznacza sie
Administratora Sieci Informatycznej — Pan Rafat Sakowicz

Starostwo Powiatowe w Leborku jako Administrator Danych

w rozumieniu przepisow Ustawy, przetwarza dane osobowe zgodnie

z celami statutowymi przy spetnieniu przynajmniej jednego

Z ponizszych warunkow:

1) Jest to niezbgdne dla zrealizowania uprawnienia lub spetnienia
obowigzku wynikajgacego z przepisu prawa.

2) Jest to konieczne do realizacji umowy, gdy osoba ktérej dane
dotyczg, jest jej strong lub gdy jest to niezbedne do podjecia
dziatan przed zawarciem umowy, na Zzgdanie osoby, ktore]
dotyczg.

3) Osoba, ktérej dane dotycza, wyrazi na to zgode, chyba Zze chodzi
0 usunigcie danych jej dotyczacych.

4) Jest to niezbedne do wykonania okreslonych prawem zadan
realizowanych dla dobra publicznego.

5) Jest to niezbedne do wypetnienia usprawiedliwionych celéw
Starostwa Powiatowego w Leborku zwigzanych z realizacjg
celéw statutowych, a przetwarzanie danych osobowych nie
narusza praw i wolnosci osoby, ktérej dotycza.

2. Starostwo Powiatowe w Leborku okresla zakres przetwarzanych
danych osobowych w  wydawanych regulaminach lub
w indywidualnych umowach z podmiotami zewnetrznymi, ktérym
zlecono przetwarzanie danych osobowych.

3. W przypadkach szczegolnych cel i zakres przetwarzanych danych
mogq okreslac przepisy ogdlnie obowigzujace.
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1. Dostep do zbioru danych osobowych oraz ich przetwarzania majg
tylko osoby wpisane do ewidencji prowadzonej przez
Administratora Bezpieczenstwa Informac;ji.

2. Osoby zatrudnione w Starostwie Powiatowym w Leborku przy
przetwarzaniu danych osobowych sg zobowigzane do
przechowywania danych osobowych we witasciwych zbiorach, nie
diuzej niz jest to niezbedne dla osiggniecia celu ich przetwarzania.

3. Osoby zatrudnione w Starostwie Powiatowym w Leborku przy
przetwarzaniu danych osobowych w systemach informatycznych
sg zobowigzane do postgpowania zgodnie z ,Instrukcjg zasady
eksploatacji systeméw  informatycznych, w  ktoérych
przetwarzane sg dane osobowe”

§5

1. Osoby zatrudnione przy przetwarzaniu danych sg zobowigzane
powiadomic Administratora Bezpieczenstwa Informacji
0 ewentualnych naruszeniach bezpieczenstwa systemu ochrony
danych osobowych.

2. Tryb postepowania okresla ,lInstrukcja postepowania w sytuacji
naruszenia ochrony danych osobowych”.

§6

W Starostwie Powiatowym w Leborku zabrania sie przetwarzania
w danych ujawniajgcych:

1) pochodzenie rasowe lub etniczne,

2) poglady polityczne,

3) przekonania religijne lub filozoficzne,

4) przynaleznos¢ wyznaniowa,

5) przynalezno$¢ partyjng lub zwigzkows,

6) stan zdrowia, kod genetyczny, natogi lub fakty z zycia seksualnego.
Chyba, ze pozwalaja na to obowigzujace przepisy prawa lub osoba,
ktorej powyzsze dane dotycza wyrazita pisemna zgode.
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§7

Pracownik, ktory:

1) Przetwarza w zbiorze danych:
a) dane osobowe, do ktorych przetwarzania nie jest upowazniony,
b) dane osobowe, ktérych przetwarzanie jest zabronione,
c) dane osobowe niezgodne z celem stworzenia zbioru danych.

2) Udostepnia lub umozliwia dostep do danych osobowych osobom
nieupowaznionym.

3) Nie zgtasza Administratorowi Bezpieczenstwa Informacji zbiorow
danych podlegajgcych rejestracji.

4) Nie dopetnia obowigzku poinformowania osoby, ktorej dane dotycza,
0 przystugujacych jej prawach.

5) Uniemozliwia  osobie, ktérej dane dotyczg, korzystanie
z przystugujgcych jej praw.

Podlega odpowiedzialnosci karnej zgodnie z Ustawa oraz przepisami
Kodeksu Pracy.

ROZDZIAL I
§8

Dane osobowe przetwarzane w Starostwie Powiatowym w Leborku
mogg by¢ uzyskiwane:

1) Bezposrednio od oséb, ktérych te dane dotycza.

2) Zinnych Zrodet, w granicach dozwolonych przepisami prawa.

§9

Zbierane dane osobowe muszg byé wykorzystane tylko do celow,
w jakich sg Ilub bedg przetwarzane. Po wykorzystaniu danych
osobowych, powinny by¢ one przechowywane w postaci
uniemozliwiajgce] identyfikacje oséb, ktérych dotycza.
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ROZDZIAL I

§10

1. Kierownicy komorek organizacyjnych w Starostwie Powiatowym
w Leborku zbierajgcych i przetwarzajgcych dane osobowe sg
odpowiedzialni za poinformowanie osob, ktorych dane przetwarzajg o:

1) Adresie siedziby Starostwa Powiatowego w Leborku gdzie sg
zbierane i przetwarzane.

2) Celu zbierania danych, dobrowolnosci lub obowigzku podania danych,
a jezeli taki obowigzek istnieje, o jego podstawie prawnej.

3) Prawie dostepu do tresci swoich danych oraz ich poprawiania.

Wzor pisma - Zatacznik nr 1 do niniejszej instrukcji.

2. W przypadku zbierania danych osobowych nie od osoby, ktorej one
dotyczg, osobe ktorej dotycza nalezy poinformowaé ponadto o:

1) Zrodle danych

2) Uprawnieniach wynikajacych z art. 32 ust. 1 pkt. 7 i 8 Ustawy
0 ochronie danych osobowych.

§11

1. Materiaty = dotyczace dziatalnoéci Starostwa Powiatowego
w Leborku moga by¢ wysytane tylko do tych klientow, ktorzy
wczesniej wyrazili zgode na piSmie na przetwarzanie ich danych
osobowych w tym celu.

2. Kandydaci do pracy w Starostwie Powiatowym w Leborku
w procesie rekrutacji muszg podpisa¢ pisemng zgode na
przetwarzanie ich danych osobowych.

3. Dokumenty wymienione w ust. 2 sg przechowywane w jednostce
organizacyjnej, ktora przetwarza te dane.

Wzor pisma - Zatgcznik nr 2 do niniejszej instrukgcji.
ROZDZIAL IV
§12
1. Osobom, ktorych dane przetwarza sie w zbiorze danych

w Starostwie Powiatowym w Leborku, przystuguje prawo kontroli
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ich danych osobowych, a w szczegdlnosci prawo do uzyskania

wyczerpujacych informacji na temat tych danych.

2. Kazda osoba, ktéra wystapi z wnioskiem o otrzymanie informacii,
0 ktdérych mowa w ust. 1, musi otrzymaé odpowiedz na pi$mie
w_terminie nie przekraczajagcym 30 dni od daty wptlyniecia
wniosku, w formie powszechnie zrozumiatej.

Wzor pisma - Zatgcznik nr 3 do niniejszej instrukcji.
§13

W  przypadku gdy dane osoby sg niekompletne, nieaktualne,
nieprawdziwe lub zostaly zebrane z naruszeniem Ustawy, albo sg
zbedne do realizacji celu, dla ktérego zostaty zebrane, Administrator
Bezpieczenstwa Informacji jest zobowigzany do ich uzupetnienia,
uaktualnienia lub sprostowania.

ROZDZIAL V
§14

Kierownicy komorek organizacyjnych w Starostwie Powiatowym
w Leborku, w ktérych przetwarzane sg dane osobowe, sg zobowigzani
do zgtoszenia Administratorowi Bezpieczenstwa Informacji:
planowanego rejestrowania nowych zbioréw danych osobowych
wnoszenia zmian zbioréw juz zarejestrowanych

ROZDZIAL VI
§15

Starostwo Powiatowe w Leborku zobowigzane jest do stosowania
srodkéw organizacyjnych i technicznych, zapewniajgcych ochrone
przetwarzania danych, w szczegdlnosci przed ich udostepnieniem,
kradzieza, uszkodzeniem lub zniszczeniem przez osoby
nieupowaznione.
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§16

1. Catkowity nadzor i kontrole przetwarzania danych w Starostwie

Powiatowym w Leborku realizuje Starosta Leborski osobiscie.

2. ABI wydaje i przechowuje indywidualne upowaznienia (Zafgcznik nr 4)
osobom przetwarzajgcym dane osobowe.
3. ABIl zobowigzany jest do:

1) Prowadzenia wykazu osoéb, ktérym wydat imienne upowaznienia.

2) Prowadzenia ewidencji os6b zatrudnionych przy przetwarzaniu
danych, zgodnie z art. 39 Ustawy i Rozporzgdzeniem Ministra
Spraw Wewnetrznych i Administracji z dnia 01 maja 2004r.

3) Ewidencji odwiadczen (Zatgcznik nr 5) o zachowaniu w tajemnicy
danych osobowych oraz o zapoznaniu sie z przepisami
dotyczgcymi ochrony danych osobowych, od wszystkich
pracownikéw etatowych oraz pobierania ich w przysztosci od
nowozatrudnionych przy przetwarzaniu danych pracownikéw.

4) Ewidencji oswiadczen (Zaftgcznik nr 6) o zachowaniu w tajemnicy
danych osobowych oraz o =zapoznaniu sie z przepisami
dotyczagcymi ochrony danych osobowych, od oséb obecnie
zatrudnionych na podstawie umowy zlecenia, o dzieto i innej
umowy cywilnej oraz zgdania ich przy nowo zawieranych
umowach.

5) Zapewnienia zapoznania osOb zatrudnionych przy przetwarzaniu
danych osobowych z przepisami dotyczacymi ochrony danych
osobowych.

§17

W celu realizacji powierzonych zadan Administrator Bezpieczenstwa

Informacji ma prawo:

1) Kontrolowa¢ komorki w Starostwie Powiatowym w Leborku
w zakresie wiasciwego zabezpieczenia systeméw informatycznych
oraz pomieszczen, w ktorych przetwarzane sg dane osobowe.

2) Wydawa¢ polecenia  Kierownikom komorek  organizacyjnych
w Starostwie Powiatowym w Leborku w zakresie bezpieczenstwa
danych osobowych.

3) Informowa¢ Staroste Leborskiego o przypadkach naruszenia
bezpieczenstwa danych osobowych.

4) Zgdania od wszystkich pracownikow Starostwa Powiatowego

w Leborku wyjasnien w sytuacjach naruszenia bezpieczenstwa
danych osobowych.
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ROZDZIAL VII

§18

Starostwo Powiatowe w Leborku moze udostepnié dane osobowe
przetwarzane we wiasnych zbiorach tylko osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepisow prawa.

§19

1. Zbiory danych udostepnia sie na pisemny, umotywowany
wniosek, chyba Ze odrebne przepisy prawa stanowia inaczej.

2. Whniosek powinien zawiera¢ informacje, umozliwiajace wyszukanie
zgdanych danych osobowych w zbiorze oraz wskazywaé ich zakres
| przeznaczenie.

3. Wniosek jest rozpatrywany przez ABI, ktéry jednocze$nie prowadzi ich
ewidencje.

4. Decyzje w sprawie udostepnienia podejmuje Starosta osobiscie lub
inna upowazniona przez Staroste osoba.

§20

Starostwo Powiatowe w Leborku moze odmowic udostepnienia
danych osobowych, jezeli spowodowatoby to istotne naruszenia dobr
osobistych osob, ktérych dane dotyczg lub innych osdéb.

§21

1. Starostwo Powiatowe w Leborku jako administrator danych moze
przetwarzanie danych osobowych powierzyé innemu podmiotowi
wylacznie w drodze umowy zawartej w formie pisemnej.

2. Podmiot, o ktérym mowa w ust .1 jest zobowigzany do zastosowania
srodkdéw organizacyjnych i technicznych, zabezpieczajgcych zbior
przed dostgpem osob nieupowaznionych na zasadach okreslonych
w przepisach o ochronie danych osobowych.

3. W przypadkach opisanych w ust. 1 i 2, odpowiedzialno$¢ za ochrone
przetwarzanych danych osobowych spoczywa na Starostwie
Powiatowym w Leborku, co nie wylacza odpowiedzialnosci
podmiotu, z ktéorym zawarto umowe, z tytutu przetwarzania danych
niezgodnie z umowa.
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4. Do kontroli zgodnosci przetwarzanych danych przez upowazniony
przez Starostwo Powiatowe w Leborku podmiot, stosuje sie
odpowiednio przepisy art.14 —19 Ustawy o ochronie danych

osobowych.
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Zatacznik nr 4

Upowaznienie

Dziatajac na podstawie uprawnien nadanych mi w Starostwie
Powiatowym w Leborku w sprawie ochrony danych osobowych,
upowazniam

Pani/ Pana Imie i Nazwisko

Do obstugi systemu informatycznego oraz urzadzen wchodzacych
w jego skitad zlokalizowanych w Starostwie Powiatowym w Leborku
stuzgcych do przetwarzania danych osobowych zawartych w zbiorze
informatycznym/nieinformatycznym NOSZGCYM NAZWE....uuuurnmnnnannessss

Wyzej wymieniona osoba zostata zapoznana z obecnie obowigzujacymi
przepisami dotyczacymi ochrony danych osobowych | dopuszczona jest
do ich przetwarzania jedynie W sakresie okreslonym w Ustawie z dnia
29.08.1997r, o ochronie danych osobowych (tekst jednolity Dz. U z roku
2002 nr 101, poz. 926) i wydanych do niej przepisach wykonawczych
oraz w Zarzadzeniu Starosty Leborskiego w sprawie ochrony danych
osobowych.

Wymieniona osoba zostata wpisana do ewidencji oséb zatrudnionych
przy przetwarzaniu danych osobowych w Starostwie Powiatowym
w Leborku.

.................................................................................

miejscowo$¢, data administrator bezpieczenstwa
informacji
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Zatgcznik nr 5

Lebork, dnia...................
Oswiadczenie*

Ja nizej podpisany(a) ........ccooeeeiiiii zobowigzuje sie do
zachowania w tajemnicy danych osobowych, do ktérych mam/ bede
miat(a) dostep w zwigzku z wykonywaniem przeze mnie zadan
stuzbowych i obowigzkow pracowniczych w Starostwie Powiatowym
w Leborku, zaréwno w trakcie obecnie wigzgcego mnie stosunku pracy,
jak i po ustaniu zatrudnienia.

Zobowigzuje sie przestrzegac regulaminow, instrukcji i procedur
obowigzujacych w Starostwie Powiatowym w Leborku wigzacych sie
z ochrong danych osobowych, a w szczegodlnosci nie bede bez
upowaznienia stuzbowego wykorzystywat (a) danych osobowych ze
zbiorow w Starostwie Powiatowym w Leborku.

Stwierdzam, ze jest mi znana definicja danych osobowych w rozumieniu
art. 6 Ustawy z dnia 29.08.1997r, o ochronie danych osobowych (tekst
jednolity Dz. U z roku 2002 nr 101, poz. 926) oraz zostatem (am)
przeszkolony (a) w zakresie przepiséw o ochronie danych osobowych
oraz aktow wykonawczych | instrukcji polityki bezpieczenstwa.
Przyjmuje do wiadomosci, iz postgpowanie sprzeczne z powyzszymi
zobowigzaniami moze byé uznane za cigzkie naruszenie obowigzkéw
pracowniczych w rozumieniu Kodeksu Pracy.

.....................................................................................

podpis skladajacego przyjmujacy oéwiadczenie
oswiadczenie

® oswiadczenie dotyczy uméw o prace
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Zatgcznik nr 6
Lebork, anigi . ovmesmmnnanss

Oswiadczenie*

Ja nizej podpisany(a) ... zobowigzuje sig¢ do
zachowania w tajemnicy danych osobowych, do ktorych mam/ bedeg
miat(a) dostep w zwigzku z wykonywaniem umowy zawartej
s TR ~ zaréwno w trakcie trwania umowy jak

i po jej wygasnieciu lub rozwigzaniu.

Zobowigzuje sie do scistego przestrzegania warunkéw ww. umowy, ktore
wigzg sie z ochrong danych osobowych a w szczegolnosci nie bede bez
upowaznienia stuzbowego wykorzystywat (a) danych osobowych ze
sbiorow w Starostwie Powiatowym w Leborku w celach nie
zwigzanych z wykonywaniem tej umowy.

Stwierdzam, ze jest mi znana definicja danych osobowych w rozumieniu
art. 6 Ustawy z dnia 29.08.1997r, o ochronie danych osobowych (tekst
jednolity Dz. U z roku 2002 nr 101, poz. 926) oraz zostatem (am)
zaznajomiony (a) z przepisami o ochronie danych osobowych.

Przyjmuje do wigzacej wiadomosci, iz postepowanie sprzeczne
z powyzszymi zobowigzaniami oznacza naruszenie warunkow umowy
ZAWEAIE] Z .eevevvreeeeriririsieesinas sttt

.....................................................................................

podpis sktadajgcego przyjmujacy oswiadczenie
oswiadczenie

oswiadczenie dotyczy umow cywilno — prawnych
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INSTRUKCJA
eksploatacji systemow
informatycznych,

w ktérych przetwarzane sga dane
osobowe
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POSTANOWIENIA OGOLNE

ROZDZIAL |
§1

Przez uzyte w tresci instrukcji sformutowania nalezy rozumied:

1) instrukcja — dokument zarzadzania systemami informatycznymi,
w  ktérych przetwarzane $g dane osobowe w Starostwie
Powiatowym w Leborku

2) system informatyczny w Starostwie Powiatowym w Leborku —
zespdl  srodkoéw technicznych  (urzadzenia komputerowe wraz
z okablowaniem i Oprogramowaniem), zbioréw, ludzi oraz zasobow
technicznych i finansowych, umozliwiajacy przetwarzanie danych
osobowych

3) dane - kazda informacja (tekst, cyfry, wykres, rysunek, dzwiek,
animacja itp.), ktéra moze by¢ przetworzona przy uzyciu systemu
informatycznego, bez wzgledu na jej rzeczywiste Znaczenie; dane te
przechowywane sg w systemie informatycznym w postaci
elektronicznej (jako tzw. pliki lub zbiory)

4) przetwarzanie danych - jakiekolwiek Operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
Opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza
te, ktore wykonuje sig w systemach informatycznych

5) uzytkownik - kazda osoba, ktérej przydzielono uprawnienia
pozwalajgce na korzystanie z systemu informatycznego
| przetwarzanie danych w nim zawartych w okreslonym przez te
uprawnienia zakresie oraz zapewniono fizyczny dostep do systemu

Szczegdlowy zakres praw i obowigzkow oraz umiejscowienie
W strukturze organizacyjnej w Starostwie Powiatowym w Leborku
Administratora Bezpieczenstwa Informacji przedstawia Zafacznik do
niniejsze; instrukcji.

ROZDZIAL 11
§2

Niniejsza instrukcja okresla Zasady pracy =z kazdym systemem
informatycznym stuzgcym do przetwarzania danych osobowych
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bedacym fragmentem systemu informatycznego W Starostwie
Powiatowym w Leborku.

§3

Niniejsza instrukcja reguluje nastgpujgce zagadnienia:

1) zasady eksploatacii systemow informatycznych

2) bezpieczenstwo systemow informatycznych

3) zasady dostepu do systemu informatycznego

4) procedury  rozpoczecia | zakonczenia pracy w  systemie
informatycznym

5) zasady tworzenia | przechowywania kopii awaryjnych

6) zabezpieczenie antywirusowe systemu informatycznego

7) zasady postgpowania z no$nikami informacji

8) zasady komunikacji w sieciach komputerowych

9)

zasady monitorowania, przegladu i konserwacji systemow
informatycznych
10)zasady dokonywania zmian w systemach informatycznych
11)odpowiedzialnos¢ [ obowigzkKi uzytkownikow systemu
informatycznego
§4

Stopien poziomu zabezpieczen informacji przetwarzanych w systemie
informatycznym okre$la Administrator Bezpieczenstwa Informacji.

ROZDZIAL 1l
§5

Wszystkie osoby zatrudnione przy przetwarzaniu danych osobowych
w systemie informatycznym w Starostwie Powiatowym w Leborku bez
wzgledu na zajmowane stanowisko i miejsce pracy oraz charakter
stosunku pracy sg zobowigzane do postepowania zgodnie z zasadami

okreslonymi w niniejszej instrukcji.

§6

Za tworzenie, wdrazanie, administracje | interpretacje  polityki
bezpieczehstwa informacji, standardow, zalecen i procedur w catym
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systemie informatycznym w Starostwie Powiatowym w Leborku
odpowiedzialny jest Starosta Leborski.

§7

Polecenia oséb wyznaczonych przez Administratora Bezpieczenstwa
Informacji do realizacji zadan w zakresie ochrony informaciji
I bezpieczenstwa systemu informatycznego musza byé bezwzglednie
wykonywane przez wszystkich uzytkownikow systemu.

§8

System informatyczny w Starostwie Powiatowym w Leborku moze by¢
uzywany tylko na potrzeby dziatania Starostwa.

§9

Systemy sieciowe stosowane w systemie informatycznym w Starostwie
Powiatowym w Leborku muszg wykorzystywagé oprogramowanie
ograniczajgce dostep do plikéw dla kazdego uzytkownika osobno,
rejestrujgce  aktywnosé kazdego uzytkownika | przyznajgce
Administratorowi Systemu Informatycznego specjaine uprawnienia.

§10

1. Wszystkie stacje robocze pracujgce w systemie informatycznym
w Starostwie Powiatowym w Leborku muszg by¢ zgodne ze
sprzetowg oraz programowg  konfiguracjg zalecang przez
Administratora Bezpieczenstwa Informag;ji.

2. Zabrania sig podtaczania do systemu informatycznego w Starostwie
Powiatowym w Leborku komputeréw z takim typem lub wersjg
systemu operacyjnego, ktorg uzytkownik uprzywilejowany nie jest
W stanie administrowac.

§11

1. Stacje robocze dziatajace w systemie informatycznym w Starostwie
Powiatowym w Leborku muszg mie¢ mozliwosé blokowania
dostepu do tego systemu oraz mozliwo$é zastosowania
zabezpieczonego hastem wygaszacza ekranu automatycznie
uruchamianego po okreslonym czasie braku aktywnosci uzytkownika.
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2. Powyzsze zasady odnosza si¢ rowniez do komputeréw przenosnych
zawierajgcych dane z systemu informatycznego w Starostwie
Powiatowym w Leborku, jak rowniez do wykorzystywanych w tym
systemie urzadzen sieciowych.

§12

W pomieszczeniach, gdzie przebywajg osoby postronne, monitory
stanowisk dostepu do danych z systemu informatycznego w Starostwie
Powiatowym w Leborku powinny by¢ ustawione w sposob
uniemozliwiajacy tym osobom wglad w dane.

§13

Mozliwoéé wielokrotnego logowania, rozumiana jako logowanie przez
jednego  uzytkownika na  kilku komputerach  réwnoczesnie
z wykorzystaniem tego samego identyfikatora, powinna zostac
ograniczona do uzasadnionego rodzajem wykonywanych zadan
minimum.

§14

1. Zasady okreslone w niniejszej instrukcji odnosza sig réowniez do
przetwarzania danych osobowych w komputerach przeno$nych,
w ktorych za bezpieczenstwo danych w catosci odpowiada
uzytkownik urzadzenia.

2. Dane osobowe w komputerach przeno$nych mogg by¢ przetwarzane
wytacznie za pisemng zgodg Administratora Bezpieczenstwa
Informacji.

3. Przetwarzanie danych osobowych w komputerach przenosnych jest
dopuszczalna wytacznie, gdy dostep do systemu operacyjnego
urzadzenia jest zabezpieczony hastem.

4. Uzytkownik komputera przenosnego, w ktérym przetwarzane sg dane
osobowe obowigzany jest zachowaé szczegélng ostroznos¢ podczas
transportu urzadzenia i nie zezwala¢ na jego uzytkowanie osobom
nieupowaznionym do dostepu do danych osobowych.

5. Kazda utrata komputera przenosnego, w ktorym przetwarzane sg
dane osobowe musi by¢ natychmiast zgtaszana Administratorowi
Bezpieczenstwa Informaciji.
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ROZDZIAL IV

§15

1. Zabrania sie testowania i podejmowania préb poznania metod
zabezpieczenia systemu informatycznego w Starostwie
Powiatowym w Leborku dopoki nie otrzymajg specjalnej,
wczesniejszej zgody na pi$mie podpisanej przez lokalnego
Administratora Bezpieczenstwa Informac;ji.

2. Niedopuszczalne sg préby obejscia zabezpieczen ustalonych przez
Administratora Bezpieczenstwa Informaciji.

3. Przypadki zwigzane z nieuprawnionym dostepem do systemu
informatycznego w Starostwie Powiatowym w Leborku, tamaniem
haset, deszyfracja plikéw, kopiowaniem falszywego oprogramowania
lub innymi, podobnymi nieautoryzowanymi probami pokonywania
zabezpieczen bedg uwazane za bezprawne i ciezkie naruszenie
obowigzkéw pracowniczych.

ROZDZIAL V
§16

1. Wszystkie pomieszczenia, w ktorych przetwarzane sg dane
z systemu informatycznego w Starostwie Powiatowym w Leborku
powinny posiadaé drzwi zabezpieczone zamkiem oraz systemy
przeciwpozarowe i oznaczone drogi ewakuacii.

2. Przebywanie w pomieszczeniach, o ktorych mowa w ust. 1 oso6b
nieuprawnionych do dostepu do danego systemu informatycznego
jest mozliwe tylko w obecnosci uzytkownika uprawnionego do
korzystania ze sprzetu informatycznego znajdujacego sie w danym
pomieszczeniu.

3. Pomieszczenia, o ktérych mowa w ust. 1 powinny by¢ zamykane na
Czas nieobecnosci w nich uzytkownikdw uprawnionych do korzystania
z&€ sprzetu informatycznego znajdujacego  sie  w  danym
pomieszczeniu, w sposob uniemozliwiajacy dostep do nich oséb
trzecich.
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§17

1. Pomieszczenia, w ktorych znajdujg sie newralgiczne elementy sieci
komputerowych, a w szczegolnosci serwery sieciowe, serwery
aplikacji, serwery baz danych, serwery komunikacyjne, aktywne
urzadzenia sieciowe, modemy powinny by¢ zabezpieczone w sposob
uniemozliwiajgcy dostep nieupowaznionych.

2. Pomieszczenia przewidziane na miejsca dla newralgicznych
elementow sieci komputerowych powinny w szczegélnosci:

1) znajdowac sie w budynkach objetych catodobowag ochrona,

2) znajdowac¢ sie w czesci budynku, gdzie ruch interesantow jest
ograniczony,

3) byé oddzielone trwatymi wewnetrznymi $cianami od innych
pomieszczen,

4) by¢ zaopatrzone w co najmniej dwa zamki o skomplikowanym
mechanizmie otwierania,

5) posiadac aparature klimatyzacyjng oraz systemy przeciwpozarowe
i oznaczone drogi ewakuacji,

6) posiada¢ okna odpowiednio zabezpieczone przed dostaniem sig
z zewnatrz.

Administrator Bezpieczenstwa Informacji moze zastosowac inne co
najmniej tak samo skuteczne metody zabezpieczen.

3. Zasady i sposob przechowywania kluczy do pomieszczen, w ktérych
znajdujg sie newralgiczne elementy sieci komputerowych, okresla
kierownik jednostki organizacyjnej.

ROZDZIAL VI
§18
Sprzet komputerowy uzywany w systemie informatycznym w Starostwie
Powiatowym w Leborku powinien by¢ fizycznie chroniony przed

kradzieza, zniszczeniem lub niewtasciwym uzywaniem. Bezposrednio
odpowiedzialny za to jest uzytkownik tego sprzetu.
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§19

Uzytkownicy nie moga sami demontowaé komputeréw oraz dokonywag
jakiejkolwiek zmiany komponentow Sprzetu komputerowego. Wykonujg
to tylko administratorzy (ABI, ASI) lub inne uprawnione osoby.

§20

Sprzet komputerowy uzywany w systemie informatycznym w Starostwie
Powiatowym w Leborku nie moze by¢ przenoszony bez zgody ABI.

§21

1. Kazde urzadzenie uzywane w  systemie informatycznym
w Starostwie Powiatowym w Leborku musi by¢ oznaczone w celu
Jego identyfikaciji.

2. Inwentaryzacji i oznaczenia sprzgtu dokonuje ABI, ktéry okresowo
kontroluje stan poszczegodlnych stanowisk komputerowych,

3. Za brak elementow w powierzonym sprzecie odpowiada pracownik
odpowiedzialny za dany sprzet komputerowy.

ROZDZIALVII
§22

1. Oprogramowanie uzywane w systemie informatycznym w Starostwie
Powiatowym w Leborku musi by¢ chronione przed jakakolwiek
niekontrolowang modyfikacjg, nieautoryzowanym usunigciem oraz
kopiowanie.

2. Przed jakimkolwiek zainstalowaniem nowego oprogramowania
nalezy sprawdzi¢ jego dziatanie pod katem bezpieczenstwa catego
systemu.

§23

1. W systemie informatycznym w Starostwie Powiatowym w Leborku
moze by¢ uzywane wytacznie Oprogramowanie licencjonowane przez
posiadacza praw autorskich.

2. Oprogramowanie moze by¢ uzywane tylko zgodnie z prawami licenc;ji.
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§24

Narzedzia zwigzane 2z bezpieczenstwem systemow moga by¢
wykorzystane w systemie informatycznym w Starostwie Powiatowym
w Leborku tylko jesli pochodzg od zaufanego dostawcy.

ROZDZIAL. VIII
§25

Nalezy zainstalowa¢ odpowiednig ochrong przeciwpozarowg dla

wszystkich elementow systemu informatycznego, ktore tego wymagaja.
§26

1. Kazdy komputer powinien by¢ podigczony do wydzielonych gniazd
z zasilaniem prgdowym.

2. Serwery i krytyczne stacje robocze powinny by¢ chronione zasilaniem
awaryjnym (UPS).

ROZDZIAL IX
§27

Prawo dostepu do poszczegdlnych systeméw informatycznych moga
mie¢ wylacznie osoby, ktore posiadajg pisemne upowaznienie, 0 ktorym
mowa w Instrukcji Ochrony Danych Osobowych.

§28

1. Zadanie przyznania jak i zmiany praw dostepu do systemu
informatycznego musi by¢ udokumentowane w formie pisemne;j
i zaakceptowane przez Administratora  danego systemu
informatycznego oraz kierownika danej komorki organizacyjnej.

2. Dla celow archiwizacji wszelkich zdarzen dotyczacych systemu,
powyzsze dokumenty powinny by¢ przechowywane przez okres
przynajmniej 3 lat.
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§29

1. Z wnioskiem o przyznanie dostepu lub zmiang praw dostepu do
systemu informatycznego wystepuje kierownik odpowiedniej komorki
organizacyjnej do ABI.

2. Dostep fizyczny oraz zakres uprawnien przydziela ABI.

§30

Natychmiast po utracie praw dostepu, bedgcej wynikiem Zmiany
stanowiska pracy lub zwolnienia z pracy, kierownik odpowiedniej komorki
organizacyjnej wystepuje do ABI o zmiane uprawnien uzytkownika lub
zlikwidowanie dostepu.

§31

Dziat Kadr winien poinformowa¢ Administratora Bezpieczenstwa
Informacji  w przypadku ztozenia przez osobg dopuszczong do
przetwarzania danych osobowych w systemie informatycznym
w Starostwie Powiatowym w Leborku deklaracji o zamiarze zmiany
stanowiska pracy.

§32

Prawo dostepu przyznane uzytkownikom, ktérzy nie sg pracownikami
Starostwa Powiatowego w Leborku majg charakter czasowy i mogg
by¢ przyznawane na okres odpowiadajacy wykonywanemu zadaniu.

§33

Specjalne prawa dostepu musza by¢ $cisle ograniczone do osob, ktére
bezposrednio odpowiadajg za administracje poszczegdlnych systemow
informatycznych i ich bezpieczenstwo.

§34

1. Uzytkownikiem uprzywilejowanym, jesli zachodzg takie potrzeby,
moze by¢ jedynie ABI oraz najwyzej dwie osoby przez niego
uprawnione.
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§35

1. Administrator Bezpieczenstwa Informacji moze w uzasadnionych
przypadkach  zastrzec prawo do korzystania z  systemu
informatycznego kazdemu uzytkownikowi.

2. W przypadku zastrzezenia, o ktorym mowa w ust. 1 natychmiast
cofane sg wszelkie prawa dostepu do systemu informatycznego dla
tego uzytkownika, a w uzasadnionych przypadkach nastepuje

wymiana identyfikatoréw i haset dostepu dla wszystkich lub okreglonych
grup uzytkownikow.

ROZDZIAL. X
§36

Dostep do systemu informatycznego w Starostwie Powiatowym
w Leborku musi byCc zabezpieczony co najmniej przez system
identyfikatora i hasta uzytkownika.

§37

Identyfikator ~ uzytkownika nadawany jest przez Administratora
Bezpieczenstwa Informagiji.

§38

1. Hasta dostepu do systemu komputerowego tworzone sg przez
uzytkownika i stanowig tajemnice Starostwa Powiatowego

w Leborku znang wytgcznie temu uzytkownikowi.
2. Uzytkownik ponosi petng odpowiedzialno$¢ za utworzenie hasta i jego
przechowywanie.

§39

1. Hasta nie moga by¢ przechowywane w formie jawnej w zadnej
postaci: elektronicznej lub tradycyjnej (pliki tekstowe, zapisy
w skryptach logowania, makrach zdefiniowane jako klawisze
funkcyjne terminali, inne dowolne zapisy tradycyjne), szczegdlnie
w miejscach, gdzie moze doj$¢ do nieautoryzowanego dostepu ze
strony oséb trzecich.
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2. as%a nie moga by¢ zapisane | Pozostawiane w miejscach gdzie
0soby nieuprawnione moga je odczytad.

§40

Wszystkie hasta musza by¢ natychmiast zmienione jesli istnieje
podejrzenie, ze zostaty odkryte [lub wiadomo, ze znajdujg sie
W posiadaniu osoby innej niz autoryzowani uzytkownicy.

§41

Hasta dostepéw do systemow informatycznych powinny byé¢ zmieniane
zgodnie z ustaleniami ABI. Zmiana powinna by¢ wymuszana w sposéb
automatyczny przez odpowiednie oprogramowanie.

§42

1. ABl moze Przy uzyciu specjalnego oprogramowania kontrolowa
bezpieczenstwo hasta wybranego przez uzytkownika
I w przypadkach stwierdzenia wadliwosci, zmienig je na bezpieczne.

2. ABI moze zmieniaé hasto uzytkownika, lecz nie moze znaé haset
wybranych przez tegoz uzytkownika.

ROZDZIAL XI
§43

Wszyscy uzytkownicy  systemu informatycznego w Starostwie
Powiatowym w Leborku musza byé sprawdzeni przez ABI| zanim bedg
mogli uzywaé¢ zasobow wielodostepnych systemow informatycznych.

Sprawdzeniu ulega identyfikator uzytkownika (ID) i hasto indywidualne
dla kazdego uzytkownika.
§44

ABI obowigzany jest tak go sformatowac, by proby dostepu do tego
systemu byty limitowane zaréwno w ujeciu ilosciowym jak i czasowym.

§45

1. Systemy kontroli dostgpu do  systemow informatycznych
funkcjonujgcych w ramach systemu informatycznego w Starostwie
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Powiatowym w Leborku powinny zawiera¢: system haset dostepu,
identyfikatory uzytkownikdw i zapisu w systemie oraz odpowiednig
kontrole antywirusowa.

System kontroli dostgpu ze strony zewnetrznej (Internet, WAN, tacza
publicznej sieci telekomunikacyjnej) do systemu informatycznego
w Starostwie Powiatowym w Leborku powinien posiadac:
odpowiedni system ochrony firewall dla ustug potgczeniowych
udostepnionych przez serwery sieci w Starostwie Powiatowym
w Leborku, serwer autentykacyjny dla uzytkownikow logujacych sie
zdalnie do systemu, system kontroli potgczen dial-up, mechanizmy
szyfrowania i identyfikacji uzytkownikow przesytajgcych dane do sieci
wewnetrznej w Starostwie Powiatowym w Leborku.

Jezeli podsystem kontroli dostgpu do systemu informatycznego lub
facznosci nie dziata prawidtowo, musi on domysinie blokowac prawa
dostepu uzytkownikéw. Jednoczesnie do czasu nhaprawy uszkodzen
systemu, dane ktorych dotyczg problemy, muszg pozostac
niedostepne.

§46

s

2,

Uzytkownicy nie moga miec mozliwosci logowania sie do systemu
informatycznego lub sieci komputerowej w sposob anonimowy.

Jesli uzytkownicy korzystajg z cech systemu pozwalajgcych na
zmiane swych uprawnien w systemie w trakcie pracy, muszg zawsze
logowaé sie z wykorzystaniem identyfikatora (ID), ktéry umozliwia
jednoznaczne oznaczenie uzytkownika.

§47

1.

Proces logowania sig do systemu informatycznego w Starostwie
Powiatowym w Leborku musi przebiegac przez wyswietlanie przez
system zachety do logowania (zapytanie o0 nazwg uzytkownika
i hasto).

2> Do chwili zakohczenia autoryzacji w systemie nie mogq byc
wyswietlane zadne informacji opisujace organizacje, konfiguracje
sieci i inne informacje wewnetrzne.

§48

Uzytkownicy sg odpowiedzialni za administrowanie programem
wygaszacza ekranu majacym zabezpieczy¢ dostep do komputera
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W' momencie nieobecnosci na stanowisku pracy. Zaleca sig
stosowanie wygaszaczy ekrany zabezpieczajacych hastem.

2. Uzytkownicy stacji roboczych odpowiadajg réwniez 3 ustawienie
haset na poziomie aplikacji i oprogramowania Systemowego.

§49

1.Przed przystapieniem do pracy w systemie informatycznym
w Starostwie Powiatowym w Leborku, kazdy uzytkownik powinien

1) jezeli w pomieszczeniu przebywajg osoby postronne, monitor
stanowiska dostepu do danych z systemu informatycznego ustawiony

jest w sposob uniemozliwiajacy tym osobom wglad w dane,

2) na danej stacji roboczej zainstalowane jest i Sprawnie dziata
oprogramowanie antywirusowe |ub inny sposob  realizowans jest
ochrona antywirusowa,

3) na danej stacji robocze] zainstalowane jest i sprawnie dziata
zabezpieczony  hastem Wygaszacz  ekranu automatycznie
uruchamiany po okreslonym czasie brakuy aktywnos$ci uzytkownika.

2. Uzytkownik moze rozpocza¢ logowanie sie  do systemu
informatycznego I przystapié¢ do Przetwarzania danych tylko wtedy,
gdy spetnione sg warunki okreslone w ust. 1.

§50

Po zakonczeniu pracy w systemie informatycznym uzytkownik
obowigzany jest wylogowaé sie z tego systemu.

§51

§52

Ze wzgledu na bezpieczenstwo wprowadza sie obowigzek Sporzadzania
Kopii awaryjnych oprogramowania systemowego, aplikacji i danych.
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§53

Kopie awaryjne moga byc uzyte jedynie dla odbudowy systemu
uszkodzonego wskutek ataku wirusa, awarii twardego dysku lub innych
problemow.

§54

Kopie awaryjne oprogramowania  systemowego powinny  bycC
sporzadzane nie rzadzie] niz raz na trzy miesigce oraz po kazdej
modyfikaciji.

§55

1. Kopie awaryjne powinny by¢ przechowywane W szafach
ognioodpornych lub powinny by¢ zastosowane srodki bezpieczenstwa
o podobnej skutecznosci.

9 Pomieszczenia, w ktorych przechowywane s kopie awaryjne muszg
by¢ zabezpieczone przez dostepem 0sob nieupowaznionych.

§56

1. Kopie awaryjne danych z poszczegolnych systemow informatycznych
nalezy usung¢ po ustaniu ich uzytecznosci.

2. Decyzje 0 usunigciu Kopii awaryjnych z systemu informatycznego
podejmuje Administrator Bezpieczenstwa Informaciji.

§57

1. Dla zapewnienia nieprzerwanego dziatania (z dostgpem do Internetu)
systemu informatycznego w Starostwie Powiatowym w Leborku,
uzytkownicy stacji roboczych muszg mie¢ zainstalowane na swoich
komputerach oprogramowanie antywirusowe. Oprogramowanie to
musi by¢ zainstalowane na serwerach sieciowych.

2. Oprogramowanie antywirusowe musi byé zainstalowane tak, aby
uzytkownik nie byt w stanie pomina¢ etapu skanowania.
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§58

1. Kazde oprogramowanie pochodzace od oséb trzecich lub innych
dziatéw nie moze byé uzyte bez wczesniejszego sprawdzenia przy
pomocy odpowiedniego oprogramowania antywirusowego.

2. Zewnetrzne dostarczenie dyskietki lub inne media z danymi nie mogg
by¢ uzyte bez wczesniejszego sprawdzenia przy pomocy
odpowiedniego oprogramowania antywirusowego.

3. Skanowanie antywirusowe musi odby¢ sie zanim program zostanie po
raz pierwszy uruchomiony.

§59

W przypadku podejrzenia wykrycia wirusa komputerowego uzytkownik
natychmiast powiadamia o tym ABI.

ROZDZIAL. XII
§60

Uzytkownicy nie mogg kopiowaé oprogramowania, informacji o wysokim
stopniu waznosci oraz informacji wrazliwych nalezacych do Starostwa
Powiatowego w Leborku na jakiekolwiek nosniki informacji (dyskietki,
tasSmy magnetyczne itd.), przenosié tego oprogramowania na inne
komputery lub przekazywaé stronom trzecim. Uprawnionym do tego jest
jedynie ABI.

§61

1. Wszystkie komputerowe nosniki informacji uzywane w systemie
informatycznym w Starostwie Powiatowym w Leborku winny byé
odpowiednio oznaczone i zarejestrowane w dziennikach ewidenciji.

2. Rejestr wydanych komputerowych nosnikow informacji prowadzony

jest przez ABI.

3. Niedopuszczalne jest stosowanie w systemie informatycznym
w Starostwie Powiatowym w Leborku dyskietek, CD-ROM i innych
komputerowych no$nikéw informacji bez oznaczen autoryzujgcych.

4. Za pobrany komputerowy nosnik informacji oraz bezpieczenstwo
zapisanych na nim danych odpowiada uzytkownik, ktéry pobrat dany
nosnik i posiada go na swoim stanie.
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§62

Autoryzowane do uzywania z systemu informatycznego w Starostwie
Powiatowym w Leborku nosniki informacji powinny by¢ po zakonczeniu
pracy przechowywane Ww sposOb zapewniajgcy bezpieczenstwo
zapisanych na nim danych.

§63

1. W przypadku uszkodzenia lub zuzycia dyskietki, ptyty CD-ROM lub
inne komputerowe nosniki winny by¢ zdawane ABI.

2. ABl dokonuje zniszczenia uszkodzonego Ilub  zuzytego
komputerowego nosnik informacji w sposéb uniemozliwiajgcy
odtworzenie zapisanych na nim danych.

ROZDZIAL Xlil
§64

1. Drukarki nie mogg by¢ pozostawione bez kontroli jesli sg lub wkrétce
bedg drukowane na nich dane osobowe z systemu informatyczne
w Starostwie Powiatowym w Leborku, o ile dostep o0so6b
postronnych do pomieszczen drukarek nie jest odpowiednio
ograniczony

2. Drukowanie na takich drukarkach jest dopuszczalne o ile otoczenie
drukarki jest chronione przed fizycznym dostepem o0séb
nieuprawnionych.

§65

1. Za przechowywanie wydruku zawierajgcego dane z systemu
informatycznego w Starostwie Powiatowym w Leborku odpowiada
wykonawca.

2. Wykonawca odpowiada za przechowywanie wydruku zawierajgcego
dane z systemu informatycznego w Starostwie Powiatowym
w Leborku moze przekaza¢ wydruk oraz odpowiedzialnos¢ za jego
przechowanie innej osobie tylko wtedy, gdy jest ona autoryzowana do
dostepu informacji zawartych na wydruku.
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§66

Wydruki zawierajgce dane z systemu informatycznego w Starostwie
Powiatowym w Leborku PO zakonczeniu pracy powinny by¢
przechowywane w zamknietych szafach.

§67

1. Wydruki, notatki, kserokopie dokumentéw itp. nie wykorzystane
a zawierajgce dane z systemu informatycznego w Starostwie
Powiatowym w Leborku musza by¢ bezwzglednie niszczone
W sposdb uniemozliwiajgcy odtworzenie ich tresci.

2. Za wykonanie czynnosci, o ktdrej mowa w ust.1 odpowiedzialna jest
osoba, ktéra w chwili ustania uzytecznosci danego dokumentu
odpowiedzialna jest za jego przechowanie.

§68

Zabrania sie przesytania danych z systemu informatycznego osobom
nieautoryzowanym do dostgpu do danych =z tego systemu
informatycznego.

§69

Wszystkie potgczenia zewnetrzne do systemu informatycznego
w Starostwie Powiatowym w Leborku muszg byé bezwzglednie
monitorowane.

§70

Zabrania sie korzystania z jakichkolwiek modemow podtgczanych do
komputeréw dziatajacych w systemie informatycznym w Starostwie
Powiatowym w Leborku bez zgody Administratora Bezpieczenstwa
Informaciji.

§71

1. Wprowadza sie okresowg weryfikacje uprawnien poszczegolnych
uzytkownikow aplikaciji. Odpowiedzialny za to jest Administrator
Bezpieczenstwa Informaciji.
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2. Wprowadza sig obowigzek prowadzenia historii pracy systemu
(dziennik pracy), w ktérym notuje sie wszystkie sytuacje awaryjne
oraz sposoby ich usuwania i wszelkich modyfikacji. Za prowadzenie
dziennika pracy systemu informatycznego odpowiedzialny jest ABI.

§72

1. Kazdy system wielodostepny powinien zawieraé odpowiednie,
automatyczne narzedzia pozwalajace ABI na weryfikacje stanu
bezpieczenstwa systemu.

2. Poszczegolne systemy informatyczne muszg w sposéb bezpieczny
prowadzi¢ zapis wszystkich znaczgcych zdarzen systemowych
majacych wptyw na bezpieczenstwo przetwarzanych w nich danych
osobowych a w szczegodlnosci:

1) zmian identyfikatora uzytkownika w czasie sesji,

2) préb odgadywania haset,

3) prob wykorzystania uprawnien, do ktérych uzytkownik nie uzyskat
autoryzacii,

4) modyfikacji oprogramowania aplikacyjnego,

5) modyfikacji oprogramowania systemowego,

6) zmian uprawnien uzytkownikéw,

7) prob ingerencji w systemowe rejestry zdarzen.

§73

1. Rejestry zdarzen systemowych zwigzanych z bezpieczenstwem
systeméw informatycznych muszg by¢ przechowywane przez okres
co najmniej 1 roku.

2. Podczas tego okresu muszg by¢ zabezpieczone w taki sposéb aby nie
byta mozliwa ich modyfikacja oraz aby byly one dostepne jedynie dla
autoryzowanych pracownikow.

3. Rejestry zdarzen systemowych sa istotne w przypadku usuwania
bteddéw, rekonstrukcji po wtamaniu do systemu, badania i tym
podobnych wysitkow.

§74

1. ABI powinien codziennie kontrolowac¢ zbiory systemowe dla
prawidiowego funkcjonowania systemu.
2. Raz na kwartat ABI przeprowadza kontrole mozliwosci zdalnego

dostepu (logowania) do poszczegolnych systemow.
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3. Co kwartat nalezy przeprowadzaé weryfikacje catego oprogramowania
uzytkowego eksploatowanego  na wszystkich  komputerach
podigczonych do systemu informatycznego pod katem spetnienia

wymogow bezpieczenstwa Czynnosci te winny by¢ dokumentowane
W dzienniku ABI.

§75

Administrator Bezpieczenstwa Informacji co najmniej raz na kwartal
winien  przeprowadzié weryfikacje ustug sieciowych dostepnych
W systemach informatycznych oraz blokowa¢ ustugi niewykorzystywane.

§76

ABIl jest odpowiedzialny za uaktualnianie systemow operacyjnych
| aplikaciji.

§77

Wszystkie Zmiany dotyczace sieci komputerowych w Starostwie
Powiatowym w Leborku powinny byc¢:
1) udokumentowane w takim porzadku w jakim zostaty
przeprowadzone,
2) zaakceptowane przez Administratora Bezpieczenstwa Informacji.

§78

1. Zmiany w systemie informatycznym w Starostwie Powiatowym
w Leborku mogg byé dokonywane wytacznie przez ABI lub
upowazniong przez niego osobe.

2. Nie mozna zestawiaé nowych pofgczen miedzy komputerami
W systemie informatycznym w Starostwie Powiatowym w Leborku,
dopoki nie zostanie udzielone zezwolenie przez ABI.

3. Celem takiego postepowania jest ochrona przed nieoczekiwanymi
przerwami w dostarczaniu ustug, hieautoryzowanym dostepem do
informacji i innymi problemami.

4. Proces ten odnosi sie¢ nie tylko do pracownikow ale réwniez do
personelu dostawcow Sprzetu i oprogramowania.
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ROZDZIAL XIV

§79

ABI jest odpowiedzialny za prawidiowe dziatanie podlegtego mu systemu
informatycznego.

8§80
1. Administrator Bezpieczenstwa Informacji dziata w zakresie polityki

bezpieczenstwa danych w Starostwie Powiatowym w Leborku.
2. ABI| odpowiedzialny jest za okreslenie wtasciwych uprawnien

uzytkownikow, monitorowanie zapisow zawigzanych
z bezpieczenstwem dotyczgcym administrowanych przez nich
systemach.

3. Odpowiedzialny jest rowniez za przekazywanie osobom wyznaczonym
do ochrony wszelkich informacji dotyczacych podejrzanej dziatalnosci
zwigzanej z bezpieczenstwem komputerow i sieci komputerowych.

ROZDZIAL XV
§81
Uzytkownicy odpowiedzialni sa za wypetnianie wszystkich postanowien

dotyczacych bezpieczenstwa informacji w systemie informatycznym
w Starostwie Powiatowym w Legborku.

§82
Kierownicy komdrek organizacyjnych odpowiedzialni sg za biezace
przestrzeganie zasad ustalonych w instrukcjach ochrony danych

osobowych oraz zasad uzytkowania urzadzen i  systemow
informatycznych w Starostwie Powiatowym w Leborku.
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ROZDZIAL XV]|
§83

Nieprzestrzeganie postanowien niniejszej instrukcji oraz brak nadzoru
nad bezpieczenstwem informacji stanowi ciezkie naruszenie
obowigzkow pracowniczych i moze by¢ przyczyng odpowiedzialnosci
dyscyplinarnej okreslonej przepisami Kodeksu Pracy.

§84

Jezeli skutkiem dziatania uzytkownika jest ujawnienie informacji osobie
nieupowaznionej, Sprawca moze by¢ pociggniety do odpowiedzialnosci
karnej okreslonegj przepisami Kodeksu Karnego.

§85

Jezeli skutkiem dziatania uzytkownika jest Szkoda, sprawca ponosi

odpowiedzialnogé materialng na warunkach okreslonych w przepisach
Kodeksu Pracy oraz Kodeksu Cywilnego.
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