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STRUKTURA DOKUMENTU:

Zasady przetwarzania i ochrony danych osobowych, w skrécie ZPDO, s3 zbiorem zasad i procedur obowigzujacych
przy zbieraniu, przetwarzaniu i wykorzystywaniu danych osobowych zawartych we wszystkich zbiorach tych danych
przetwarzanych w Starostwie Powiatowym w Leborku

Niniejszy dokument sktada sie z:

1) polityki bezpieczeristwa przetwarzania danych osobowych w Starostwie Powiatowym w Leborku.

Polityka bezpieczeristwa przetwarzania danych osobowych w Starostwie Powiatowym w Leborku, zwana danej

Polityka, okresla metody zarzadzania ochrong danych osobowych oraz zawiera niezbedne do zapewnienia

skutecznej i spdjnej ochrony przetwarzania tych danych wymagania .

W zatacznikach do Polityki umieszczono:

1) wykaz budynkéw, pomieszczer, czesci pomieszczeri , tworzacych obszar, w ktérym przetwarzane s3 dane
osobowe - zatacznik nr 1,

2) wykaz zbioréw danych osobowych przetwarzanych w systemach informatycznych wraz ze wskazaniem

programoéw zastosowanych do przetwarzania tych danych - zatacznik nr 2,

3) wykaz zbioréw danych osobowych przetwarzanych w inny sposéb niz w systemach informatycznych - zatacznik

nr 3,

4) opis struktury zbioréw danych wskazujacych zawartos¢ poszczegdlnych pdl informacyjnych i powiagzania
miedzy nimi -zatacznik nr 4,

5) opis sposobu przeptywu danych pomiedzy poszczegdlnymi systemami -zatacznik nr 5,

6) zespdt srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzanych danych:

a) wzdr upowaznienia do przetwarzania danych osobowych - zatacznik nr 6,

b) wzdr oswiadczenia osoby dopuszczonej do przetwarzania danych osobowych - zatacznik nr 7,

¢) wzdr cofniecia upowaznienia do przetwarzania danych osobowych - - zatacznik nr 8,

d) wzdér ewidencji oséb upowaznionych do przetwarzania danych osobowych w Starostwie Powiatowym
w Leborku - zatacznik nr 9,

e) wzdr zgody na przetwarzanie danych osobowych - zatacznik nr 1o,

f) wzér informacji dla oséb, ktérych dane przetwarza urzad - zatacznik nr 11

h) wzdr raportu z naruszenia danych osobowych - - zatacznik nr 12,

i) wzdr wykaz kluczy do pomieszczen stuzbowych oraz oséb upowaznionych do ich pobierania- - zatagcznik nr 13.

7) tabele form naruszenia danych osobowych odpowiednio do zagrozer oraz kategorii danych wraz ze sposobem
postepowania w przypadku naruszenia - - zatacznik nr 14

2) instrukcji zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych osobowych

Przez uzyte w tresci ZPDO nizej wymienione sformutowania nalezy rozumiec:

1. Administrator Danych Osobowych(ADO) - Staroste Leborskiego.

2.  Administrator Bezpieczenstwa Informacji (ABI) - osobe odpowiedzialng za nadzdr, kontrole i bezpieczeristwo
danych osobowych.

3. Administrator Systeméw Informatycznych (ASI) - osobe odpowiedzialng za nadzdr, kontrole zasad
bezpieczenstwa przetwarzania danych osobowych w systemach informatycznych,

4. Dane - kazda informacja (tekst, cyfry, wykres, rysunek, dZzwiek, animacja itp.), ktéra moze by¢ przetworzona przy
uzyciu systemu informatycznego, bez wzgledu na jej rzeczywiste znaczenie; dane te przechowywane s3
w systemie informatycznym w postaci elektronicznej (jako tzw. pliki lub zbiory).

5. Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej. Osoba mozliwg do zidentyfikowania jest osoba, ktdrej tozsamos¢ mozna okresli¢ bezposrednio lub
posrednio, w szczegdlnosci przez powotanie sie na numer identyfikacyjny albo jeden lub kilka specyficznych
czynnikdw okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.

6. Dane osobowe wrazliwe - wszelkie informacje ujawniajgce pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowa, partyjna lub zwigzkowa, jak
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réwniez dane o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz danych dotyczacych
skazan, orzeczen o ukaraniu i mandatdw karnych, a takze innych orzeczen wydanych w postepowaniu sgdowym
lub administracyjnym.
Instrukcja - dokument zarzadzania systemami informatycznymi, w ktdérych przetwarzane sg dane osobowe
w Starostwie Powiatowym w Leborku.
Integralnos¢ danych - wtasciwos¢ zapewniajaca, ze dane osobowe nie zostaty zmienione lub zniszczone w
sposdb nieautoryzowany.
Kierownik samodzielnej komérki organizacyjnej — naczelnika wydziatu, kierownika samodzielnego referatu,
pracownika samodzielnego stanowiska pracy w Starostwie Powiatowym w Leborku.
Osoby zatrudnione przy przetwarzaniu danych osobowych — osoby, ktdre przetwarzaja dane osobowe w ramach
wykonywanych zadan na danym stanowisku oraz osoby z zewnatrz jednostki organizacyjnej majgce dostep w
ramach prac zleconych, czy realizacji danej umowy legitymujace sie stosownym upowaznieniem do przetwarzania
danych osobowych.
Osoby trzecie - osoby nieupowaznione i przez to nieuprawnione do przetwarzania danych osobowych.
Poufnos¢ danych - wtasciwos¢ zapewniajgcg, ze dane nie sg udostepniane nieupowaznionym podmiotom.
Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwaszcza te, ktdre
wykonuje sie w systemach informatycznych.
Rozliczalnos¢ - wiasciwos¢ zapewniajaca, ze dziatania podmiotu moga by¢ przypisane w sposdb jednoznaczny
tylko jednemu podmiotowi.
Samodzielna komérka organizacyjna - wydziat/referat/samodzielne stanowisko pracy
System informatyczny - zespdét wspétpracujgcych ze soba urzadzer, programdw, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych. Zespdt srodkdw technicznych
(urzadzenia komputerowe wraz z okablowaniem i oprogramowaniem), osobowych i finansowych, umozliwiajgcy
przetwarzanie danych osobowych.
Urzad -Starostwo Powiatowe w Leborku.
Ustawa - ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.
Usuwanie danych - zniszczenie danych osobowych lub taka ich modyfikacje, ktdra nie pozwoli na ustalenie
tozsamosci osoby, ktdrej dane dotycza.
Uzytkownik - kazda osoba, ktdrej przydzielono uprawnienia pozwalajgce na korzystanie z systemu
informatycznego i przetwarzanie danych w nim zawartych w okreslonym przez te uprawnienia zakresie oraz
zapewniono fizyczny dostep do systemu.
Uzytkownik uprzywilejowany - jest nim ADO, ABI, ASI
Zbiér danych osobowych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepnych
wedtug okreslonych kryteriéw, niezaleznie od tego czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.
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Polityka bezpieczernstwa przetwarzania danych osobowych
w Starostwie Powiatowym w Leborku

ROZDZIAL |
Postanowienia ogdlne:

81

-

Osoby, ktérych rodzaj wykonywanej pracy bedzie wigzat sie z dostepem do danych osobowych obowigzkowo
muszg odby¢ przeszkolenie w zakresie obowigzujacych regulacji prawnych dotyczacych ochrony danych
osobowych oraz zapoznac sie z ZPDO.

2. Do przetwarzania danych osobowych moga by¢ dopuszczone wytacznie osoby posiadajagce upowaznienie
nadane przez ADO na podstawie wniosku kierownika samodzielnej komdrki organizacyjne;j.

Whniosek o nadanie przez ADO upowaznienia dla kierownikdw samodzielnych komdrek organizacyjnych sktada
Sekretarz Powiatu.

Wzér upowaznienia do przetwarzania danych osobowych , oswiadczenia osoby upowaznionej do przetwarzania
danych osobowych, cofniecia upowaznienia do przetwarzania danych osobowych stanowi odpowiednio zatqcznik
nr 6, 7i 8 do niniejszej Polityki

3. Osoby dopuszczone do przetwarzania danych osobowych muszg zosta¢ wpisane do ewidencji osdb
dopuszczonych
do przetwarzania danych osobowych prowadzonej przez ABI.

Wzér ewidencji oséb upowaznionych do przetwarzania danych osobowych stanowi zatgcznik nr 9 do niniejszej
Polityki

4. Osoby dopuszczone do przetwarzania danych osobowych sg zobowigzane do przechowywania ich we
wiasciwych zbiorach, nie dtuzej niz jest to niezbedne dla osiggniecia celu ich przetwarzania.

5. Zakres czynnosci dla osdéb dopuszczonych do przetwarzania danych osobowych powinien okresla¢ zakres
odpowiedzialnosci tej osoby za ochrone danych osobowych.

6. Osoby =zatrudnione w urzedzie przy przetwarzaniu danych osobowych w systemach informatycznych
zobowigzane s3 postepowac zgodnie z Instrukcjg zarzadzania systemami informatycznymi stuzgcymi do
przetwarzania danych osobowych w Starostwie Powiatowym w Leborku.

7.  Osoby zatrudnione przy przetwarzaniu danych osobowych, ktdre:

1) przetwarzajg w zbiorze danych: dane osobowe, do ktdérych przetwarzania nie sg upowaznione, ktdrych
przetwarzanie jest zabronione, niezgodne z celem stworzonego zbioru danych;

2) udostepniajg lub umozliwiaja dostep do danych osobowych osobom nieuprawnionym:

3) nie zgtaszajg ABI zbioréw danych podlegajacych rejestracji;

4) nie dopetniajg obowigzku poinformowania osoby, ktérej dane dotycza, o przystugujacych jej prawach;

5) uniemozliwiajg osobie, ktdrej dane dotycza, korzystanie z przystugujacych jej praw;

podlegaja odpowiedzialnosci zgodnie z ustawa oraz przepisami Kodeksu pracy.

82

1. Urzad przetwarza dane osobowe w przypadkach gdy :
1) jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku wynikajacego z przepisu prawa;
2) jest to konieczne do realizacji umowy, gdy osoba ktdrej dane dotycza, jest jej strona lub gdy jest to niezbedne
do podjecia dziatar przed zawarciem umowy, na zgdanie osoby, ktérej dotyczg;
3) osoba, ktdérej dane dotycza, wyrazi na to zgode, chyba ze chodzi o usuniecie danych jej dotyczacych;
4) jest to niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra publicznego;
5) jest to niezbedne do wypetnienia usprawiedliwionych celéw urzedu zwigzanych z realizacja celéw
statutowych, a przetwarzanie danych osobowych nie narusza praw i wolnosci osoby, ktdrej dotycza;
2. Kazda z wymienionych w pkt 1 przestanek stanowi autonomiczng podstawe przetwarzania danych osobowych
przez urzad.
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3. Zgoda osoby, ktdrej dane dotyczg jest oswiadczeniem woli tej osoby, ktdérego trescig jest zgoda na przetwarzanie
danych osobowych tego, kto je sktada. Zgoda nie moze by¢ domniemana lub dorozumiana z oswiadczenia woli o
innej tresci. Zgoda moze by¢ odwotana w kazdym czasie;

Wzdr zgody na przetwarzanie danych osobowych zatqcznik nr 10 do niniejszej Polityki

ROZDZIAL 11
Zarzadzanie zbiorami danych osobowych

§3

1. Zapewnianie przestrzegania przepiséw o ochronie danych osobowych, w szczegdlnosci przez:

1)  sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz
opracowanie w tym zakresie sprawozdania dla administratora danych, zgodnie z rozporzadzeniem Ministra
Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji zadar w celu zapewnienia
przestrzegania przepiséw o ochronie danych osobowych przez administratora bezpieczeristwa informacji.

2) nadzorowanie opracowania i aktualizowania dokumentacji, o ktdérej mowa w ustawie oraz przestrzegania
zasad w niej okreslonych,

3) zapewnianie zapoznania os6b upowaznionych do przetwarzania danych osobowych z przepisami o ochronie
danych osobowych;

4) prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych, z wytaczeniem zbioréw,
o ktérych mowa w ustawie,

5) weryfikacje:

a) opracowaniaikompletnosci dokumentacji przetwarzania danych;

b) zgodnosci dokumentacji przetwarzania danych z obowigzujacymi przepisami prawa;

c) stanufaktycznego w zakresie przetwarzania danych osobowych;

d) zgodnosci ze stanem faktycznym przewidzianych w dokumentacji przetwarzania danych srodkéw
technicznych i organizacyjnych stuzgcych przeciwdziataniu zagrozeniom dla ochrony danych
osobowych;

e) przestrzegania zasad i obowigzkéw okreslonych w dokumentacji przetwarzania danych.

nalezy do obowigzkéw ABI.

2. Nadzdr i kontrola zasad bezpieczenstwa przetwarzania danych osobowych w systemach informatycznych,
w szczegdlnosci poprzez:

1)  wdrazanie procedur zwigzanych z realizacjg instrukcji zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych w urzedzie oraz sprawdzanie jej przestrzegania,

2) podejmowanie dziatai w celu wiasciwego zabezpieczenia danych gromadzonych w systemach
informatycznych oraz przeciwdziatanie dostepowi 0séb trzecich,

3) sprawdzanie wykorzystywanego w urzedzie oprogramowania pod katem jego legalnosci oraz aktualizacja
oprogramowan antywirusowych wraz z innymi zabezpieczajgcymi przeptyw danych osobowych.

4) monitoring napraw, konserwacji oraz likwidacji urzadzer komputerowych zawierajacych dane osobowe,

5) definiowanie uzytkownikéw oraz haset dostepdéw do systemdéw informatycznych zawierajgcych dane
osobowe,

6) wykonywanie kopii zapasowych baz danych, ich przechowywanie oraz okresowe sprawdzanie pod katem
ich dalszej przydatnosci,

7) przekazywanie danych niezbednych do prowadzenia ewidencji sprzetu komputerowego i oprogramowania
stosowanego w urzedzie przypisanego do indywidualnie oznaczonego uzytkownika, pracownikowi
prowadzacemu inwentaryzacje sprzetu komputerowego,

8) prowadzenie systemu sprawdzania obecnosci wiruséw komputerowych oraz aktualizacja systemdw
antywirusowych i ich konfiguracja.

nalezy do obowiazkéw ASI.

3. Nadzdr i kontrola nad praca podlegtych pracownikéw w zakresie wykonywania czynnosci stuzbowych w sposdb
zapewniajgcy ochrone danych osobowych nalezy do kierownikdw samodzielnych komdrek organizacyjnych
przetwarzajacych dane osobowe.

4. Kierownicy komdrek organizacyjnych, o ktérych mowa w pkt 3 sg zobowigzani do:

1) poinformowania o0s6b, ktdrych dane przetwarzajg o adresie siedziby urzedu, celu zbierania danych,

a w szczegdlnosci o znanych mu w czasie udzielania informacji lub przewidywanych odbiorcach lub kategoriach
odbiorcéw danych, dobrowolnosci lub obowigzku podania danych, a jezeli taki obowigzek istnieje, o jego
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podstawie prawnej, prawie dostepu do tresci swoich danych oraz ich poprawiania. W przypadku zbierania
danych osobowych nie od osoby, ktdrej one dotyczg, poza w/w danymi kierownicy komérek organizacyjnych
w urzedzie zbierajgcych i przetwarzajgcych dane osobowe sg zobowigzani do poinformowania osdéb, ktdrych
dane przetwarzaja o: Zrédle danych, uprawnieniach wynikajacych z art. 32 ust. 1 pkt. 7i 8 ustawy. Obowigzki te
upadaja, gdy przepis innej ustawy zezwala na przetwarzanie danych bez ujawniania faktycznego celu ich
zbierania oraz gdy osoba, ktdrej dane dotycza, posiada informacje, o ktérych mowa w pkt. 1.

Wzér informaciji dla oséb, ktdrych dane przetwarza urzqd stanowi zatgcznik nr 11 do niniejszej Polityki

2) opracowywania dla kazdej osoby zatrudnionej przy przetwarzaniu danych osobowych zakresu czynnosci
z uwzglednieniem stopnia dostepu do danych osobowych oraz okreslenia odpowiedzialnosci za naruszenie
ochrony tych danych.

5. W przypadku koniecznosci utworzenia nowego zbioru danych, wynikajgcej z obowigzkdw natozonych przepisami
ustawy kierownik samodzielnej komdrki organizacyjnej zobowigzany jest niezwtocznie nie pdzniej 7 dni przed
rozpoczeciem przetwarzania danych w zbiorze, poinformowac o tym fakcie ABI, sktadajgc wniosek o rejestracje
zbioru.

6. Wniosek, o ktérym mowa w ust. 5 powinien zawiera¢ dane jak we wniosku dotyczgcym zgtoszenia zbioru danych
do rejestracji, okreslonym rozporzgdzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 11 grudnia 2008r.
w sprawie wzoru zgtoszenia zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych
- nazwe zbioru (ewidencji); podstawe prawng utworzenia nowego zbioru danych; metode katalogowania (system
komputerowy, metoda tradycyjna); zakres danych zawartych w zbiorze (np. imie, nazwisko, PESEL); informacje
o skazaniu, orzeczeniu o ukaraniu, mandatach karnych; orzeczeniach wydanych w postepowaniu
administracyjnym; sposdb zbierania danych osobowych; podmioty, ktédrym dane osobowe beda udostepniane.

ROZDZIAL 111
Zasady przetwarzania danych osobowych

§4

1. W urzedzie zabrania sie przetwarzania danych osobowych wrazliwych, chyba, ze pozwalajg na to obowigzujace
przepisy prawa lub osoba, ktérej powyzsze dane dotyczg wyrazita pisemna zgode.

2 Przetwarzane w urzedzie dane moga by¢ uzyskiwane: bezposrednio od oséb, ktdrych te dane dotycza lub
z innych Zrédet, w granicach dozwolonych przepisami prawa.

3. Zbierane dane osobowe muszg by¢ wykorzystane tylko do celdw, w jakich s3 lub bed3 przetwarzane.
Po wykorzystaniu danych osobowych, powinny by¢ one przechowywane w postaci uniemozliwiajacej
identyfikacje osdb, ktérych dotycza.

4. Zbieranie i przetwarzanie danych osobowych uczestnikéw projektéw w ramach Podsystemu Monitorowania
Europejskiego Funduszu Spotecznego dla POKL, czyli PEFS 2007, objete jest ochrong na podstawie ustawy,
oraz Instrukcji wypetniania Formularza PEFS 2007 dla POKL i biezgcymi wytycznymi w tym zakresie okreslonymi
przez Instytucje Zarzadzajaca.

5. Zbieranie i przetwarzanie danych osobowych uczestnikéw projektu w ramach perspektywy finansowej 2014-2020
objete jest ochrong przewidziang w ustawie oraz biezgcymi wytycznymi w zakresie okreslonym przez Instytucje
Zarzadzajacg dla danego programu operacyjnego.

§5

1. Materiaty dotyczace dziatalnosci Starostwa Powiatowego w Leborku moga by¢ wysytane tylko do osdb, ktdre
wczesniej wyrazity zgode na pismie na przetwarzanie ich danych osobowych w tym celu.

2. Kandydaci do pracy w Starostwie Powiatowym w Leborku w procesie rekrutacji sktadajg pisemne oswiadczenie
o wyrazeniu zgody na przetwarzanie ich danych osobowych.

§6

1. Osobom, ktdrych dane osobowe przetwarza sie w zbiorze danych w urzedzie, przystuguje prawo kontroli tych
danych, a w szczegdlnosci prawo do uzyskania wyczerpujacych informacji na ich temat.
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2. Kazda osoba, ktdra wystapi z wnioskiem o otrzymanie informacji, o ktérych mowa w ust. 1, musi otrzyma¢
odpowiedz na pismie w terminie nie przekraczajgcym 30 dni od daty wptyniecia wniosku.

§7

W przypadku gdy dane osoby s3 niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem
ustawy, albo sg zbedne do realizacji celu, dla ktdrego zostaty zebrane, ABI jest zobowigzany do ich uzupetnienia,
uaktualnienia lub sprostowania.

ROZDZIAL IV
Srodki organizacyjne i techniczne niezbedne dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych

88

1. Urzad stosuje srodki organizacyjne i techniczne, niezbedne dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych a takie zapewniajace ochrone przetwarzania danych osobowych odpowiednia
do zagrozen i kategorii danych objetych ochrong, a w szczegdlnosci przed ich udostepnieniem osobom
nieuprawnionym, zmiang, kradziezg, uszkodzeniem lub zniszczeniem.

2. Do srodkdw technicznych nalezy:

1) przetwarzanie danych osobowych w wydzielonych, oznaczonych pomieszczeniach potozonych w strefie
administracyjnej;

2) zabezpieczenie wejscia do pomieszczen, o ktérych mowa w pkt. 1;

3) szczegdlne zabezpieczenie centrum przetwarzania danych (komputer centralny, serwerownia) poprzez
zastosowanie systemu kontroli dostepu;

4) wyposazenie pomieszczen w szafy dajgce gwarancje bezpieczeristwa dokumentacji;

3. Do srodkdw organizacyjnych nalezg przede wszystkim nastepujgce zasady:

1) zapoznanie kazdej osoby przed dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,
z przepisami dotyczgcymi ochrony danych osobowych,

2) przeszkolenie oséb, o ktérych mowa w pkt. 1, w zakresie bezpiecznej obstugi urzadzen i programéw

zwigzanych z przetwarzaniem danych osobowych,

3) wydawania kluczy do pomieszczeni, tworzacych obszar, w ktérym przetwarzane sg dane osobowe jedynie
osobom upowaznionym .
Wzér ewidencji kluczy do pomieszczen stuzbowych oraz oséb upowaznionych stanowi zatqcznik nr 13 do
niniejszej Polityki.

4) prowadzenie polityki "czystego biurka i ekranu."”

89

1. Zabrania sie w ciggu godzin pracy pozostawiania pustych pomieszczeri nie zamknietych na klucz.

3. Klucze do pomieszczen, w ktdrych przetwarzane s3 dane osobowe moga pobiera¢ jedynie osoby, ktére wpisane
s3 do ewidencji kluczy do pomieszczen stuzbowych oraz oséb upowaznionych do ich pobierania. Fakt pobrania
kluczy nalezy odnotowac w ksigzce pobierania i zdawania kluczy.

4. Dane osobowe przetwarzane w inny sposéb niz elektronicznie sg przechowywane w zamykanych na klucz
szafach biurowych, a tam gdzie jest to mozliwe w metalowych lub pancernych. Klucze do szaf nalezy
zabezpieczy¢ przed dostepem osdb nieupowaznionych do przetwarzania danych osobowych.

5. Po zakorczeniu pracy klucze do pomieszczen, w ktérych przetwarzane sg dane osobowe, zdaje sie ochronie,
ktdra zabezpiecza je przed nieuprawnionym dostepem w odpowiednim miejscu do tego wyznaczonym. Fakt
zdania kluczy nalezy odnotowad w ksigzce , o ktérej mowa w pkt 3.

6. Dane osobowe w wersji papierowej, ich wydruki oraz kopie, a takze w wersji elektronicznej na nosnikach typu
CD,DVD, dyskach przenosnych nalezy niszczy¢ w niszczarkach. Dokumentacja niszczona w niszczarkach
poddawana jest catkowitej utylizacji .

7. Sprzatanie pomieszczen, w ktdrych przetwarzane s3 dane osobowe, odbywa sie po godzinach pracy przez
pracownikdéw przeszkolonych w zakresie ochrony danych osobowych.
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§10

Przy przetwarzaniu danych osobowych obowigzuje polityka "czystego biurka i ekranu":

1. Przy przetwarzaniu danych osobowych w systemach informatycznych stosuje sie wygaszacze ekranu, klawiatury
odwieszanych za pomoca indywidualnych haset lub koddw.

2. Zasady ochrony danych osobowych przetwarzanych w systemach informatycznych okresla Instrukcja zarzgdzania
systemami informatycznymi stuzacymi do przetwarzania danych osobowych w Starostwie Powiatowym
w Leborku.

3. Przetwarzanie podczas godzin pracy danych osobowych w inny sposdb niz elektronicznie powinno by¢
wykonywane réwniez w sposdéb uniemozliwiajacy odczytanie informacji przez osoby nieupowaznione do
przetwarzania danych osobowych.

4. Zabrania sie pozostawiania na biurkach, po zakoriczeniu pracy. jakichkolwiek dokumentdw zawierajgcych dane
osobowe

811

1. Catkowity nadzdr i kontrole przetwarzania danych w Starostwie Powiatowym w Leborku realizuje ADO osobiscie.
2. ABIl wydaje i przechowuje indywidualne upowaznienia osobom przetwarzajagcym dane osobowe.

ABI nadzoruje i kontroluje ASI w zakresie:

1) zapewnienia bezawaryjnego zasilania komputeréw oraz innych urzadzern majacych wplyw na
bezpieczenstwo przetwarzania danych osobowych,

2) zarzadzania hastami uzytkownikdw, systemami antywirusowymi i ich procedurami,

3) prawidtowosci archiwizacji oraz usuwania danych osobowych,

4) monitorowania funkcjonowania zabezpieczer wdrozonych w celu ochrony danych osobowych,

5) napraw, konserwacji oraz likwidacji urzadzer komputerowych na ktérych zapisane s3 dane osobowe,

6) prowadzonych kontroli i dokumentacji

4. ABI zobowiazany jest do:

1) prowadzenia wykazu oséb, ktérym wydat imienne upowaznienia;

2) prowadzenia ewidencji 0séb zatrudnionych przy przetwarzaniu danych, zgodnie z art. 39 ustawy;

3) ewidencji oswiadczeri o zachowaniu w tajemnicy danych osobowych oraz o zapoznaniu sie z przepisami
dotyczacymi ochrony danych osobowych, od wszystkich pracownikéw, oséb zatrudnionych na podstawie
umowy zlecenia, o dzieto i innej umowy cywilnej oraz Zadania przy nowo zawieranych umowach oswiadczen
o zachowaniu w tajemnicy danych osobowych oraz o zapoznaniu sie z przepisami dotyczacymi ochrony
danych osobowych, od 0séb odbywajacych w urzedzie staz lub praktyki.

Wzér oswiadczenia osoby dopuszczonej do przetwarzania danych osobowych stanowi zatqcznik nr 7 do
niniejszej Polityki.

§12

W celu realizacji powierzonych zadari ABI ma prawo:

1) kontrolowaé samodzielne komorki organizacyjne w zakresie wiasciwego zabezpieczenia systemoéw
informatycznych oraz pomieszczen, w ktérych przetwarzane sg dane osobowe.

2) wydawad zalecenia kierownikom samodzielnych komdrek organizacyjnych w zakresie bezpieczeristwa
danych osobowych.

3) informowac ADO o przypadkach naruszenia bezpieczeristwa danych osobowych.

4) wystepowaé do wszystkich pracownikéw urzedu o zfozenie wyjasnien w sytuacjach naruszenia
bezpieczenstwa danych osobowych.

813

1. Urzad moze udostepni¢ dane osobowe przetwarzane we wtasnych zbiorach tylko osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepiséw prawa.

2. Zbiory danych udostepnia sie na pisemny, umotywowany wniosek, chyba ze odrebne przepisy prawa stanowia
inaczej.
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W

1.

Whniosek powinien zawiera¢ informacje, umozliwiajgce wyszukanie zgdanych danych osobowych w zbiorze
wskazywac ich zakres i przeznaczenie oraz podstawe prawng zadania

Ewidencje wnioskédw o udostepnienie danych osobowych prowadza zgodnie z zakresem swoich kompetencji
samodzielne komdrki organizacyjne.

Kierownicy samodzielnych komdrek organizacyjnych opracowuja dla ADO, raz na kwartat , do dnia 15 po uptywie
danego kwartatu, wykaz wnioskdw o udostepnienie danych osobowych

Urzad moze odmdwi¢ udostepnienia danych osobowych, jezeli spowodowatoby to istotne naruszenie ddbr
osobistych osdéb, ktdrych dane dotyczg lub innych oséb.

§14

ADO moze powierzy¢ przetwarzanie danych osobowych innemu podmiotowi wytacznie w drodze umowy
zawartej w formie pisemnej.

Podmiot, o ktdrym mowa w ust.1 jest zobowigzany do zastosowania srodkéw organizacyjnych i technicznych,
zabezpieczajgcych zbidr przed dostepem o0sdb nieupowaznionych na zasadach okreslonych w przepisach
o ochronie danych osobowych.

. W przypadkach opisanych w ust. 1i 2, odpowiedzialnos¢ za ochrone przetwarzanych danych osobowych spoczywa

na ADO, co nie wytacza odpowiedzialnosci podmiotu, z ktérym zawarto umowe, z tytutu przetwarzania danych
niezgodnie z umowa.

. Do kontroli zgodnosci przetwarzanych danych przez upowazniony przez urzad podmiot, stosuje sie odpowiednio

przepisy art.14 —19 ustawy.

ROZDZIALV
Postepowanie w sytuacji naruszenia ochrony danych osobowych

§15

W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub zaistnienia sytuacji, ktére
moga wskazywad na naruszenie zabezpieczenia danych osobowych, przetwarzanych réwniez w innych niz
elektroniczne systemach, kazdy uzytkownik systemu informatycznego przetwarzajagcego dane osobowe
w urzedzie jest zobowigzany przerwad przetwarzanie danych osobowych i niezwtocznie powiadomi¢ o tym fakcie
bezposredniego przetozonego lub ABI/ASI (ewentualnie osobe przez niego upowazniong), a nastepnie
postepowac stosownie do podjetej przez niego decyziji.

Uzytkownik systemu informatycznego zobowigzany jest niezwtocznie zawiadomié przetozonego oraz ABI lub
ASI o kazdym naruszeniu zabezpieczenia systemu polegajagcym na:

1) naruszeniu hasta dostepu (system nie reaguje na hasto lub je ignoruje — usuniety mechanizm hasta),
2)czesciowym lub catkowitym braku bazy danych,

3) braku mozliwosci uruchomienia wtasciwej aplikacji (programu komputerowego),

4) zmianie potozenia komputerdw,

5)kradziezy z pomieszczenia.

3. Naruszeniem zabezpieczenia systemu informatycznego, przetwarzajgcego dane osobowe jest kazdy stwierdzony

fakt nieuprawnionego ujawnienia danych osobowych, udostepnienia lub umozliwienia dostepu do nich osobom
nieupowaznionym, zabrania danych przez osobe nieuprawniong lub uszkodzenia jakiegokolwiek elementu
systemu informatycznego, a w szczegdlnosci:

1) nieautoryzowany dostep do danych,

2) nieautoryzowane modyfikacje lub zniszczenie danych,

3) udostepnienie danych nieautoryzowanym podmiotom,

4) nielegalne ujawnienie danych,

5) pozyskiwanie danych z nielegalnych Zrédet.

4. Zgtoszenie naruszenia ochrony danych osobowych powinno zawierac:

1) opisanie symptomdw naruszenia ochrony danych osobowych,

2) okreslenie sytuacji i czasu w jakim stwierdzono naruszenie ochrony danych osobowych,

3) okredlenie wszelkich istotnych informacji mogacych wskazywac na przyczyne naruszenia,

4) okredlenie znanych danej osobie sposobdéw zabezpieczenia systemu oraz wszelkich krokéw podjetych
po ujawnieniu zdarzenia.
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5.

-

(o)}

Uzytkownik do momentu przybycia ABI lub osoby przez niego upowaznionej powinien:

1) zabezpieczy¢ dostep do pomieszczenia lub urzadzenia;

2) powstrzymac sie od rozpoczecia lub kontynuowania jakichkolwiek czynnosci mogacych spowodowaé
zatarcie sladdw, badz dowoddéw naruszenia ochrony;

3) zatrzymac prace na komputerze, na ktérym zaistniato naruszenie ochrony oraz nie uruchamiac innych
urzadzen, ktére moga mied zwiazek z naruszeniem ochrony;

4) podja¢, stosownie do zaistniatej sytuacji dziatania, ktdre zapobiegng ewentualnej utracie danych osobowych.

Formy naruszenia danych osobowych odpowiednio do zagrozeri oraz kategorii danych wraz ze sposobem

postepowania okresla zatqcznik nr 15 do niniejszej Polityki

§16

. ABI/ASI podejmuje wszelkie dziatania majace na celu: minimalizacje negatywnych skutkéw zdarzenia, wyjasnienie

okolicznosci zdarzenia, zabezpieczenie dowoddw zdarzenia, umozliwienie dalszego bezpiecznego przetwarzania
danych.

. ABI/ASI, po otrzymaniu zawiadomienia o naruszeniu ochrony danych osobowych powinien niezwtocznie:

1) powiadomié ADO,

2) przeprowadzi¢ postepowanie wyjasniajgce w celu ustalenia okolicznosci naruszenia i osoby odpowiedzialnej
za naruszenie,

3) okredli¢ doktadnie rodzaj, sposéb oraz rozmiar naruszen zabezpieczenia systemu informatycznego,

4) podjac dziatania zabezpieczajgce system przed ponownym naruszeniem,

W celu realizacji zadan niniejszej Instrukcji ABI/ASI ma prawo , w szczegdlnosci do: wnioskowania o wyjasnienia od
pracownikdéw, korzystania z pomocy konsultantéw, nakazania przerwania pracy, zwiaszcza w zakresie
przetwarzania danych osobowych.

Polecenia ABI/ASI wydawane w czasie realizacji zadan wynikajgcych z realizacji dziatari , o ktérych mowa w pkt 1

winny by¢ wykonywane przed innymi.

Odmowa udzielenia wyjasnieri lub wspdtpracy z ABI/ASI traktowana bedzie jako ciezkie naruszenie obowigzkdw
pracowniczych i moze by¢ przyczyna odpowiedzialnosci dyscyplinarnej okreslonej w Kodeksie Pracy

ABI/ASI po zazegnaniu sytuacji nadzwyczajnej opracowuje raport koricowy, w ktérym przedstawia ADO przyczyny
i skutki zdarzenia oraz wnioski ograniczajace mozliwos¢ wystapienia zdarzenia w przysztosci.

Wzdr raportu z naruszenia bezpieczeristwa systemu informatycznego, stanowi zatqcznik nr 15 do niniejszej Polityki

§17

ADO po zapoznaniu sie z pisemng informacjg w sprawie, ocenia stopierl przyczynienia sie pracownika do
powstania naruszenia obowigzku ochrony danych i stosuje wobec osoby odpowiedzialnej za powstaty stan rzeczy
sankcje dyscyplinarne, do odsuniecia od pracy na stanowisku, na ktdrym przetwarza sie dane podlegajace
ochronie wtgcznie.
W przypadku kradziezy z pomieszczenia, w ktdrym znajduja sie komputery, nalezy niezwtocznie powiadomi¢
o tym fakcie Policje.

. W przypadku naruszenia zabezpieczenia systemu informatycznego przed przystgpieniem do dalszej pracy, nalezy

dokonac¢ zmiany haset i identyfikatordw.

Jezeli skutkiem naruszenia postanowieri niniejszej Polityki jest ujawnienie informacji osobie nieupowaznionej,
sprawca moze zostac pociggniety do odpowiedzialnosci karnej wynikajacej z przepisdw Kodeksu Karnego.

Jezeli skutkiem naruszenia postanowien niniejszej Polityki jest szkoda, sprawca ponosi odpowiedzialnos¢
materialng na warunkach okreslonych w przepisach Kodeksu pracy oraz Kodeksu cywilnego.
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ZASADY PRZETWARZANIA I OCHRONY DANYCH OSOBOWYCH W STAROSTWIE

POWIATOWYM W LEBORKU

Zatgcznik nr 1 do Polityki bezpieczeristwa przetwarzania
danych osobowych w Starostwie Powiatowym w Leborku

WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN, TWORZACYCH OBSZAR, W KTORYCH
PRZETWARZANE SA DANE OSOBOWE W STAROSTWIE POWIATOWYM W LEBORKU

Lp.

Budynek

Pokdj

Stanowisko pracy

Nazwa zbioru/oprogramowania
obstugujacych

Budynek gtédwny

Starostwo Powiatowe
w Leborku

ul. Czotgistow 5
84-300 Lebork

17

starosta

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS

15

wicestarosta

Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS

sekretarz

Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS

106

powiatowy rzecznik konsumentdéw

Elektroniczne Zarzgdzanie
Dokumentacja EZD SIDAS

229

audytor wewnetrzny

Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS

WYDZIAL ORGANIZACYJNY

Budynek gtéwny
Starostwo Powiatowe

w Leborku
ul. Czotgistow 5
84-300 Lebork

10.

104

naczelnik wydziatu

Elektroniczne Zarzgdzanie
Dokumentacjg EZD SIDAS

103

stanowisko ds. kadr i spraw obywatelskich

Elektroniczne Zarzgdzanie
Dokumentacja EZD SIDAS
Kadry ProgMan
Akta osobowe,
Nabdr pracownikdéw
Repatrianci,
Oswiadczenia majagtkowe,
Zezwolenia na sprawdzenie
zwtok
Biuro Rzeczy Znalezionych
Staze i praktyki

stanowisko ds. merytorycznej

i kancelaryjno-biurowej obstugi Zarzadu

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS,
Rejestr skarg i wnioskdw
Ewidencja stowarzyszen
informacja publiczna

105

stanowisko ds. gospodarki mieniem

Najem lokali
Prace spoteczno-uzyteczne
Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS

stanowisko ds. poczty, obstugi centrali

telefonicznej, faksu i kserokopiarki

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS
Ksigzka nadawcza
korespondencji
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ZASADY PRZETWARZANIA I OCHRONY DANYCH OSOBOWYCH W STAROSTWIE

POWIATOWYM W LEBORKU

Lp.

Budynek

Pokdj

Stanowisko pracy

Nazwa zbioru/oprogramowania
obstugujacych

11.

12.

13.

14.

15.

stanowiska informatykéw

Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS
CU SIDAS

14

sekretarka Biura Obstugi Interesantéw

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS
CU SIDAS

31

stanowisko ds. ewidencji Srodkdw trwatych,
wartosci materialnych
i prawnych oraz wyposazania

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS EZD
SIDAS

31

stanowisko ds. archiwum zaktadowego
i depozytowego

Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS
Archiwum depozytowe-
ewidencja osobowo-ptacowa

16

sekretarka zarzadu, starosty i wicestarosty

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS

WYDZIAL FINANSOWO-BUDZETOWY

16.

17.

18.

Budynek gtéwny

19.

Starostwo Powiatowe
w Leborku
ul. Czotgistow 5
84-300 Lebork

20.

21.

219

skarbnik powiatu

Elektroniczne Zarzgdzanie
Dokumentacjg EZD SIDAS
Przelewy Elektroniczne
Internet Banking
Finanse DDJ
Ptatnik/ZUS

222a

gtéwna ksiegowa

Elektroniczne Zarzgdzanie
Dokumentacjg EZD SIDAS
Przelewy Elektroniczne
Internet Banking
Finanse DDJ

228

stanowisko ds. dochoddéw i wydatkdéw
Powiatu Leborskiego

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS
Przelewy Elektroniczne
Internet Banking
Finanse DDJ

228

stanowisko ds. analiz i sprawozdawczosci

Elektroniczne Zarzgdzanie
Dokumentacjg EZD SIDAS
Przelewy Elektroniczne
Internet Banking
Finanse DDJ

222/1

stanowisko ds. wydatkdw Starostwa
Powiatowego w Leborku

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS
Przelewy Elektroniczne
Internet Banking
Finanse DDJ

222/1

stanowisko ds. ptac

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS
Internet Banking
Ptatnik/ZUS
Kadry/ProgMan
Ptace/ProgMan
Zlecone/ProgMan
Rozrachunki/ProgMan
Przelewy/ProgMan
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ZASADY PRZETWARZANIA I OCHRONY DANYCH OSOBOWYCH W STAROSTWIE

POWIATOWYM W LEBORKU

Lp.

Budynek

Pokdj

Stanowisko pracy

Nazwa zbioru/oprogramowania
obstugujacych

22.

23.

222/2

stanowisko ds. dochoddw Starostwa
Powiatowego i Skarbu Paristwa

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS
Przelewy Elektroniczne
Internet Banking
Finanse DDJ

222/[2

stanowisko ds. wydatkéw Starostwa
Powiatowego w Leborku

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS
Przelewy Elektroniczne
Internet Banking
Finanse DDJ
Rozrachunki/ProgMan

WYDZIAL KOMUNIKACJI

24.

25.

26.

27.

28.

29.

Budynek gtéwny
Starostwo Powiatowe
w Leborku
ul. Czotgistéw 5
84-300 Lebork

107

stanowisko ds. stacji diagnostycznych
i transportu

Elektroniczne Zarzgdzanie
Dokumentacjg EZD SIDAS
Rejestr diagnostow

107

stanowisko ds. drég i inzynierii ruchu

Elektroniczne Zarzgdzanie
Dokumentacjg EZD SIDAS

108, 108a

wieloosobowe stanowisko ds. rejestracji
pojazddéw

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS
Rejestr pojazdéw Pojazd

112

kierownik Referatu Praw Jazdy

Elektroniczne Zarzgdzanie
Dokumentacjg EZD SIDAS
Rejestr Kierowcdéw Kierowca
Ewidencja Instruktoréw
i wyktadowcoéw nauki jazdy

112

wieloosobowe stanowisko pracy ds. praw
jazdy

Elektroniczne Zarzgdzanie
Dokumentacjg EZD SIDAS
Rejestr Kierowcdw Kierowca

109

naczelnik wydziatu

Elektroniczne Zarzgdzanie

Dokumentacjg EZD SIDAS

Rejestr pojazdéw Pojazd
Rejestr Kierowcdw Kierowca

WYDZIAL EDUKACJI | SPRAW SPOLECZNYCH

30.

Budynek gtéwny
Starostwo Powiatowe
w Leborku
ul. Czotgistéw 5
84-300 Lebork

130

stanowisko ds. oswiaty niepublicznej i
publicznej

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS
Ewidencja niepublicznych szkét
i placéwki
Odznaczenia panistwowe
i resortowe
Awans zawodowy nauczycieli
Baza danych o nauczycielach
i pracownikach szkét V Edukacja
Sigma,

Nauczanie indywidualne
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ZASADY PRZETWARZANIA I OCHRONY DANYCH OSOBOWYCH W STAROSTWIE

Lp.

Budynek

Nazwa zbioru/oprogramowania
obstugujacych

31.

32.

33.

34.

35.

Elektroniczne Zarzadzanie

Dokumentacja EZD SIDAS

Rejestr szkét i placéwek
oswiatowych

Baza danych o nauczycielach

i pracownikach szkét V Edukacja

Sigma

Nabdr na stanowiska dyrektoréw

Nabdr szkoty ponadgimnazjalne

System Informacji Oswiatowej

Baza stypendystdw Starosty

stanowisko ds. finanséw oswiaty publicznej

Elektroniczne Zarzadzanie

Dokumentacjg EZD SIDAS
Baza danych o nauczycielach
i pracownikach szkét V Edukacja
Sigma
Nabdr szkoty ponadgimnazjalne
Ksenon Optivum

POWIATOWYM W LEBORKU
Pokdj Stanowisko pracy
130 | stanowisko ds. oswiaty publicznej
130

129 stanowisko ds kultury i wspdtpracy

z organizacjami pozarzgdowymi

Elektroniczne Zarzgdzanie
Dokumentacjg EZD SIDAS
Skierowania do publicznych
placéwek oswiatowo-
wychowawczych
i resocjalizacyjnych
Wspdtpracaz NGO
Odznaczenia paristwowe

i resortowe

129 stanowisko ds. sportu szkolnego, zdrowia

i pomocy spotecznej

Elektroniczne Zarzgdzanie
Dokumentacjg EZD SIDAS
Ewidencja klubéw sportowych
Baza danych sportowcéw
zgtaszanych do nagrdd lub
wyrdéznien Starosty Leborskiego
oraz w ramach plebiscytu
"sportowe laury"

129

naczelnik wydziatu

Elektroniczne Zarzgdzanie

Dokumentacjg EZD SIDAS

Baza danych o nauczycielach

i pracownikach szkét V Edukacja

Sigma

System Informacji Oswiatowej

Rejestr szkdt i placdwek
oswiatowych

WYDZIAE OCHRONY SRODOWISKA
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POWIATOWYM W LEBORKU

ZASADY PRZETWARZANIA I OCHRONY DANYCH OSOBOWYCH W STAROSTWIE

Lp.

Budynek

Pokdj

Stanowisko pracy

Nazwa zbioru/oprogramowania
obstugujacych

36.

37.

38.

39.

Budynek gtédwny
Starostwo Powiatowe
w Leborku
ul. Czotgistéw 5
84-300 Lebork

115

stanowisko ds. rybactwa srédlagdowego,
przyrody, archiwizacji, spraw
ogdlnowydziatowych i administracyjnych
wydziatu

Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS
Rejestr sprzetu ptywajgcego do
amatorskiego potowu ryb
Rejestr kart wedkarskich
Spoteczna Straz Rybacka

Rejestr posiadaczy zwierzat
nalezgcych do gatunkdw
podlegajacych ograniczeniom na
podstawie przepiséw UE

115

stanowisko ds. ochrony powietrza oraz
ochrony przed hatasem

Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS

115

stanowisko ds. gospodarki odpadami i
finansowania zadan z zakresu ochrony
srodowiska i gospodarki wodnej

Elektroniczne Zarzgdzanie
Dokumentacjg EZD SIDAS

113

stanowisko ds. gospodarki wodnej,
towiectwa, wydawania zezwoler na usunigcie
drzew i krzewdw

Elektroniczne Zarzgdzanie
Dokumentacjg EZD SIDAS
Rejestr pozwolen
wodnoprawnych
Rejestr optat melioracyjnych
Ewidencja obwoddw towieckich,
polnych, két towieckich i
dzierzaw

40.

41.

Budynek gtéwny

113

stanowisko ds. ochrony gruntéw i gospodarki
lesnej

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS
Plany urzadzen laséw nie

stanowigcych wtasnosci Skarbu
Paristwa
Ochrona gruntéw

Starostwo Powiatowe
w Leborku
ul. Czotgistow 5
84-300 Lebork

114

naczelnik wydziatu

Elektroniczne Zarzgdzanie
Dokumentacjg EZD SIDAS
Rejestr projektowych opracowan
geologicznych
Rejestr powykonawczych
opracowan geologicznych
Rejestr archiwalnych opracowan
(projektéw i dokumentaciji)
geologicznych

WYDZIAt GEODEZJI

42.

43.

Budynek gtéwny
Starostwo Powiatowe
w Leborku
ul. Czotgistow 5
84-300 Lebork

118

geodeta powiatowy

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS
Ewidencja gruntéw i budynkdw
TURBO-EWID 7.9

120

kierownik referatu ewidencji gruntdw i
budynkdéw

Elektroniczny obieg dokumentéw
EZD SIDAS
Ewidencja gruntéw i budynkdéw
TURBO-EWID 7.9
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ZASADY PRZETWARZANIA I OCHRONY DANYCH OSOBOWYCH W STAROSTWIE

POWIATOWYM W LEBORKU

Lp.

Budynek

Pokdj

Stanowisko pracy

Nazwa zbioru/oprogramowania
obstugujacych

44,

45.

46.

47.

48.

49,

50.

51.

52.

17

gtéwny specjalista ds. ewidencji gruntéw i
budynkdéw

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS
Ewidencja gruntéw i budynkéw
TURBO-EWID 7.9

116

stanowisko ds. ewidencji gruntéw i budynkdéw

Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS
Ewidencja gruntdéw i budynkdéw
TURBO-EWID 7.9

116

stanowisko ds. ewidencji gruntéw i budynkdw

Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS
Ewidencja gruntéw i budynkéw
TURBO-EWID 7.9

126, 127

kierownik osrodka dokumentacji geodezyjnej

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS
Ewidencja gruntéw i budynkéw
TURBO-EWID 7.9
Rejestr zgtoszeri robdt geod.-
kartograficznych
Dziennik Zamdwiert ZUD

121a

stanowisko ds. zasobu geodezyjno-
kartograficznego

Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS
Ewidencja gruntéw i budynkdéw
TURBO-EWID 7.9
Rejestr zgtoszer robdt geod.-
kartograficznych

123

stanowisko ds. zasobu geodezyjno-
kartograficznego

Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS
Ewidencja gruntéw i budynkdéw
TURBO-EWID 7.9
Rejestr zgtoszeri robdt geod.-
kartograficznych

125

stanowisko ds. zasobu geodezyjno-
kartograficznego

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS
Ewidencja gruntéw i budynkdéw
TURBO-EWID 7.9
Rejestr zgtoszen robdt geod.-
kartograficznych
Dziennik zamdwient ZUD

121

stanowisko ds. zasobu geodezyjno-
kartograficznego

Elektroniczne Zarzgdzanie
Dokumentacjg EZD SIDAS
Ewidencja gruntéw i budynkdéw
TURBO-EWID 7.9
Rejestr zgtoszen robdt geod.-
kartograficznych

124

stanowisko ds. zasobu geodezyjno-
kartograficznego

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS
Ewidencja gruntéw i budynkdw
TURBO-EWID 7.9
Rejestr zgtoszen robdt geod.-
kartograficznych
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POWIATOWYM W LEBORKU

ZASADY PRZETWARZANIA I OCHRONY DANYCH OSOBOWYCH W STAROSTWIE

Lp.

Budynek

Pokdj

Stanowisko pracy

Nazwa zbioru/oprogramowania
obstugujacych

53.

54.

55.

221

stanowisko ds. gospodarki nieruchomosciami

Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS
Ewidencja gruntéw i budynkéw
TURBO-EWID 7.9
Rejestr rencistdwek i dziatek
siedliskowych

220

kierownik referatu gospodarki
nieruchomosciami

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS
Ewidencja gruntéw i budynkdéw
TURBO-EWID 7.9

220

stanowisko ds. zarzgdzania nieruchomosciam

Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS
Ewidencja gruntéw i budynkdéw
TURBO-EWID 7.9
Rejestr rencistdwek i dziatek
siedliskowych
Rejestr uzytkownikéw
wieczystych

WYDZIAt BUDOWNICTWA

56.

57.

58.

59.

Budynek gtéwny
Starostwo Powiatowe
w Leborku
ul. Czotgistow 5
84-300 Lebork

206

wieloosobowe stanowisko ds. obstugi
poszczegdlnych gmin

Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS
Ewidencja gruntéw i budynkéw
TURBO-EWID 7.9
Rejestr zgtoszen
niewymagajacych
pozwolenia na budowe

209

stanowisko ds. archiwizacji dokumentacji

Elektroniczne Zarzgdzanie
Dokumentacjg EZD SIDAS
Ewidencja gruntéw i budynkdéw
TURBO-EWID 7.9
Rejestr wnioskéw pozwoleri na
budowe
Rejestr wnioskéw pozwoler na
rozbidrke
Rejestr zgtoszen
niewymagajacych pozwolenia na
budowe

208

stanowisko ds. obstugi poszczegdlinych gmin

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS
Ewidencja gruntéw i budynkdw
TURBO-EWID 7.9
Rejestr zgtoszen
niewymagajacych
pozwolenia na budowe

209

stanowisko ds. obstugi obszaru sp

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS
Ewidencja gruntéw i budynkéw
TURBO-EWID 7.9
Rejestr wnioskéw o pozwolenie
na budowe
Rejestr wnioskdéw i
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ZASADY PRZETWARZANIA I OCHRONY DANYCH OSOBOWYCH W STAROSTWIE

POWIATOWYM W LEBORKU

Lp.

Budynek

Pokdj

Stanowisko pracy

Nazwa zbioru/oprogramowania
obstugujacych

60.

postulatéw obywateli
Rejestr wnioskéw o wydanie
zaswiadczenia do dodatku
mieszkaniowego
Rejestr zgtoszen
niewymagajacych
pozwolenia na budowe

210

naczelnik wydziatu

Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS
Ewidencja gruntéw i budynkéw
TURBO-EWID 7.9

REFERAT PROGRAMOW POMOCOWYCH

61.

62.

63.

Budynek gtéwny

64.

Starostwo Powiatowe
w Leborku
ul. Czotgistow 5
84-300 Lebork

65.

66.

217

kierownik referatu

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS
Podsystem Monitorowania
Europejskiego Funduszu
Spotecznego 2007
(PEFS2007)

213

stanowisko ds. rozwoju lokalnego
i programdw inwestycyjnych

Elektroniczne Zarzgdzanie
Dokumentacjg EZD SIDAS
Podsystem Monitorowania
Europejskiego Funduszu
Spotecznego 2007
(PEFS2007)

215

stanowisko ds. programdw europejskich oraz
informacji i promogji

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS
Podsystem Monitorowania
Europejskiego Funduszu
Spotecznego 2007
(PEFS2007)

213

stanowisko ds. integracji spotecznej
i zawodowej

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS
Podsystem Monitorowania
Europejskiego Funduszu
Spotecznego 2007
(PEFS2007)

216

stanowisko ds. programdw edukacyjnych

Elektroniczne Zarzgdzanie
Dokumentacjg EZD SIDAS
Podsystem Monitorowania
Europejskiego Funduszu
Spotecznego 2007
(PEFS2007)

212

stanowisko ds. programdw krajowych
i ewidencjonowania wydatkdéw

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS
Podsystem Monitorowania
Europejskiego Funduszu
Spotecznego 2007
(PEFS2007)

Zatacznik do zarzadzenia nr 22/2015 Starosty Leborskiego z dnia 16.09.2015 .

Strona 20



POWIATOWYM W LEBORKU

ZASADY PRZETWARZANIA I OCHRONY DANYCH OSOBOWYCH W STAROSTWIE

Nazwa zbioru/oprogramowania

Lp. Budynek Pokéj Stanowisko pracy obstugujacych
REFERAT ROZWOJU | PROMOCJI
67 kierownik referatu Elektroniczne Zarzadzanie
| Budynek gtéwny 21 Dokumentacjg EZD SIDAS
Starostwo Powiatowe stanowisko ds. promocji Elektroniczne Zarzadzanie
68. w Leborku 22 Dokumentacjg EZD SIDAS
ul. Czotgistéw 5 : .
84-300 Lebork stanowisko ds. strategii i rozwoju powiatu Elektroniczne Zarzadzanie
69. 22 Dokumentacjg EZD SIDAS
BIURO RADY
Budynek gtéwny kierownik referatu Elektroniczny obieg dokumentdéw
70. Starostwo Powiatowe 12 EZD SIDAS
w Leborku : - : B , . . .
[ fh 4 stanowisko ds. obstugi kancelaryjno-biurowej| Elektroniczny obieg dokumentéw
71. ul. Czotgistéw 5 1 p . EZD SIDAS
84-300 Lebork Rady Powiatu
REFERAT BEZPIECZENSTWA
Elektroniczne Zarzgdzanie
72. Budynek gréwny 502 | Kierownik referatu Dokur;ce-ntagq EZ~DkSIDAS
Starostwo Powiatowe Kwalifikacja wojskowa
w Leborku Stanowisko ds. monitoringu zagrozen, . .
ul. Czotgistéw 5 planowania i organizacji systeméw Elettronlczne. Zarzadzanie
3. 84-300 Lebork 202 | zarzadzania kryzysowego, spraw obronnych Do umentacja EZ.D SIDAS
oraz porzadku publicznego Kwalifikacja wojskowa
ZESPOL RADCOW PRAWNYCH
Budynek g’rc’)}/vny Elektroniczne Zarzadzanie
Starostwo Powiatowe ‘ . ) Dokumentacjg EZD SIDAS
74. w Leborku 102 wieloosobowe stanowisko radcéw prawnych EZD SIDAS

ul. Czotgistéw 5
84-300 Lebork

Zatacznik do zarzadzenia nr 22/2015 Starosty Leborskiego z dnia 16.09.2015 .

Strona 21



ZASADY PRZETWARZANIA I OCHRONY DANYCH OSOBOWYCH W STAROSTWIE
POWIATOWYM W LEBORKU

Zatgcznik nr 2 do Polityki bezpieczeristwa przetwarzania
danych osobowych w Starostwie Powiatowym w Leborku

WYKAZ ZBIOROW DANYCH OSOBOWYCH PRZETWARZANYCH W SYSTEMACH INFORMATYCZNYCH
WRAZ ZE WSKAZANIEM PROGRAMOW ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH.

Lp.

Nazwa zbioru danych osobowych

Nazwa programu

Elektroniczny obieg dokumentdéw

Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS.

2. Kadry Kadry PROGMAN
3. Sprawy Bezpieczeristwa i Higiena Pracy Program Doradca BHP
4. Przelewy Elektroniczne Internet Banking
5. Finanse DDJ Finanse DDJ/ProgMan
6. Pfatnik Ptatnik/ZUS
7. Kadry i ptace Kadry i ptace/ProgMan
8. Zlecone Zlecone/ProgMan
9. Rozrachunki Rozrachunki/ProgMan
10. Przelewy Przelewy/ProgMan
1. Rejestr kierowcdéw KIEROWCA
12. Rejestr pojazddéw POJAZD
13. Ewidencja instruktordw i wyktadowcdw nauki jazdy Portal Starosty
System elektroniczny
; Skierowanie do publicznych placéwek oswiatowo-wychowawczych i z Osrodka Rozwoju Edukacji w
4 resocjalizacyjnych Warszawie/
MS Word
15. System Informacji Oswiatowej System Informacji Oswiatowej SIO
16. Baza danych o nauczycielach i pracownikach szkét V Edukacja Sigma/ Exel
17. Baza absolwentéw gimnazjéw Nabdr szkoty ponadgimnazjalne
18. Baza 0sdb zgtaszanych do odznaczen paristwowych i resortowych MS Word
Baza ucznidw szkdt ponadgimnazjalnych i placdwek oswiatowych z MS Excel,
19. . .
terenu powiatu leborskiego MS Word
20. Ewidencja Klubéw sportowych MS Excel
Baza danych sportowcdw zgtaszanych do nagrdd lub wyrdznieri Staros
21. . . " " MS Word
Leborskiego oraz w ramach plebiscytu "sportowe laury
22, Rejestr szkdt i placéwek oswiatowych System elektroniczny
23. Rejestr sprzetu ptywajgcego do amatorskiego potowu ryb MS Word
24. Rejestr wydanych kart wedkarskich Microsoft Excel
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ZASADY PRZETWARZANIA I OCHRONY DANYCH OSOBOWYCH W STAROSTWIE

POWIATOWYM W LEBORKU
Lp. Nazwa zbioru danych osobowych Nazwa programu
25. Plany urzadzeri laséw nie stanowigcych wtasnosci Skarbu Paristwa Microsoft Excel
26. Re]est.r poslladaczy zw1erzq’$ nalezqc.:yc’:h do g.atunkovy p.OFHega]qcych Microsoft Excel
ograniczeniom na podstawie przepisdw Unii Europejskiej
2. Rejestr \{Vleczystych uzytkownikdéw gruntéw Skarbu Paristwa i Powiatu TURBO-EWID 7.9
Leborskiego
28. Ewidencja gruntéw i budynkdéw TURBO-EWID 7.9
29. Rejestr zgtoszonych robdt geodezyjno-kartograficznych TURBO-EWID 7.9
30. Dziennik zamdwier ZUD TURBO-EWID 7.9
31. Ksigzka nadawcza korespondencji MS Excel
32 Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007 Formularz PEFS 2007

(PEFS 2007)
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ZASADY PRZETWARZANIA I OCHRONY DANYCH OSOBOWYCH W STAROSTWIE

POWIATOWYM W LEBORKU

Zatgcznik nr 3 do Polityki bezpieczeristwa przetwarzania
danych osobowych w Starostwie Powiatowym w Leborku

WYKAZ ZBIOROW DANYCH OSOBOWYCH PRZETWARZANYCH W INNY SPOSOB NIZ W SYSTEMIE

INFORMATYCZNYM

Lp. Nazwa zbioréw danych osobowych Forma zbioru
1. Nabér pracownikdéw papierowa
2. | Akta osobowe papierowa
3. | Sprawy obywatelskie papierowa
4. Repatrianci papierowa
5. | Oswiadczenia majgtkowe papierowa
6. | Zezwolenia na sprowadzenie zwtok papierowa
7. Biuro rzeczy znalezionych papierowa
8. | Stazeipraktyki papierowa
9. | Rejestr skarg i wnioskdw papierowa
10. | Ewidencja stowarzyszen papierowa
1. | Rejestr wnioskdw o udostepnienie informacji publicznej papierowa
12. | Najem lokali papierowa
13. | Sprawy Bezpieczeristwa i Higiena Pracy papierowa
14. | Prace spoteczno-uzyteczne papierowa
15. | Wnioski o najem lokali papierowa
16. | Archiwum Depozytowe — Ewidencja Osobowo-ptacowa papierowa
17. | Rejestr diagnostéw papierowa
Skierowanie do publicznych placéwek oswiatowo-wychowawczych i .
18. - . papierowa
resocjalizacyjnych
Niepubliczne szkoty i placéwki oswiatowe wpisane do ewidencji szkét i placéwek .
19. . . . . papierowa
niepublicznych Powiatu Leborskiego
20. | Awans zawodowy nauczycieli papierowa
21. | Wnioski 0 nadanie odznaczen panstwowych i resortowych papierowa
22. | Ewidencja klubéw sportowe papierowa
23. | Baza sportowcdw zgtaszanych do nagrdd lub wyrdznier Starosty Leborskiego papierowa
24. | Nabdr na stanowiska dyrektoréw papierowa
25. | Baza stypendystéw Starosty Leborskiego papierowa
26. | Rejestr sprzetu ptywajacego do amatorskiego potowu ryb papierowa
27. | Rejestr pozwolert wodnoprawnych papierowa
28. | Rejestr wydanych kart wedkarskich papierowa
29. | Spoteczna Straz Rybacka - zbiér dokument papierowa
30. | Plany urzadzeri laséw nie stanowigcych wtasnosci Skarbu Paristwa papierowa
Ewidencja zalesier gruntéw rolnych nie stanowigcych wtasnosci Skarbu Paristwa .
31. . . papierowa
zbiér dokumentéw
32. | Rejestr projektéw geologicznych papierowa
33. | Rejestr dokumentacji geologicznych papierowa
34. | Rejestr archiwalnych opracowan (projektéw i dokumentacji) geologicznych papierowa
35. ReJest'r pos]adaczy zw1erzq'€ nalezq§y€h do gatunkdéw podlegajacych T
ograniczeniom na podstawie przepiséw UE
36. | Ochrona gruntéw papierowa
37. | Rencistéwki i dziatki siedliskowe papierowa
38. | Rejestr pozwolen na budowe papierowa
39. | Rejestr pozwolen na rozbidrke papierowa
40. | Rejestr zgtoszen niewymagajacych pozwolenia na budowe papierowa
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ZASADY PRZETWARZANIA I OCHRONY DANYCH OSOBOWYCH W STAROSTWIE

POWIATOWYM W LEBORKU
Lp. Nazwa zbioréw danych osobowych Forma zbioru
41. | Rejestr wnioskdw o wydanie zaswiadczenia o samodzielnosci lokalu papierowa
42. | Rejestr wnioskdéw i postulatéw obywateli papierowa
43. | Baza konsumentdéw papierowa
44. | Kwalifikacja wojskowa papierowa
45. | Dziennik korespondenciji papierowa
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ZASADY PRZETWARZANIA I OCHRONY DANYCH OSOBOWYCH W STAROSTWIE

POWIATOWYM W LEBORKU

Zatgcznik nr 4 do Polityki bezpieczeristwa przetwarzania
danych osobowych w Starostwie Powiatowym w Leborku

Opis struktury zbioréw danych wskazujacy zawartos¢ poszczegélnych pdl informacyjnych i powiazania miedzy nimi

Nazwa zbioru danych

Lp- osobowych

Opis struktur zbioréw danych

1. Kadry/ akta osobowe

Dane osobowe
- imie i nazwisko,
- nazwisko rodowe
- imiona rodzicéw
- nazwisko rodowe matki
- dataurodzenia,
- pteg
- numer NIP,
- numer PESEL,
- numeriseria dowodu osobistego,
- numer paszportu,
- obywatelstwo,
- wyksztatcenie
- nazwa banku i numer konta,
- stanowisko stuzbowe,
- wysokos¢ otrzymywanego wynagrodzenie
- przebieg dotychczasowego zatrudnienia
- zaswiadczenia o stanie zdrowia
Dane adresowe
- adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod
- adres do korespondencji (miejscowos¢, ulica, nr
domu, nr lokalu, kod pocztowy)

2. Nabdr pracownikdéw

Dane osobowe
- imieinazwisko,
- imiona rodzicdw,
- dataurodzenia,
- niekaralnos¢,
- korzystanie z petni praw cywilnych i obywatelskich,
- obywatelstwo
- nieposzlakowana opinia
- wyksztatcenie
- -przebieg dotychczasowego zatrudnienia
Dane adresowe
- adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)

3. Repatrianci

Dane osobowe
- imie i nazwisko,
- imiona rodzicdw,
- dataurodzenia i miejsce urodzenia,
- paszport,
- stan cywilny,
- obywatelstwo
- wyksztatcenie

Dane adresowe
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ZASADY PRZETWARZANIA I OCHRONY DANYCH OSOBOWYCH W STAROSTWIE

POWIATOWYM W LEBORKU

Nazwa zbioru danych

Lp- osobowych

Opis struktur zbioréw danych

- adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)

4. Oswiadczenia majgtkowe

Dane osobowe
- imie i nazwisko,
- data urodzenia i miejsce urodzenia,
- stanowisko i miejsce zatrudnienia,
- skfadniki majatkowe,
- zobowigzania majatkowe,
- osiagane dochody
- NIP, PESEL
Dane adresowe
- adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)

5. Ewidencja stowarzyszen

Dane osobowe
- imig i nazwisko,
- data urodzenia i miejsce urodzenia,
- PESEL
Dane adresowe
- adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)

6. Praktyki i staze

Dane osobowe
- imie i nazwisko,
- data urodzenia i miejsce urodzenia,
- PESEL
Dane adresowe
- adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)

Prace spoteczno-

uzyteczne

Dane osobowe
- imie i nazwisko,
- dataurodzenia i miejsce urodzenia,
- PESEL
Dane adresowe
- adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)

8. Biuro rzeczy znalezionych

Dane osobowe
- imieinazwisko,
- PESEL
- nriseria dokumentu tozsamosci
Dane adresowe
- adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)

Zezwolenia na

sprowadzenie zwtok

Dane osobowe - zezwolenia na sprowadzenie zwtok
- imieinazwisko,
- stopien pokrewienstwa,
- nriseria dowodu osobistego
Dane adresowe
adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)
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ZASADY PRZETWARZANIA I OCHRONY DANYCH OSOBOWYCH W STAROSTWIE
POWIATOWYM W LEBORKU

Nazwa zbioru danych

Lp. osobowych Opis struktur zbioréw danych
Dane osobowe
Rejestr skarg - imie i nazwisko,
10. Dane adresowe
i wnioskow - adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)
Dane osobowe
- imie i nazwisko,
11. Najem lokali uzytkowych | Dane adresowe
- adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)
Dane osobowe
Rejestr wnioskow o - nazwa firmy/instytucji
udostepnienie informacji - imie i nazwisko,
12. 1 publicznej Dane adresowe
- adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu kod pocztowy)
Dane osobowe
- imig i nazwisko,
- imiona rodzicdw,
- dataimiejsce urodzenia,
Sprawy Bezpieczenstwa - PESEL
13 i Higiena Pracy ) N”? . )
- nriseriadowodu osobistego
Dane adresowe
- adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)
Dane osobowe
Ksigzka nadawcza - imig i nazwisko,
14. . Dane adresowe
korespondencji ; . - P
- adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)
Dane osobowe
- imieinazwisko,
15. Dziennik korespondenciji Dane adresowe
- adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)
Dane osobowe
- imig i nazwisko,
- imiona rodzicdw,
Archiwum depozytowe — - dataimiejsce urodzenia,
16. | Ewidencja ptacowo - - plec
- Nr PESEL

osobowa

Dane adresowe

- karty wynagrodzern

- adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)
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ZASADY PRZETWARZANIA I OCHRONY DANYCH OSOBOWYCH W STAROSTWIE
POWIATOWYM W LEBORKU

Nazwa zbioru danych

osobowych Opis struktur zbioréw danych

Lp.

Dane osobowe

- imie i nazwisko,
17. Internet Banking - nazwa banku i numer konta,
Dane adresowe

- adres zamieszkania (miejscowos¢, ulica, nr domu, nr

lokalu, kod pocztowy)

Dane osobowe
- imie i nazwisko,
- nazwa firmy,
- numer NIP,
- numer REGON,
- nazwa banku i numer konta,

18. Finanse DDJ

Dane adresowe
- adres zamieszkania, siedziby (miejscowos¢, ulica, nr
domu, nr lokalu, kod pocztowy)

Dane osobowe
- imie i nazwisko,
- dataurodzenia,
- pteg
- numer NIP,
- numer PESEL,
- stan cywilny,
- numeriseria dowodu osobistego lub innego
dokumentu tozsamosci np. numer paszportu,
- obywatelstwo,
19. | Ptatnik - przynaleznos¢ do oddziatu NFZ. (kasa chorych),
- nazwa banku i numer konta,
- wiasciwy Urzad Skarbowy
- prawo do emerytury,
- stopieni niepetnosprawnosci,
- kod pracy w szczegdInych warunkach
Dane adresowe
- adres zamieszkania (gmina, miejscowos¢, kod, ulica,
nr domu, nr lokalu, kod pocztowy, skrytka
pocztowa, nr telefonu, kod paristwa, adres poczty
elektronicznej,

Dane osobowe
- imieinazwisko,
- imiona rodzicdw,
- nazwisko rodowe matki, nazwisko rodowe (
kobiety)
- data urodzenia, miejsce
- pteg
- numer NIP,
20. | KadryiPtace - numer PESEL,
- stan cywilny,
- numeriseria dowodu osobistego lub innego
dokumentu toZzsamosci np. numer paszportu,
- obywatelstwo,
- przynalezno$¢ do oddziatu NFZ. (kasa chorych),
- wiasciwos¢ Urzedu Skarbowego,
- orzeczenie o niepetnosprawnosci,
- badania lekarskie medycyny pracy
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Nazwa zbioru danych

osobowych Opis struktur zbioréw danych

Lp.

- przebieg zatrudnienia,
- wyksztatcenie,
- prawo jazdy,
- znajomos¢ jezykéw obcych,
- nazwa banku i numer konta,
Dane adresowe
- adres zamieszkania (miejscowos¢, kod, ulica, nr
domu, nr lokalu kod pocztowy).

Dane osobowe
- imie i nazwisko,
- data urodzenia,
- pteg
- numer NIP,
- numer PESEL,
- numer i seria dowodu osobistego,
21 Zlecone - numer paszportu,
- przynalezno$¢ do oddziatu NFZ. (kasa chorych),
- wilasciwos¢ Urzedu Skarbowego,
- orzeczenie o niepetnosprawnosci, prawo do
emerytury, renty,
- nazwa banku i numer konta,
Dane adresowe
- adres zamieszkania (miejscowos¢, kod, ulica, nr
domu, nr lokalu, kod pocztowy)

Dane osobowe
- imie i nazwisko,
29 Przelewy - nazwa banku i numer konta,
Dane adresowe
- adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)

Dane osobowe
- imig i nazwisko,
- nazwa firmy,
- numer NIP,
23. Rozrachunki - numer REGON,
- nazwa banku i numer konta,
Dane adresowe
- adres zamieszkania, siedziby (miejscowos¢, ulica, nr
domu, nr lokalu kod pocztowy)

Dane osobowe
- imig i nazwisko,
- dataimiejsce urodzenia
24. | Ewidencja pojazdéw - numer PESEL,
- obywatelstwo,
Dane adresowe
- adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)

Dane osobowe
- imie i nazwisko,
o5 | Ewidendja kierowcow - dataimiejsce urodzenia,
- numer PESEL,
- obywatelstwo,
- rodzaj uprawnien,
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Lp.

Nazwa zbioru danych
osobowych

Opis struktur zbioréw danych

Dane adresowe

orzeczenia lekarskie,
orzeczenia o zatrzymaniu i cofnieciu praw jazdy

adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu kod pocztowy)

26.

Ewidencja instruktoréw
i wyktadowcdéw OSK

Dane osobowe

Dane adresowe

imie i nazwisko,
numer PESEL,
orzeczenia lekarskie

adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)

27.

Rejestr diagnostéw

Dane osobowe

Dane adresowe

imie i nazwisko,
numer PESEL,

adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)

28.

Skierowanie do
publicznych placéwek
oswiatowo-
wychowawczych i
resocjalizacyjnych

Dane osobowe

Dane adresowe

imie i nazwisko,

data i miejsce urodzenia,
numer PESEL,

imiona rodzicéw,

imiona rodzenstwa,

adres zamieszkania,

stan zdrowia,

nazwa szkoty,

formy i wymiary zatrudnienia rodzicéw,
wyksztatcenie rodzicéw,
sytuacja materialna rodzicéw

adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)

29.

Stypendysci Starosty

Dane osobowe

Dane adresowe

imie i nazwisko,

data i miejsce urodzenia,
numer PESEL,

numer dowodu osobistego,
imiona rodzicéw,

miejsce zatrudnienia,

adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)

30.

System Informacji
Oswiatowej

Dane osobowe

rok urodzenia,

pted,

numer PESEL,

formy i wymiary zatrudnienia,
stopieri awansu zawodowego,
wyksztatcenie,

przygotowanie pedagogiczne,
formy ksztatcenia i doskonalenia,
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Lp.

Nazwa zbioru danych
osobowych

Opis struktur zbioréw danych

- sprawowanie funkcji i zajmowanych stanowisk,

- rodzaje prowadzonych zaje¢ albo przyczyn
nieprowadzenia zaje¢,

- staz pracy,

- wysokosci wynagrodzenia,
z wyszczegdlnieniem jego sktadnikdw,

- wysokos¢ dodatkdéw, o ktérych mowa w art. 54 ust.
3i 5 Karty Nauczyciela

31.

Niepubliczne szkoty

i placéwki oswiatowe
wpisane do ewidencji
szkot i placédwek
niepublicznych Powiatu
Leborskiego

Dane osobowe

Dane adresowe

- imie i nazwisko (osoby prowadzacej szkote lub
placéwke posiadajacg osobowos¢ fizyczng)

- numer PESEL,

- numer dowodu osobistego,

- imiona rodzicéw

- adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)

32.

Awans zawodowy

Dane osobowe

Dane adresowe

- imie i nazwisko,

- dataurodzenia,

- stopiert awansu zawodowego,
- wyksztatcenie

- adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)

33.

Baza danych o
nauczycielach i
pracownikach szkét

Dane osobowe

- rokurodzenia,

- pteg,

- numer PESEL,

- formy i wymiary zatrudnienia,

- stopieri awansu zawodowego,

- wyksztatcenie,

- przygotowanie pedagogiczne,

- formy ksztatcenia i doskonalenia,

- sprawowanie funkcji i zajmowanych stanowisk,

- rodzaje prowadzonych zaje¢ albo przyczyn
nieprowadzenia zaje¢,

- staz pracy,

- wysokosci wynagrodzenia,
z wyszczegdlnieniem jego sktadnikéw,

- wysokos¢ dodatkdw, o ktérych mowa w art. 54 ust.
3i5 Karty Nauczyciela

34.

Baza danych ucznidw -
absolwentdéw gimnazjéw

Dane osobowe

Dane adresowe

- imie i nazwisko

- pesel

- oceny ze swiadectwa gimnazjalnego i z egzaminu
gimnazjalnego

- adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)

35.

Baza danych ucznidw, ich
rodzicdw /dot. nauczania
indywidualnego/

Dane osobowe

- imie i nazwisko ucznia
- dataimiejsce urodzenia ucznia
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Nazwa zbioru danych

osobowych Opis struktur zbioréw danych

Lp.

- PESEL
- imionainazwiska rodzicéw
- stanzdrowia
Dane adresowe
- adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)
- adres zamieszkania rodzicéw

Dane osobowe
- PESEL
- imie i nazwisko

Baza sportowcéw .
P - dataurodzenia

zgtaszanych do nagréd i

36. e - nrkont bankowych
wyroznien Starosty L .
) - nriseria dowodu osobistego,
Leborskiego
Dane adresowe
adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, pocztowy)nr telefondéw
Dane osobowe
- PESEL
- imie i nazwisko
37 Ewidencja klubéw - data urodzenia
sportowych. Dane adresowe
- adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)
- numer telefonu
Dane osobowe
- imie i nazwisko ucznia
Baza ucznidw szkot - dataimiejsce urodzenia ucznia
ponadgimnazjalnych - imiona i nazwiska rodzicéw
38. i placdwek oswiatowych z - stanzdrowia
terenu powiatu Dane adresowe
leborskiego - adres statego zamieszkania ucznia oraz rodzicéw
(prawnych opiekundéw (miejscowos(, ulica, nr
domu, nr lokalu, kod pocztowy)
Dane osobowe
- PESEL
- imie i nazwisko
- dataimiejsce urodzenia
Whioski o nadanie - imiona i nazwiska rodzicéw
39. odznaczen panstwowych - nriseria dowodu tozsamosci
i resortowych - karalnos¢

- wyksztatcenie
Dane adresowe
- adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)

Dane osobowe

- PESEL
Dane osobowe :/r;leekl nazwisko
40. Uczestnikdw projektu p.n. L e

. o
»zdolniz Powiatu - opieka nad dzieckiem do lat 7

- miejsce pracy
- wyksztatcenie
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Lp.

Nazwa zbioru danych
osobowych

Opis struktur zbioréw danych

Dane adresowe

adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy), wojewddztwo, powiat)
numer telefonu

41.

Ewidencja klubéw
sportowych

Dane osobowe

Dane adresowe

imie i nazwisko,

data urodzenia,

miejsce urodzenia

witasnoreczny podpis

alternatywnie: :numer PESEL,

alternatywnie: numer i seria dowodu osobistego,

adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)
nr telefonu

42.

Baza danych sportowcéw
zgtaszanych do nagréd
lub wyrdznieri Starosty
Leborskiego

Dane osobowe

Dane adresowe

imig i nazwisko,

data urodzenia,

numer PESEL,

dokumenty (dowdd osobisty, legitymacja)
potwierdzajgce adres zamieszkania

nazwa banku i numer konta,

adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)

43.

Nabdr na stanowiska
dyrektoréw

Dane osobowe

Dane adresowe

imie i nazwisko,
data urodzenia,
imiona rodzicéw,
wyksztatcenie,
staz pracy,
niekaralnos¢

adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)

44,

Rejestr archiwalnych
opracowan ( projektéw i
dokumentacji)
geologicznych

Dane osobowe

Dane adresowe

- imie i nazwisko/ nazwa posiadacza
- numer REGON,

- adres zamieszkania/ siedziba (miejscowos¢, ulica, nr
domu, nr lokalu, kod pocztowy)

45.

Rejestr sprzetu

ptywajacego do
amatorskiego potowu ryb

Dane osobowe

Dane adresowe

imie i nazwisko,

data i miejsce urodzenia,
PESEL

imiona rodzicéw,

nazwisko rodowe matki
seria i nr dowodu osobistego

adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)

46.

Rejestr wydanych kart

Dane osobowe
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Nazwa zbioru danych

Lp. osobowych Opis struktur zbioréw danych
wedkarskich imie i nazwisko,
data i miejsce urodzenia,
PESEL
imiona rodzicéw,
nazwisko rodowe matki
seria i nr dowodu osobistego
Dane adresowe
adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)
Dane osobowe
imie i nazwisko,
data i miejsce urodzenia,
PESEL
imiona rodzicdéw,
. nazwisko rodowe matki
Spoteczna Straz Rybacka L )
47. o p seria i nr dowodu osobistego
— zbiér dokumentéw
obywatelstwo
wyksztatcenie,
miejsce pracy
Dane adresowe
adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)
Rejestr posiadaczy Dane osobowe
zwierzat nalezacych do imig i nazwisko,
48 gatunkdw podlegajacych
' ograniczeniom na Dane adresowe
podstawie przepiséw Unii adres zamieszkania (miejscowos¢, ulica, nr domu, nr
Europejskiej lokalu kod pocztowy), adres hodowli
Dane osobowe
imig i nazwisko,
Rejestr pozwolen
49.
wodnoprawnych Dane adresowe
- adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu kod pocztowy)
Dane osobowe
imie i nazwisko,
50 Rejestr projektéw
" | geologicznych Dane adresowe
- adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu kod pocztowy)
Dane osobowe
imie i nazwisko,
51 Rejestr dokumentacji
" | geologicznych Dane adresowe
adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu kod pocztowy)
Dane osobowe
Rejestr archiwalnych imie i nazwisko,
opracowarn (projektdw i
52. -
dokumentacji) Dane adresowe
geologicznych adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu kod pocztowy)
53. Plany urzadzen laséw nie | Dane osobowe
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Lp.

Nazwa zbioru danych
osobowych

Opis struktur zbioréw danych

stanowigcych wtasnosci
Skarbu Panstwa

Dane adresowe

imie i nazwisko,

adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu kod pocztowy)
nr dziatki, obreb ewidencyjny

54.

Ochrona gruntdéw

Dane osobowe

Dane adresowe

imie i nazwisko,

adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu kod pocztowy)
nr dziatki, obreb ewidencyjny

55.

Rencistowki i dziatki
siedliskowych

Dane osobowe

Dane adresowe

imig i nazwisko,
imiona rodzicdéw,
data i miejsce urodzenia

adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)

56.

Rejestr uzytkownikéw
wieczystych gruntéw
Skarbu Paristwa i Powiatu
Leborskiego

Dane osobowe

Dane adresowe

imig i nazwisko,

data urodzenia,

pted,

numer NIP,

numer PESEL,

numer i seria dowodu osobistego,
numer paszportu,

adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)

57.

Ewidencja gruntéw
i budynkdw

Dane osobowe

Dane adresowe

imie i nazwisko,

data urodzenia,

pte¢,

numer NIP,

numer PESEL,

numer i seria dowodu osobistego,
numer paszportu,

- adres zamieszkania (miejscowos¢, ulica, nr domu, nr lokalu, kod pocztowy)

58.

Rejestr zgtoszen robdt
geodezyjno-
kartograficznych

Dane osobowe

Dane adresowe

imie i nazwisko,
nazwa firmy
numer NIP,
numer PESEL,
numer REGON

adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu kod pocztowy)adres prowadzenia
dziatalnosci
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Lp.

Nazwa zbioru danych
osobowych

Opis struktur zbioréw danych

59.

Dziennik Zamdwient ZUD

Dane osobowe

Dane adresowe

imie i nazwisko,
nazwa firmy
numer NIP,
numer PESEL,
numer REGON

adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu kod pocztowy)
adres prowadzenia dziatalnosci

60.

Rejestr pozwoleri na
budowe

Dane inwestora
Osoby fizyczne

Dane adresowe
Dane inwestora
Instytucja

Dane adresowe

imig i nazwisko,

adres zamieszkania (miejscowos¢, ulica, nr domu, nr
lokalu, kod pocztowy)

imie i nazwisko 0oséb upowaznionych,

adres siedziby (miejscowos, ulica, nr domu, nr
lokalu, kod pocztowy)

61.

Podsystem
Monitorowania
Europejskiego Funduszu
Spotecznego 2007 (PEFS
2007)

Dane osobowe

Dane adresowe

adres zamieszkania (miejscowos¢, kod, ulica, nr domu, nr lokalu

pocztowy).adres meilowy

imig i nazwisko,

data urodzenia, miejsce

pte¢,

niepetnosprawnos¢,

migracja

przynaleznos¢ do grupy etnicznej
numer PESEL,

wyksztatcenie,

opieka nad dzie¢mi do lat 7,

nr telefonu ( stacjonarny, komdrkowy)

kod

62.

Kwalifikacja wojskowa

Dane osobowe

Dane adresowe

- adres siedziby (miejscowos¢, ulica, nr domu, nr lokalu,
kod pocztowy)

imig i nazwisko,

data urodzenia,

pte¢,

numer PESEL,

numer i seria dowodu osobistego,
numer paszportu,

stan zdrowia
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Nazwa zbioru danych

Lp. osobowych Opis struktur zbioréw danych
Dane osobowe
- imie i nazwisko,
p D
63. Baza konsumentéw ane adresowe
- adres siedziby (miejscowos¢, ulica, nr domu, nr lokalu,
kod pocztowy))
Dane osobowe
- imie i nazwisko,
64. Rejestr pozwoleri na Dane adresowe

budowe

- adres siedziby (miejscowos¢, ulica, nr domu, nr lokalu,
kod pocztowy)

Dane osobowe

- imig i nazwisko,

65. Rejestr pozwoleri na Dane adresowe
rozbidrk L . P
& - adres siedziby (miejscowos¢, ulica, nr domu, nr lokalu,
kod pocztowy))
Dane osobowe
- imig i nazwisko,
Rejestr wnioskéw o i
66. : s . Dane adresowe
wydanie zaswiadczenia o
samodzielnosci lokalu - adres siedziby (miejscowos¢, ulica, nr domu, nr lokalu,
kod pocztowy)
Dane osobowe
- imieinazwisko,
67. Rejestr wnioskdw i Dane adresowe
ostulatéw obywateli Lo . P
P y - adres siedziby (miejscowos¢, ulica, nr domu, nr lokalu,
kod pocztowy)
Dane osobowe
- imieinazwisko,
Rejestr zgtoszer i
68. : & Dane adresowe

niewymagajacych
pozwolenia na budowe

- adres siedziby (miejscowos¢, ulica, nr domu, nr lokaluy,
kod pocztowy)
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Zatgcznik nr 5 do Polityki bezpieczeristwa przetwarzania
danych osobowych w Starostwie Powiatowym w Leborku

OPIS SPOSOBU PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI

Elektroniczne Zarzadzanie Dokumentacjg EZD SIDAS

System ,,e-obieg” DocFlow (EZD SIDAS) to zintegrowany pakiet oprogramowania do zarzadzania dokumentami,
korespondencja, sprawami, poleceniami. Tworzy centralng uporzadkowang ewidencje dokumentdw i informacji: pism
przychodzacych i wychodzacych, polecen stuzbowych, umdw, uchwat, regulacji wewnetrznych oraz tworzy Rejestr
petentéw, ktérych sprawy sa wprowadzane do systemu e-obieg.

Umozliwia sprawny dostep do dokumentdw i informacji, kontroluje droge ich obiegu oraz stan realizacji. Waznym
elementem systemu jest modut identyfikacji autoryzacji, pozwalajacy na skuteczne rejestrowanie wszystkich operacji
wykonywanych przez uzytkownikéw (z okresleniem czasu ich wykonywania).W systemie ,,e-obieg” DocFlow (EZD
SIDAS) dokumenty s3 przesytane do odpowiedniego uzytkownika automatycznie, wraz z informacjg o koniecznosci
i sposobie ich przetwarzania. System zapewnia niezaktécony przeptyw dokumentdw przez poszczegdlne komorki
urzedu.

Zarzadzanie zbiorami dokumentéw prowadzone jest w oparciu o Jednolity Rzeczowy Wykaz Akt (JRWA) oraz
instrukcje kancelaryjng zas proces rozpatrywania wnioskdw, pism i wydawania decyzji odzwierciedla m.in. przepisy
Kodeksu Postepowania Administracyjnego.

Najwazniejsze moduty odpowiadajgce za przeptyw informacji w systemie DocFlow (EZD SIDAS)

— Kancelaria - stanowi punkt podawczy i nadawczy zasilajgcy system elektronicznego obiegu dokumentdéw pismami
przychodzacymi jak wychodzgcymi z urzedu. Przyjmowane s3 wszystkie dokumenty bez wzgledu na sposéb ich
dostarczenia.

— Dekretacja - kolejny etap obiegu pisma. Dekretacja w systemie elektronicznego obiegu dokumentdéw jest
wielopoziomowa. Osoba dekretujaca posiada szereg mozliwosci dekretacji oraz powiadamiania o przychodzacej
korespondencji.

— Kierownik/Naczelnik/Dyrektor - zarzadza sprawami rozpatrywanymi w podlegiej komdrce organizacyjnej iflub
komdrkach podlegtych. Pismo, ktére trafito do kierownika badZ naczelnika prowadzaceGO sprawe komdrki
organizacyjnej jest kierowane z tego poziomu do merytorycznego pracownika.

— Referent - modut umozliwiajacy merytoryczne rozpatrzenie sprawy. W komdrce organizacyjnej referent
przypisuje pismo w sprawie (inicjuje nowa sprawe lub przypisuje do istniejacej w elektronicznym obiegu
dokumentdéw). Sprawy s3 tworzone i numerowane zgodnie z Instrukcja Kancelaryjng oraz Jednolitym
Rzeczowym Wykazem Akt

Cyfrowy Urzad DocSign (CU SIDAS) umozliwia starostwu $wiadczenie ustug publicznych poprzez sieé

Internet. Komunikacja i wymiana dokumentdw miedzy interesantem a urzedem oDbywa sie poprzez formularze

elektroniczne. Kazda osoba, posiadajgca swdj profil w Cyfrowym Urzedzie SIDAS lub w systemie ePUAP

udostepnionym przez MSWiA, ma mozliwos¢ zatatwienia swoich spraw, przy pomocy portalu (strony WWW), bez
potrzeby udawania sie do urzedu.

W Cyfrowym Urzedzie papierowy formularz zostat zastgpiony formularzem elektronicznym. W formularzu

elektronicznym interesant wprowadza swoje dane, tres¢ wniosku oraz inne dane wymagane przez system. Dane

zawarte w formularzach elektronicznych ztozonych przez petentéw w Cyfrowym Urzedzie DocSign (CU SIDAS) s3
rejestrowane znajdujg sie w DocFlow (EZD SIDAS). Kompletnos¢, format oraz poprawnos¢ danych zawartych

w formularzu podlega walidacji. Kazda sprawa przyjeta przez system otrzymuje unikalny numer, dzieki ktéremu

interesant urzedu ma mozliwos¢ sledzenia statusu sprawy. System umozliwia wymiane korespondenc;ji elektronicznej

pomiedzy urzedem a interesantem.

System ,,Kadry”
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W system wpisywane s3 dane pracownikéw zgodnie z art. 22" § 2 Kodeksu pracy oraz art. 6 ustawy o pracownikach
samorzadowych. Przetwarzane dane nie sg udostepniane osobom trzecim. Dane uaktualniane s3 na wniosek
pracownika.

Podstawa przetwarzania danych:

Kodeks pracy

Ustawa z dnia z dnia 21 listopada 2008 r. o pracownikach samorzadowych

Rozporzadzenie Rady Ministréw z dnia 18 marca 2009 r. w sprawie wynagradzania pracownikdw samorzadowych

Nabér pracownikéw

Dane zawarte s3 we wnioskach aplikacyjnych osdb ubiegajacych sie o zatrudnienie zgodny jest z zakresem
przewidzianym w art. 22 '§ 1 Kodeksu pracy oraz art. 13 ustawy o pracownikach samorzgdowych

Podstawa przetwarzania danych:

Kodeks pracy

Ustawa z dnia 21 listopada 2008 r. o pracownikach samorzadowych.

Oswiadczenia majatkowe

Oswiadczenia majgtkowe przesytane sa do whasciwych urzedéw skarbowych oraz umieszczane sg w BIP (poza czescig
B).

Podstawa przetwarzania danych:

Rozporzadzenie Prezesa Rady Ministréw z dnia 26 lutego 2003 r. w sprawie okreslenia wzordw formularzy
oswiadczern majatkowych radnego powiatu, cztonka zarzadu powiatu, sekretarza powiatu, skarbnika powiatu,
kierownika jednostki organizacyjnej powiatu, osoby zarzgdzajacej i cztonka organu zarzgdzajgcego powiatowa osobg
prawng oraz osoby wydajgcej decyzje administracyjne w imieniu starosty

Biuro Rzeczy Znalezionych

OPIS SPOSOBU PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI patrz -Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS

Podstawa przetwarzania danych:

art. 13 ustawy z dnia 20 lutego 2015 r. o rzeczach znalezionych.

Zezwolenia na sprowadzenie zwtok

OPIS SPOSOBU PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI patrz -Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS

Podstawa przetwarzania danych:

82 rozporzadzenia Ministra Zdrowia z dnia 27 grudnia 2007 r. w sprawie wydawania pozwolen i zaswiadczen na
przew6z zwtok i szczgtkdéw ludzkich.

Rejestr skarg i wnioskéw

OPIS SPOSOBU PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI patrz -Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS

Podstawa przetwarzania danych:

Rozporzadzenie Rady Ministréw z dnia 8 stycznia 2002 r. w sprawie organizacji przyjmowania i rozpatrywania skarg
i wnioskdéw

Rejestr wnioskéw o udostepnienie informacji publicznej

OPIS SPOSOBU PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI patrz -Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS
Podstawa przetwarzania danych :
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ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej

Dziennik korespondencji

OPIS SPOSOBU PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI patrz -Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS

Korespondencja wptywajaca do urzedu wpisywana jest do dziennika korespondencji pod kolejnym nr ewidencyjnym
a nastepnie wprowadzana jest w formie skanéw do systemu Elektroniczne Zarzadzanie Dokumentacja EZD SIDAS

Ksigzka nadawcza korespondencji

W ksigzce wpisywane s3g dane korespondencyjne adresatéw przesytek pocztowych wychodzacych z urzedu.

Sprawy Bezpieczernistwa i Higiena Pracy

Podstawa przetwarzania danych:

Kodeks pracy

Dane zawarte s3 w zaswiadczeniach wydawanych na podstawie Rozporzadzenia Ministra Gospodarki i Pracy z dnia
27 lipca 2004 r. w sprawie szkolenia w dziedzinie bezpieczeristwa i higieny pracy oraz Rozporzadzenia Ministra Pracy
i Polityki Socjalnej z dnia 28 maja 1996 r. w sprawie szczegdétowych zasad szkolenia w dziedzinie bezpieczeristwa
i higieny pracy.

Dane zawarte s3 we wnioskach o zwrot kosztdw poniesionych na zakup okularéw ochronnych, w mysl
rozporzadzenia ministra pracy i polityki socjalnej z dnia 1 grudnia 1998 r. w sprawie bezpieczeristwa i higieny pracy na
stanowiskach wyposazonych w monitory ekranowe.

Dane zawarte s3 w statystycznej karcie wypadku przy pracy - Rozporzadzenie Ministra Gospodarki i Pracy z dnia
8 grudnia 2004 r. w sprawie statystycznej karty wypadku przy pracy

Dane zawarte sg w karcie wypadku w drodze do pracy lub z pracy ,ktérej wzdr okresla Rozporzadzenie Ministra Pracy
i Polityki Spotecznej z dnia 24 grudnia 2002 r. w sprawie szczegdétowych zasad oraz trybu uznawania zdarzenia
za wypadek w drodze do pracy lub z pracy, sposobu jego dokumentowania, wzoru karty wypadku w drodze do pracy
lub z pracy oraz terminu jej sporzadzania.

Dane zawarte s3 w dokumentacji powypadkowej, ktéra tworzy sie na podstawie Rozporzadzenia Ministra Gospodarki
i Pracy z dnia 16 wrzesnia 2004 r. w sprawie wzoru protokotu ustalenia okolicznosci i przyczyn wypadku przy pracy.

Archiwum depozytowe - Ewidencja osobowo - ptacowa

Na wniosek petenta lub zaktadu Ubezpieczeri Spotecznych zostaje wystawione zaswiadczenie o zatrudnieniu i
zarobkach wnioskodawcy, ktdry pracowat w zlikwidowanym na terenie powiatu zaktadzie lub przedsiebiorstwie.

System ,,Kadry”’

Centralnym elementem programu Kadry jest Kartoteka Osobowa, pozwalajagca na wprowadzanie, przegladanie
i aktualizowanie informacji o pracowniku. Uzytkownik sam decyduje o tym, jakie dane i o jakim stopniu
szczegdtowosci s3 mu potrzebne. Jeden pracownik moze mie¢ kilka etatéw w tym samym okresie, a kazdy z nich jest
oddzielnie definiowany i widoczny w dolnej czesci okna gtéwnego. Terminarz, Kreator Dodawania Nieobecnosci,
Kreator Dodawania Budzetu Zadaniowego, Symulator Wynagrodzen oraz Menedzer Formularzy dodatkowo
wspieraja jego funkcjonalnos¢. Dane dotyczace pracownikéw wprowadzane sg do systemu ,,Kadry” na podstawie
kartotek osobowych pochodzacych z dziatu Kadr. Dane s3 przetwarzane, ponadto przenoszone s3 za pomocg
specjalnej funkcji eksportufimportu danych do systemu ,,Ptace”. Wprowadzone dane w uzasadnionych prawem
przypadkach podlegaja edycji w celu uaktualnienia.

Podstawa przetwarzania danych:

Kodeks pracy

Zaltgcznik do zarzadzenia nr 22/2015 Starosty Leborskiego z dnia 16.09.2015 . Strona 41



ZASADY PRZETWARZANIA I OCHRONY DANYCH OSOBOWYCH W STAROSTWIE
POWIATOWYM W LEBORKU

Ustawa z dnia z dnia 21 listopada 2008 r. o pracownikach samorzadowych
Rozporzadzenie Rady Ministrédw z dnia 18 marca 2009 r. w sprawie wynagradzania pracownikdw samorzadowych

System ,,Ptace”

Program obstuguje wszelkie zagadnienia zwigzane z rozliczaniem i wyptacaniem wynagrodzen. Kontroluje on roczng
podstawe na ubezpieczenie emerytalne i rentowe, jak réwniez pilnuje progéw podatkowych. Posiada wszelkie
potrzebne zestawienia i wydruki: listy, odcinki ptacowe, zbioréwki, wykazy nadgodzin, karty wynagrodzen, pity: 4R,
11, 40 etc. Narzedzia zawarte w programie: Raport 30a KN (umozliwiajacy przygotowanie raportu o strukturze
zatrudnienia i faktycznych wydatkach na wynagrodzenia nauczycieli) oraz Kreatory (wyréwnan, list nadgodzin etc.)
dodatkowo wspierajg jego funkcjonalnos¢. Dane kadrowe importowane sg z bazy danych systemu ,,Kadry”. Dane s3
przetwarzane, ponadto przenoszone s3g za pomocg specjalnej funkgji eksportu/importu danych do systemu,,Ptatnik” i
systemu ,,Przelewy”. Dane eksportowane sg do podsystemu E-deklaracje, z ktdrego przekazywane s3 do wiasciwego
urzedu skarbowego.

Podstawa przetwarzania danych:

Kodeks pracy

Ustawa z dnia z dnia 21 listopada 2008 r. o pracownikach samorzadowych

Rozporzadzenie Rady Ministréw z dnia 18 marca 2009 r. w sprawie wynagradzania pracownikéw samorzadowych

System ,,Platnik”’

W relacyjnych bazach danych, na ktérych operuje program Ptatnik przechowywane s3 dane osobowe pfatnikdw, tj.
podmiotéw zobowigzanych do przekazywania informacji do ZUS oraz oséb ubezpieczonych. Dane osobowe
wprowadzane s3 do programu za pomocg formatek ekranowych oraz poprzez import dokumentdéw
ubezpieczeniowych (w postaci plikéw KEDU) z zewnetrznych systemdw informatycznych. Program Ptatnik umozliwia
dodawanie, modyfikacje oraz usuwanie danych osobowych ptatnikéw i oséb ubezpieczonych. Dane osobowe
przekazywane s3 za posrednictwem funkcji przekazu elektronicznego na dokumentach ubezpieczeniowych tylko do
Zaktadu Ubezpieczent Spotecznych. Program Ptatnik operuje na bazach roboczych oraz bazach archiwalnych. Dla
kazdej bazy roboczej moze istnie¢ jedna lub wiecej baz archiwalnych. Archiwum moze zawiera¢ kopie danych
roboczych lub przechowywad dane, ktdre nie s3 wykorzystywane podczas biezgcej pracy z programem. Zakres
danych osobowych gromadzonych w bazach roboczych i archiwalnych jest identyczny. Dane kadrowe i ptacowe
importowane s3 z bazy danych systemu ,,Ptace”. Dane s3 przetwarzane w systemie, ponadto s3 udostepniane dla
Zaktadu Ubezpieczen Spotecznych.

System ,,Zlecone”

Wykorzystywany jest do rozliczania umdw cywilnoprawnych . Jego gtdwnym zadaniem jest automatyczne naliczanie
wyptat, wedtug indywidualnie zdefiniowanych szablondw, z uwzglednieniem nieobecnosci, potrgcen oraz klasyfikacji
budzZetowej. Dane osobowe wprowadzane s3 do bazy danych systemu na podstawie umdw i oswiadczeri. Dane s3
przetwarzane, ponadto przenoszone za pomocg specjalnej funkcji eksportu/importu danych do systemu ,,Ptatnik” i
systemu,,Przelewy”.

System Finanse DDJ

Dane wprowadzane sg do Bazy danych programu ,,Finanse DDJ” na podstawie umdéw oraz faktur i rachunkdéw
wystawianych przez kontrahentdéw.

System ,,Przelewy”’

Zaltgcznik do zarzadzenia nr 22/2015 Starosty Leborskiego z dnia 16.09.2015 . Strona 42



ZASADY PRZETWARZANIA I OCHRONY DANYCH OSOBOWYCH W STAROSTWIE
POWIATOWYM W LEBORKU

Wykorzystywany jest w celu przygotowania i eksportu danych do zewnetrznych systemdw bankowych. Do jego
gtéwnych funkcjonalnosci nalezy wsparcie w zakresie obstugi przelewéw a takze przygotowanie przelewdw do
Urzedu Skarbowego i Zaktadu Ubezpieczert Spotecznych. Dane ptacowe importowane s3 z baz danych systemdw
»Ptace” i,,Zlecone”. Dane s3 przetwarzane oraz przekazywane do systemu ,,Internet Banking”.

System Przelewy Elektroniczne ,,Internet Banking”

Dane osobowe importowane s3 z bazy danych systemu ,,Przelewy” oraz wprowadzane na podstawie faktur
i rachunkdw wystawianych przez kontrahentdw.

System ,,Rozrachunki”

System pozwala na kompleksowg obstuge dokumentéw sprzedazy, ewidencje zakupdéw oraz ich kontrole, zgodnie
z ustawag o zamodwieniach publicznych. Na podstawie zaewidencjonowanych dokumentéw program przygotowuje
wydruki niezbedne do okreslenia wartosci sprzedazy i zakupu oraz automatycznie wylicza deklaracje VAT. Program
wspotpracuje z drukarka fiskalng. Program Rozrachunki taczy w sobie programy: Fakturowanie, Rejestr VAT oraz
Zamodwienia Publiczne. Istotnym atutem jest fakt, ze program Rozrachunki obstuguje ponadto dziatania zwigzane
z windykacja naleznosci

Dane osobowe wprowadzane sg do bazy danych systemu na podstawie umdéw oraz aktéw notarialnych. Dane s3
przetwarzane w systemie. Dane w uzasadnionych prawem przypadkach podlegajg edycji w celu uaktualnienia.

System ,,POJAZD”

Dane pojazddw wpisywane sg, zgodnie ze ztozonym wnioskiem, do zintegrowanego systemu SI CEPiK, czyli Systemu
Informatycznego Centralnej Ewidencji Pojazdéw i Kierowcéw, ktéry zawiera informacje o pojazdach
zarejestrowanych w Polsce i kierowcach posiadajacych polskie prawo jazdy.

SI CEPIK jest prowadzony przez Ministra Spraw Wewnetrznych. Obecnie utrzymaniem i modernizacja SI CEPiK oraz

realizacjg udostepniania danych jednostkowych zajmuje sie Centralny Osrodek Informatyki.

Do SI CEPiK dane przekazuja:

e wydziaty komunikacji w starostwach powiatowych, ktdre rejestrujg pojazdy oraz wydajg dokumenty prawa jazdy.
Wydziat komunikacji przekazuje do CEP dane wiasciciela/posiadacza, dane techniczne pojazdu, a do CEK
przekazuje dane kierowcow,

e ubezpieczyciele, ktdrzy przekazujg informacje o ubezpieczeniu pojazdu,

e stacje kontroli pojazddéw, ktdre przekazujg informacje o wykonanym badaniu technicznym pojazdu oraz stanie
licznika odczytanym w trakcie badania,

. Policja, Inspekcja Transportu Drogowego (ITD), ktére przekazujg miedzy innymiinformacje o kradziezy

pojazdu i o zatrzymaniu dokumentdw oraz wiele innych.

Dane gromadzone w SI CEPiK sg wykorzystywane w szczegdlnosci przez Policje, Inspekcjae Transportu Drogowego,

straze miejskie i gminne, sady, prokurature, komornikéw sgdowych. Dane gromadzone w SI CEPiK mogg réwniez by¢

udostepnione obywatelom, przedsiebiorcom lub innym instytucjom.

Podstawa przetwarzania danych:

art. 8ob-ustawy z dnia 20 czerwca 1997 r Prawo o ruchu drogowym

System ,,KIEROWCA”

Dane kandydata na kierowce wpisywane s3 zgodnie ze ztozonym wnioskiem do zintegrowanego SI CEPIK, czyli
Systemu Informatycznego Centralnej Ewidencji Pojazdéw i Kierowcdw, ktdry zawiera informacje o pojazdach
zarejestrowanych w Polsce i kierowcach posiadajacych polskie prawo jazdy.

SI CEPIK jest prowadzony przez Ministra Spraw Wewnetrznych. Obecnie utrzymaniem i modernizacja SI CEPiK oraz
realizacjg udostepniania danych jednostkowych zajmuje sie Centralny Osrodek Informatyki.
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Do SI CEPiK dane przekazuja:

e wydziaty komunikacji w starostwach powiatowych, ktdre rejestrujg pojazdy oraz wydajg dokumenty prawa jazdy.
Wydziat komunikacji przekazuje do CEP dane wtasciciela/posiadacza, dane techniczne pojazdu, a do CEK
przekazuje dane kierowcéw,

e ubezpieczyciele, ktdrzy przekazujg informacje o ubezpieczeniu pojazdu,

e stacje kontroli pojazddéw, ktére przekazujg informacje o wykonanym badaniu technicznym pojazdu oraz stanie
licznika odczytanym w trakcie badania,

. Policja, Inspekcja Transportu Drogowego (ITD), ktdre przekazujg miedzy innymiinformacje o kradziezy

pojazdu i o zatrzymaniu dokumentdéw oraz wiele innych.

Dane gromadzone w SI CEPiK s3 wykorzystywane w szczegdlnosci przez Policje, Inspekcje Transportu Drogowego,

straze miejskie i gminne, sady, prokurature, komornikdw sadowych. Dane gromadzone w SI CEPiK mogg réwniez by¢

udostepnione obywatelom, przedsiebiorcom lub innym instytucjom.

Podstawa przetwarzania danych:
art.100b-ustawy z dnia 20 czerwca 1997 r Prawo o ruchu drogowym

Ewidencja instruktoréw i wyktadowcéw OSK

Po otrzymaniu dokumentéw z Komisji Egzaminacyjnej, dane dotyczace instruktora zostajg wpisane do ewidengiji
Instruktordw w Portalu Starosty. System po wpisaniu OSK do ewidencji. generuje hasto i login udostepnione
wiascicielowi OSK w postaci wydruku z systemu. Dodatkowo na adres mailowy zostaje przestany odnosnik do strony
internetowej (https://www.portalosk.pl/osk/rejestruj), na ktdrej nalezy dokona¢ ustawienia nowego hasta do konta
Portalu OSK. Hasto w Portalu OSK

Podstawa przetwarzania danych:

art.33 i 38-ustawy z dnia 5 stycznia 2011 r. o kierujgcych pojazdami.

Rejestr diagnostéow

Po otrzymaniu dokumentéw z Komisji Egzaminacyjnej, dane dotyczace diagnosty zostaja wpisane do ewidengji
diagnostéw w arkuszu kalkulacyjnym.

Wprowadzone dane w postaci tabel. W uzasadnionych prawem przypadkach podlegajg edycji w celu uaktualnienia.
Podstawa przetwarzania danych

art. 84-ustawy z dnia 20 czerwca 1997 r Prawo o ruchu drogowym

System Informacji Oswiatowej”

Podstawa prawna zbierania danych :
Ustawa z dnia 15.04.2011. 0 systemie informacji oswiatowe;j
Rozporzadzenie Ministra Edukacji Narodowej z dnia 9 sierpnia 2012 r.w sprawie szczegétowego zakresu danych
gromadzonych w bazach danych oswiatowych, zakresu danych identyfikujacych podmioty prowadzace bazy danych
oswiatowych, termindw przekazywania danych miedzy bazami danych oswiatowych oraz wzoréw wydrukdéw
zestawien zbiorczych
Zakres danych, jakie gromadzone s3 w systemie informacji oswiatowej, okreslony jest w art. 3 ustawy
i uszczegdtowiony w rozporzadzeniu. Zakres podmiotowy SIO okreslony jest w art. 4 ustawy. Jednoczesnie art. 4
okresla, jakie zbiory danych powinny by¢ gromadzone przez poszczegdlne podmioty zobowigzane do prowadzenia
baz danych oswiatowych.
Podmiotami zobowigzanymi do prowadzenia baz danych oswiatowych s3g na szczeblu powiatu:
— szkoty i placéwki oswiatowe wymienione w art. 2 pkt. 1-7, 9-10 ustawy o systemie oswiaty.
— jednostki samorzadu terytorialnego (w skrécie JST), ktdre prowadza zbiory danych z baz danych oswiatowych:
a) szkotiplacéwek oswiatowych prowadzonych przez te jednostki,
b) szkdt i placéwek oswiatowych, publicznych i niepublicznych, prowadzonych przez inne niz jednostki
samorzadu terytorialnego osoby prawne i fizyczne, dla ktdrych s3 odpowiednio organem wtasciwym do
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wydania zezwolenia, o ktérym mowa w art. 58 ust. 3 ustawy o systemie oswiaty, albo organem prowadzacym
ewidencje, o ktdrej mowa w art. 82 ust. 1 ustawy o systemie oswiaty.
Zgodnie z par. 16 ustawy dane z baz danych oswiatowych prowadzonych przez szkoty i placédwki j.w. przekazywane s3
do Wydziatu Edukacji i Spraw Spotecznych w Leborku aktualnie w postaci plikéw exp w terminie 3 dni roboczych od
dnia 31.03, 10.09, 30.09 w latach 2013-2016.. Nastepnie dane po weryfikacji, s scalane i w postaci zbiorczego pliku
exp- przekazywane w wersji elektronicznej + zestawienia wybranych danych w wersji papierowej do Kuratorium
Oswiaty w Gdarisku w terminie siedmiu dni roboczych od uptywu terminu j.w. dane ze zbioru danych jw. s3
wprowadzane, przetwarzane i kodowane poprzez program zatwierdzony na caty kraj przez Ministerstwo Edukacji
Narodowej - SIO 3.0. Nie s3 udostepniane zadnemu podmiotowi /ani osobie prywatnej/ poza w/w Kuratorium, ktdre
dokonuje dalszego scalenia plikéw exp z terenu woj.pomorskiego i przekazuje je do MEN.
OPIS SPOSOBU PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI patrz -Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS

Niepubliczne szkoty i placéwki oSwiatowe wpisane do ewidencji szkét i placéwek niepublicznych Powiatu
Leborskiego

Po ztozeniu wniosku wraz z petng dokumentacjg przez osobe prowadzaca szkote lub placéwke s3 wpisane do
ewidencji szkét i placdwek niepublicznych Powiatu Leborskiego. Powiat Leborski na tej podstawie dorecza
zgtaszajagcemu zaswiadczenie o wpisie do ewidencji, a kopie zaswiadczenie przekazuje organowi podatkowemu
i kuratorowi oswiaty w Gdarisku.

Podstawa prawna zbierania danych:

Ustawa z dnia 7 wrzesnia 1991r o systemie oswiaty

Awans zawodowy nauczycieli

Whniosek wraz z dokumentacjg sktada nauczyciel w celu przeprowadzenia postepowania egzaminacyjnego na stopien
awansu zawodowego nauczyciela mianowanego. Otrzymany wniosek zostaje wpisany do rejestru wnioskdéw. Jezeli
wniosek o podjecie postepowania egzaminacyjnego lub dokumentacja nie spetniaja wymogéw formalnych, powiat
wskazuje szczegdtowo stwierdzone braki i wzywa nauczyciela do ich usuniecia w ciggu 14 dni wraz z pouczeniem, ze
nieusuniecie tych brakéw w terminie spowoduje pozostawienie wniosku bez rozpatrzenia. Po zakoriczeniu analizy
formalnej rozpoczyna sie postepowanie egzaminacyjne na stopiert awansu zawodowego nauczyciela mianowanego.
Nauczyciel, ktdry zdat egzamin na stopieri awansu zawodowego na nauczyciela mianowanego otrzymuje akt nadania
stopnia awansu zawodowego nauczycieli.

Podstawa przetwarzania danych:

Ustawa z dnia 26 stycznia 1982 r. Karta Nauczyciela.

Rozporzadzenie Ministra Edukacji Narodowej i Sportu z dnia 1 marca 2013r. w sprawie uzyskiwania stopnia awansu
zawodowego przez nauczycieli

Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego

Baza danych o nauczycielach i pracownikach szkét V Edukacja Sigma

Program przetwarza dane zapisane w projektach oraz aneksach do arkuszy organizacyjnych szkdt i placdwek
sporzadzonych za pomoca Arkusza Optivum. Przetwarzanie danych umozliwia analize pod katem:

— Kosztéw wprowadzenia podwyzek dla nauczycieli;

—  Struktury stazy, kwalifikacji i stopni awansu zawodowego nauczycieli;

— Rdznic w organizacji warunkdw ksztatcenia w poszczegdlnych szkotach;

— Okreslenia, w ktdrej szkole koszt ksztatcenia jednego ucznia jest najmniejszy;
—  Zatrudnienia administracji i obstugi w szkotach/ placéwkach;

— Przydziatu godzin dla nauczycieli w poszczegdlnych szkotach/ placédwkach;

— Liczebnosci oddziatéw w poszczegdinych szkotach/ placéwkach;
Mechanizmy przeszukiwania bazy danych o szkotach pozwalajg na przygotowanie danych do raportdw, opracowania
czy sprawozdania dotyczacego nauczycieli, szkét i ucznidw. Konstrukcja bazy danych i wspdétpraca programu z
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Microsoft Excelem umozliwiajg przeprowadzenie dowolnej analizy danych zawartych w arkuszach organizacyjnych
szkét. Program umozliwia:

— Scalenie w jedng baze danych informacji o wielu szkotach

— Rdznorodne przetwarzanie bazy danych i wizualizacje wynikéw tego przetwarzania za pomocg programu
Microsoft Excel

— Tworzenie przez uzytkownika zestawieri z wykorzystaniem takich mechanizmdéw arkusza kalkulacyjnego jak:
tabele przestawne, autofiltry.

Sigma wspdtpracuje z programami:

—  Arkusz Optivum (przejmuje projekty organizacyjne placéwek)

— Budzet Optivum

Microsoft Excel wykorzystuje mechanizmy programu do tworzenia i analizowania zestawien; zapisuje wszystkie
zestawienia w formacie XLS w sposéb umozliwiajgcy pézniejsze przetwarzanie.

Baza absolwentéw gimnazjéw .Nabér szkoty ponadgimnazjalne

Program nabdr szkoty ponadgimnazjalne stuzy do usprawnienia procesu rekrutacji do jednostek oswiatowych za
pomocy systemu komputerowego. Swoje dane osobowe wpisujg do systemu gimnazjalisci, weryfikacje danych
przeprowadzaja pracownicy szkét dla ktérych powiat leborski jest organem prowadzacym.

Stypendysci Starosty

Stypendium Starosty Leborskiego zostato ustanowione uchwatg Nr XX1X/236/2013 Rady Powiatu Leborskiego z dnia
19 czerwca 2013 r. Uchwata ta okresla m.in. tryb i zasady udzielania stypendium oraz wzdr wniosku. Dane zawarte we
whniosku s3 przetwarzane w programach MS Word, MS Excel oraz Corel DRAW Graphics Suite X4 ( zestawienie
zbiorcze 0séb ubiegajacych sie — analiza wnioskdw; lista 0sdb, ktdre otrzymaty stypendium; dyplomy itp.)

OPIS SPOSOBU PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI patrz -Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS

Dane osobowe osdb zgtaszanych do odznaczen paristwowych, resortowych i innych nagréd

Ustawa z dnia 16 pazdziernika 1992 r. o orderach i odznaczeniach

Rozporzadzenie MEN z dnia 10.08.2009r. w sprawie kryteridw i trybu przyznawania nagréd dla nauczycieli;
Zarzadzenie Nr 4/2010 Pomorskiego Kuratora Oswiaty z dnia 20 stycznia 2010 roku w sprawie wprowadzenia
Procedury przyznawaniu nagréd Pomorskiego Kuratora Oswiaty i wnioskowania o nagrode ministra wtasciwego do
spraw

Dane osobowe s3 przetwarzane we wnioskach o przyznanie konkretnych odznaczer panstwowych, resortowych
i innych nagréd (najczesciej w programie MS Word), zmienionego Zarzadzeniem 62/2014 Pomorskiego Kuratora
Oswiaty z dnia 20 listopada 2014 r.

Ewidencja klubéw sportowych

Po ztozeniu wniosku o wpis do ewidencji klubéw sportowych i innej dokumentacji okreslonej ustawg o sporcie i
Prawo o stowarzyszeniach nastepuje wpisanie klubu do ewidencji klubéw w programie Ms Excel i wersji papierowe;.
Dane osobowe cztonkdw zatozycieli znajduja sie w aktach ewidencyjnych.

Podstawa przetwarzania danych:

Ustawa z dnia 25.06.2010 r 0 sporcie.

Ustawa z dnia 07.04. 1989 Prawo o stowarzyszeniach

Rozporzadzenie Ministra Sportu i Turystyki z dnia 18 pazdziernika 2011 r. w sprawie ewidencji klubéw sportowych
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Baza danych sportowcdéw zgtaszanych do nagréd lub wyréznien Starosty Leborskiego oraz w ramach plebiscytu
"laury sportowe"

Whioski o przyznanie nagrdéd lub wyrdznieri zawierajg dane osobowe kandydatéw do nagrody zgodnie z uchwatg nr
XL/333/2014 Rady Powiatu Leborskiego z dnia 29 lipca 2014 r. w sprawie przyznawania wyrdznien
i nagréd za wysokie wyniki sportowe w miedzynarodowym lub krajowym wspdtzawodnictwie sportowym, podijetej
na podstawie art. 311i art. 35ust. 5 i 6 ustawy z dnia 25.06.2010r. 0 sporcie oraz art. 12 pkt 11 ustawy z dnia 5 czerwca
1998 r. 0 samorzadzie powiatowym

Dane osobowe s3 przetwarzane we wnioskach o przyznanie nagrdéd najczesciej w programie MS Word.

Skierowanie do publicznych placéwek oswiatowo-wychowawczych i resocjalizacyjnych

Nieletni kierowani s3 na podstawie postanowienia wydanego przez Sad Rejonowy w Leborku. Zgodnie
z postanowieniem zaktada sie nieletniemu ,,Karte” i drogg elektroniczng wysyta do Osrodka Rozwoju Edukacji w
Warszawie. ORE prowadzi nadzdér nad bazg danych oséb kierowanych do placdwek w Polsce, gdzie na podstawie
wystawionej ,,Karty” przekazuje drogg elektroniczng wskazanie do mtodziezowego osrodka wychowawczego lub
whniosek rodzica do MOS /w zaleznosci od srodka wychowawczego wydanego przez Sad|.

Na tej podstawie Starosta Leborski wystawia skierowanie dla nieletniego do wskazanego osrodka.

OPIS SPOSOBU PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI patrz -Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS

Podstawa prawna:

Rozporzadzenie Ministra Edukacji Narodowej z dnia 27 grudnia 2011 r. w sprawie szczegdtowych zasad kierowania,
przyjmowania, przenoszenia, zwalniania i pobytu nieletnich w mtodziezowym osrodku wychowawczym.

Ogdlnopolski system kierowania nieletnich do placéwek resocjalizacyjnych resortu edukacji ma charakter centralny
dla catego kraju. Zapewnia kompleksowg wspétprace pomiedzy wszystkim podmiotami odpowiedzialnymi za
kierowanie nieletnich do placéwek resocjalizacyjnych resortu edukacji, czyli:

— starostami powiatowymi [/instytucjami przez nich upowaznionymi
— Osrodkiem Rozwoju Edukaciji
— placéwkami resocjalizacyjnymi i socjoterapeutycznymi resortu edukaciji.

Podstawa jest system informatyczny dziatajgcy w oparciu o:

— System baz danych dotyczacych poszczegdlnych placdwek uwzgledniajacy m.in. liczbe miejsc, pted, typy szkdt,
specyfike klas, jezyki obce, przedmioty zawodowe, etc.

— Baze danych dotyczaca nieletnich, wobec ktérych wydano postanowienie o koniecznosci zastosowania srodka
w postaci umieszczenia w Mtodziezowym Osrodku Wychowawczym lub Mtodziezowym Osrodku Socjoterapii.
System kierowania do Specjalnego Osrodka Szkolno-Wychowawczego odbywa sie na podstawie wniosku rodzicéw

lub opiekuna prawnego, zatgczajgc orzeczenie o potrzebie ksztatcenia specjalnego.

Podstawa prawna zbioru danych osobowych: art. 71 b ust. 5 i ust. 5b ustawy z dnia 7 wrzesnia 1991 r. o systemie
oswiaty (w zwigzku z § 18 ust. 1 rozporzadzenia Ministra Edukacji Narodowej z dnia 18 wrzesnia 2008 r. w sprawie
orzeczen i opinii wydawanych przez zespoty orzekajgce dziatajgce w publicznych poradniach psychologiczno-
pedagogicznych.

Zbidr danych przetwarzany w programie MS Word.

Nabér na stanowisko dyrektoréw

Podstawa prawna: ustawa z dnia 7 wrzesnia 1991r o systemie oswiaty Kandydat sktada swoja oferte na stanowisko
dyrektora szkoty lub placéwki. Komisja konkursowa przeprowadza konkurs i wytania kandydata. Po zakoriczeniu
konkursu dokumentacja jest przechowywana, a wytonionemu kandydatowi powierza sie stanowisko dyrektora szkoty
lub placéwki.

Rejestr sprzetu ptywajacego do amatorskiego pofowu ryb
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Po otrzymaniu wniosku, dane wnioskodawcy oraz zakres wniosku zostajg wpisane do ewidencji w edytorze
tekstowym. Wprowadzone dane w postaci tabel. W uzasadnionych prawem przypadkach podlegajg edycji w celu
uaktualnienia.

Podstawa przetwarzania danych : rozporzadzenie Ministra Rolnictwa i Rozwoju Wsi w sprawie potowu ryb oraz
warunkdéw chowu, hodowli i potowu innych organizmdw zyjacych w wodzie z dnia 12 listopada 2001 .

OPIS SPOSOBU PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI patrz -Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS

Rejestr wydanych kart wedkarskich

Po otrzymaniu wniosku, dane wnioskodawcy oraz zakres wniosku zostajg wpisane do ewidencji w arkuszu
kalkulacyjnym. Wprowadzone dane w postaci tabel. W uzasadnionych prawem przypadkach podlegaja edycji w celu
uaktualnienia.

Podstawa przetwarzania danych : ustawa z dnia 18 kwietnia 1985 r. o rybactwie srédladowym

OPIS SPOSOBU PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI patrz -Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS

Rejestr posiadaczy zwierzat nalezacych do gatunkéw podlegajacych ograniczeniom na podstawie przepiséw UE

Po otrzymaniu wniosku, dane wnioskodawcy oraz zakres wniosku zostaja wpisane do ewidencji w arkuszu
kalkulacyjnym. Wprowadzone dane w postaci tabelw uzasadnionych prawem przypadkach podlegajg edycji w celu
uaktualnienia.

OPIS SPOSOBU PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI patrz -Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS

Podstawa przetwarzania danych:

ustawa z dnia 16 kwietnia 2004 o ochronie przyrody

Rejestr pozwoleri wodnoprawnych

Po otrzymaniu wniosku, dane wnioskodawcy oraz zakres wniosku zostajg wpisane do ewidencji w formie papierowe;.
Wprowadzone dane w postaci tabel w uzasadnionych prawem przypadkach podlegajg edycji w celu uaktualnienia.
OPIS SPOSOBU PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI patrz -Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS

Podstawa przetwarzania danych

ustawa z dnia 18 lipca 2001 r. Prawo wodne

Rejestr projektéw geologicznych

Po otrzymaniu wniosku, dane wnioskodawcy oraz zakres wniosku zostajg wpisane do ewidencji w formie papierowe;j.
Wprowadzone dane w postaci tabel. W uzasadnionych prawem przypadkach podlegajg edycji w celu uaktualnienia.
OPIS SPOSOBU PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI patrz -Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS

Podstawa przetwarzania danych

ustawa z dnia 09 czerwca 2011 r. Prawo geologiczne i gérnicze

Rejestr dokumentacji geologicznych
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Po otrzymaniu wniosku, dane wnioskodawcy oraz zakres wniosku zostajg wpisane do ewidencji w formie papierowe;j.
Wprowadzone dane w postaci tabel. W uzasadnionych prawem przypadkach podlegajg edycji w celu uaktualnienia.
OPIS SPOSOBU PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI patrz -Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS

Podstawa przetwarzania danych:

ustawa z dnia 09 czerwca 2011 r. Prawo geologiczne i gérnicze

Rejestr archiwalnych opracowarn (projektéw i dokumentacji) geologicznych

Po otrzymaniu wniosku, dane wnioskodawcy oraz zakres wniosku zostaja wpisane do ewidencji w formie papierowe;j.
Wprowadzone dane w postaci tabel. W uzasadnionych prawem przypadkach podlegajg edycji w celu uaktualnienia.
OPIS SPOSOBU PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI patrz -Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS

Podstawa przetwarzania danych

ustawa z dnia 09 czerwca 2011 r. Prawo geologiczne i gérnicze

Plany urzadzen laséw nie stanowigcych wtasnosci Skarbu Paristwa

Wynikajacy z art. 21 ust.1 pkt 2 ustawy z dnia 28 wrzesnia 1991r. O lasach (t.j. Dz. U. Z 2011r. Nr 12 poz. 59) Uproszczone
plany urzadzenia lasu dla laséw nie stanowigcych wtasnosci Skarbu Panstwa, nalezacych do osdéb fizycznych i
wspdlnot gruntowych, sporzadzane sg na zlecenie starosty.

OPIS SPOSOBU PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI patrz -Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS

Podstawa przetwarzania danych

ustawa z dnia 28 wrzesnia 1991r. o lasach

Ochrona gruntéw- zbiér dokumentéw

Po otrzymaniu wniosku, dane wnioskodawcy oraz zakres wniosku zostajg wpisane do ewidencji w formie papierowe;j.
OPIS SPOSOBU PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI patrz -Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS

Podstawa przetwarzania danych

ustawa z dnia 3 lutego 1995 r. o ochronie gruntéw rolnych i lesnych

Rencistowki i dziatki siedliskowe

Dziatki przyznawane sg na wtasnos¢ na podstawie wnioskéw oséb uprawnionych, zgodnie z art. 6 ustawy z dnia 24
lutego 1989r. 0 zmianie ustawy o ubezpieczeniu spotecznym rolnikédw indywidualnych i cztonkéw ich rodzin a takze
zmianie ustawy o podatku rolnym oraz art. 118 ust. 1 ustawy z dnia 20 grudnia 1990r. o ubezpieczeniu spotecznym
rolnikdw.

Postepowanie prowadzone jest w trybie administracyjnym i koriczy sie wydaniem decyzji.

OPIS SPOSOBU PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI patrz -Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS

Podstawa przetwarzania danych:

art.118 ustawy z dnia 20 grudnia 1990 r. 0 ubezpieczeniu spotecznym rolnikéw;

art. 6 ustawy z dnia 24 lutego 1989 r. 0o zmianie ustawy o ubezpieczeniu spotecznym rolnikéw indywidualnych
i cztonkdw ich rodzin oraz o zmianie ustawy o podatku rolnym.

Rejestr uzytkownikéw wieczystych gruntéw Skarbu Paristwa i Powiatu Leborskiego

Rejestr zwigzany jest z gospodarowaniem nieruchomosciami Skarbu Paristwa w trybie ustawy z dnia 21 sierpnia 1997r
o gospodarce nieruchomosciami. Przetwarzany jest w systemie TurboEwid. Stuzy naliczaniu opfat z tytutu
uzytkowania wieczystego gruntdéw.
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Podstawa przetwarzania danych
Ustawa z dnia 21 sierpnia 1997 r. o gospodarce nieruchomosciami

TURBO-EWID

System do prowadzenia zbiordw: ewidencji gruntéw i budynkdw, rejestru zgtoszen- kartograficznych, dziennikdw
zamdwien ZUD, rejestru wieczystych uzytkownikéw gruntéw Skarbu Paristwa i Powiatu Leborskiego
Whnioski wptywaja od wykonawcdw robdt geodezyjnych, Biur Notarialnych i Sgddéw.
System ten realizuje wytyczne w sprawie rejestru kancelaryjnego poprzez wbudowany w program tzw. ,,Dziennik
Zgtoszenn Zmian”, ktdry stuzy do wprowadzania dokumentéw bedacych zawiadomieniem o zmianie oraz poprzez
»Dziennik zmian”, ktdry stuzy do przegladania wprowadzonych zmian. Program generuje tzw. ,,Wykaz Dowoddw
Zmian”, dla wybranego obrebu w jednostce ewidencyjne;j.
Jest to oprogramowanie aplikacyjne, tzw. "desktopowe" w catosci napisane w jezyku C++ i skompilowane
w zaawansowanym narzedziu programistycznym jakim jest Borland Turbo C++ Professional. Z punktu widzenia
technologii Kklint-serwer jest to tzw. "gruby klient", ktdérego zadaniem jest obstuzy¢ wszystkie stanowiska
komputerowe w urzedzie (klientéw) wpiete do lokalnej sieci komputerowej w zakresie aktualizacji wszystkich
ewidencji prowadzonych przez System. Funkcje potrzebne do obstugi ewidencji prowadzonych przez wydziat
geodezji, a takze inne wydziaty urzedu sa zlokalizowane w tzw. modutach dynamicznych (DLL). Natomiast dane
przedmiotowych ewidencji s3 gromadzone w jednej bazie danych obstugiwanej przez silnik ORACLE.
Aktualnie TurboEWID sktada sie z grup modutéw obstugujacych nastepujace ewidencje:
e Modut dla Wydziatu Geodezji i Kartografii, ktory zawiera:
obstuge ewidencji gruntéw, budynkdw i lokali (EGiB)
obstuge ewidencji cen i wartosci nieruchomosci (RCIWN)
obstuge ewidencji obiektéw topograficznych (BDOT500)
obstuge ewidencji sieci uzbrojenia terenu (GESUT)
obstuge ewidencji osnéw geodezyjnych (BDSOG)
obstuge ewidencji prac, operatéw i materiatéw geodezyjnych (PODGIK)
obstuge ewidencji obiektéw kartograficznych wraz z mapa topograficzna
obstuge ewidencji spraw ZUD wraz z mapa sieci i obiektéw projektowanych
obstuge ewidencji prac geodezyjnych (KERG) w raz z mapa zasiegdéw prac
. obstuge ewidencji operatéw geodezyjnych i pozostatych materiatéw geodezyjnych
11. obstuge ewidencji map rastrowych
12. obstuge ewidencji zamdwieri na dokumenty i materiaty geodezyjne
13. obstuge ewidencji wypozyczeri dokumentdw i materiatéw geodezyjnych
Modut dla Wydziatu Gospodarki Nieruchomosciami, ktéry zawiera:
obstuge ewidencji mienia Skarbu Paristwa, Powiatu, Gminy i Wojewddztwa
obstuge ewidencji spraw w GN
obstuge ewidencji srodkéw trwatych w GN
Modut dla Wydziatu Ochrony Srodowiska i Rolnictwa, ktéry zawiera:
obstuge ewidencji wytgczen z produkcji rolnej
obstuge ewidencji gleb wraz z mapa glebowg
Modut dla Wydziatu Architektury i Budownictwa zawiera:
obstuge ewidencji planéw zagospodarowania przestrzennego wraz z uchwatami
obstuge ewidencji pozwoleri na budowe wraz z mapg pozwolen
obstuge ewidencji decyzji o warunkach zabudowy wraz z mapg decyzji
Moduty dla Wydziatu Fiansowo-Budzetowego
obstuge eksportu faktur do systemdw finansowo-ksiegowych réznych firm
obstuge wsdtpracy on-line z systemami finansowo-ksiegowymi réznych firm
Moduty dla wszystkich Wydziatéw
obstuge ewidencji dokumentéw przychodzacych do Urzedu
obstuge ewidencji spraw w Urzedzie
obstuge ewidencji faktur i rachunkéw
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Podstawa przetwarzania danych:
ustawa z dnia 17 maja 1989 r. Prawo geodezyjne i kartograficzne
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Rozporzadzenie Ministra Rozwoju Regionalnego i Budownictwa z dnia 29 marca 2001r. w sprawie ewidencji gruntéw
i budynkdw .

Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 12 lutego 2013 r. w sprawie bazy danych geodezyjnej
ewidencji sieci uzbrojenia terenu, bazy danych obiektdw topograficznych oraz mapy zasadniczej

Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 14 lutego 2012 r. w sprawie osnéw geodezyjnych,
grawimetrycznych i magnetycznych

Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 5 wrzesnia 2013 r. w sprawie organizacji i trybu prowadzenia
panstwowego zasobu geodezyjnego i kartograficznego.

Rejestr pozwolen na budowe

Whniosek wprowadzony do systemu e-powiat i recznie wpisany do dziennika rejestracji i przekazany do Wydziatu
Budownictwa, gdzie dane z wniosku zostajag wprowadzone do rejestru wydziatowego, przydzielane s3 numery spraw
w wydziale i dane s3 wprowadzane do rejestru wnioskéw pozwolenia na budowe. W ramach przetwarzania tych
samych danych osobowych prowadzony jest réwniez: Rejestr wydanych decyzji o pozwoleniu na budowe, Rejestr
alfabetyczny wydanych decyzji o pozwolenie na budowe z podziatem na roczniki oraz poszczegdine gminy,

OPIS SPOSOBU PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI patrz -Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS

Podstawa przetwarzania danych:

Ustawa z dnia 02 pazdziernika 2013 r. Prawo budowlane

Rejestr zgtoszen niewymagajacych pozwolenia na budowe

Whniosek wprowadzony do systemu e-powiat i recznie wpisany do dziennika rejestracji i przekazany do Wydziatu
Budownictwa, gdzie dane z wniosku zostaja wprowadzone do rejestru wydziatowego, przydzielane s3 numery spraw
w wydziale i dane sg wprowadzane do rejestru.

OPIS SPOSOBU PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI patrz -Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS

Podstawa przetwarzania danych:

Ustawa z dnia 02 pazdziernika 2013 r. Prawo budowlane

Rejestr wnioskéw o wydanie zaswiadczenia o samodzielnosci lokalu

Whniosek wprowadzony do systemu e-powiat i recznie wpisany do dziennika rejestracji i przekazany do Wydziatu
Budownictwa, gdzie dane z wniosku zostaja wprowadzone do rejestru wydziatowego, przydzielane s3 numery spraw
w wydziale i dane sg wprowadzane do rejestru.

OPIS SPOSOBU PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI patrz -Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS

Podstawa przetwarzania danych:

Ustawa z dnia 24 czerwca 1994 r. o wtasnosci lokali

Rejestr wnioskéw postulatéw obywateli

Whniosek wprowadzony do systemu e-powiat i recznie wpisany do dziennika rejestracji i przekazany do Wydziatu
Budownictwa, gdzie dane z wniosku zostaja wprowadzone do rejestru wydziatowego, przydzielane s3 numery spraw
w wydziale i dane sg wprowadzane do rejestru.

OPIS SPOSOBU PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI patrz -Elektroniczne Zarzadzanie
Dokumentacjg EZD SIDAS

Kodeks postepowania administracyjnego
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‘ Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007 (PEFS 2007)

PEFS 2007 (Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007) jest systemem przeznaczonym do
monitorowania efektdw realizacji projektéw dofinansowanych z EFS poprzez zbieranie danych od oséb oraz instytucji
bezposrednio objetych wsparciem w ramach PO KL. Podstawowym celem podsystemu jest spetnienie wszelkich
wymogow Komisji Europejskiej, ktérych ze wzgledu na specyfike EFS nie uwzgledniono w Krajowym Systemie
Informatycznym (KSI SIMIK 2007 - 2013).

Podsystem Monitorowania Europejskiego Funduszu Spotecznego 2007 zostat stworzony, w celu utatwienia
realizacji projektéw, wsparcia systemu ewaluacji, monitoringu, kontroli i sprawozdawczosci w ramach Programu
Operacyjnego Kapitat Ludzki.

Dane gromadzone w bazie PEFS 2007 stuzg zatem:

— umozliwieniu dotarcia do uczestnikédw  projektéw  (zaréwno  oséb, jak i  instytucji)
i przeprowadzenia badari ewaluacyjnych w zakresie efektywnosci wsparcia udzielanego z wykorzystaniem
srodkédw Europejskiego Funduszu Spotecznego (EFS). Wyniki prowadzonych analiz pozwalaja sprawdzi¢, co
dzieje sie np.z uczestnikami realizowanego wsparcia - czy dany uczestnik projektu utrzymat/uzyskat zatrudnienie,
podijat dalsze ksztatcenie, stat sie bardziej konkurencyjny na rynku pracy. Dzieki temu mozliwa bedzie ocena
adekwatnosci, skutecznosci, trwatosci udzielonej pomocy. Doktadne okreslenie wartosci tych wskaznikdw
bedzie zadaniem wykonawcy badania ewaluacyjnego;

— generowaniu wskaznikdw obrazujacych stopien realizacji PO KL. Dane zawarte w PEFS 2007 stanowi¢ beda
zrédto niektdrych wskaznikdw produktu i rezultatu okreslonych w dokumentach programowych.

W PEFS 2007 zbierane s3 dane dostosowane do poszczegdlnych typdow projektdw realizowanych w ramach PO KL.
W systemie zbierane sg zatem informacje dotyczace:

— projektu, jak i projektodawcy;
— grupy docelowej (instytucji, oséb bezrobotnych i pracujacych bezposrednio objetych wsparciem);
— szczegdtdéw udzielonego wsparcia.

W ramach projektdw realizowanych w PO KL w Formularzu PEFS 2007 zbierane s3 dane osobowe uczestnikéw
projektéw, ktdérzy rozpoczeli edukacje przynajmniej na poziomie gimnazjalnym lub ukoriczyli 12 rok zycia.

Rola administratora danych osobowych w ramach bazy PEFS 2007 dla PO KL spoczywa na Instytucji Zarzadzajacej (12).

Instytucje Posredniczace (IP) oraz Instytucje Posredniczace drugiego stopnia (IP2) natomiast, na podstawie
podpisanych z IZ , Porozumiert w sprawie powierzenia przetwarzania danych osobowych w ramach realizacji
Programu Operacyjnego Kapitat Ludzki” uzyskaty umocowanie prawne do przetwarzania danych osobowych oséb
wspieranych w ramach PO KL przez te instytucje.

W tym celu kazda z IP, IP2 oraz IZ w przypadku Dziatania 5.3 jest w posiadaniu bazy lokalnej PEFS 2007, do ktdrej
wprowadza informacje dotyczace zaréwno osdb, jak i instytucji objetych wsparciem w ramach PO KL, na podstawie
Formularzy PEFS 2007 przekazanych jej przez projektodawcéw.

Formularz PEFS 2007 dla PO KL, to narzedzie stanowigce czes¢ systemu PEFS 2007 przystosowane do zbierania
danych dotyczgcych uczestnikdw projektéw realizowanych w ramach Programu Operacyjnego Kapitat Ludzki 2007 -
2013. Narzedzie funkcjonuje jako plik w formacie MS Excel, utatwiajacy prawidtowe wprowadzanie danych
o uczestnikach projektéw realizowanych w ramach PO KL. Ze wzgledu na bezpieczenstwo danych osobowych jego
dziatanie w duzej mierze opiera sie na makrach, zatem wazne jest, by w ustawieniach MS Excel zaznaczy¢ opcje
umozliwiajgca uruchamianie makr. Ze wzgledu na przyjeta technologie nie jest mozliwe uzywanie programdw open
source. Nie jest réwniez mozliwe korzystanie z innych systemdw operacyjnych niz Windows. Z uwagi na dalsze
przetwarzanie danych osobowych uczestnikdw projektdw w bazach lokalnych PEFS 2007 zlokalizowanych na
poziomie Instytucji Posredniczacych/ Instytucji Posredniczgcych Il stopnia, Formularz PEFS 2007 musi by¢ wypetniany
poprzez interfejs graficzny wbudowany w plik MS Excel. Wypetnianie Formularza PEFS 2007 w inny sposéb np.
wprowadzanie danych bezposrednio do arkuszy Excel lub uzywanie do tego celu innych programdéw moze skutkowac
odrzuceniem Formularza PEFS 2007 przez baze lokalng PEFS 2007 i zwrdéceniem Beneficjentowi do poprawy.
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‘ Kwalifikacja wojskowa

Dokumentacja kwalifikacji wojskowej zawierajaca:

1) ksiege orzeczen lekarskich,

2) komplet gminnych list oséb,

3) aktowe egzemplarze orzeczen komisji lekarskich

- jest przechowywana po skompletowaniu odpowiednio przez staroste, prezydenta miasta (prezydenta miasta na
prawach powiatu), wtasciwego ze wzgledu na miejsce przeprowadzenia kwalifikacji wojskowej.

Dokumentacja, przechowywana jest do dnia 31 grudnia roku kalendarzowego, w ktérym uptywa 5 lat od dnia
zakoriczenia kwalifikacji wojskowe;j.

Podstawa przetwarzania danych

§ 14 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji oraz Ministra Obrony Narodowej z dnia
23 listopada 2009 r. w sprawie kwalifikacji wojskowej

Baza konsumentow

Dane zbierane s3g bezposrednio od oséb zgtaszajacych sie o pomoc do Rzecznika Praw Konsumentdw.

OPIS SPOSOBU PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI patrz -Elektroniczne Zarzadzanie
Dokumentacja EZD SIDAS

Podstawa przetwarzania danych

Ustawa z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentdéw

Zatacznik do zarzadzenia nr 22/2015 Starosty Leborskiego z dnia 16.09.2015 . Strona 53



ZASADY PRZETWARZANIA I OCHRONY DANYCH OSOBOWYCH W STAROSTWIE

POWIATOWYM W LEBORKU

Zatgcznik nr 6 do Polityki bezpieczeristwa przetwarzania
danych osobowych w Starostwie Powiatowym w Leborku

Egz. Nr.............
Data nadania upowaznienia: .....ceeveveerereenecvesnennes
UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
1. Upowazniam Paniag/Pana
(imie i nazwisko upowaznianego)
zatrudniong/-eg0 Na STANOWISKU ... e et iit it cee et et it ettt bbb b nes
Watt tet ettt e eee eee et e e et et e eee ees et s e OTATOStWA POwiatowego w Leborku.

do

dostepu do nastepujgcych  zbioréw danych osobowych:

(zakres upowaznienia: wskazanie kategorii danych, ktére moze przetwarza¢ okreslona w upowaznieniu osoba, rodzaj

czynnosci lub operacji, jakich moze dokonywac na danych osobowych)

PR e [=1 o T4 1 1o SRR
(wypetia sie w przypadku, gdy dane przetwarzane sq w systemie informatycznym)

T (e Yo P T 0 Ty 0T ] o
(wypetnia sie w przypadku, gdy dane przetwarzane sq w systemie informatycznym)

4. Upowaznienie obowiagzuje na czas trwania stosunku pracy,na stanowisku, na ktérym przetwarzane sg zbiory
danych objete niniejszym upowaznieniem. Zakres upowaznienia nie moze by¢ cedowany na inne osoby.
Zawezenie lub rozszerzenie jego zakresu wymaga formy pisemnej w postaci nowego upowaznienia

Administrator Danych Osobowych
(podpis)
Pouczenie

Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktérym mowa w pkt 1, zobowigzana jest do

zachowania ich w tajemnicy, réwniez po ustaniu zatrudnienia oraz zachowania w tajemnicy informacji o ich

zabezpieczeniu.

Potwierdzam odbidr jednego egzemplarzu upowaznienia

Data i podpis 0SODY UPOWAZNIONE]: .. vvuviniitiitiitit s it it et et e e et e cen et et e e s e e

Data utraty mocy obowiqzujqcej niniejszego upowaznienid ... ............cc. o cevirvvsvvsieinn vev i venenn
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Zatgcznik nr 7 do Polityki bezpieczeristwa przetwarzania
danych osobowych w Starostwie Powiatowym w Leborku

Lebork, dnia....c..cceccruenee

OSWIADCZENIE OSOBY DOPUSZCZONEJ DO PRZETWARZANIA DANYCH OSOBOWYCH*

Ja nizej podpisany(a) ..o zobowigzuje sie do zachowania w tajemnicy danych
osobowych, do ktérych mam/ bede miat(a) dostep w zwigzku z wykonywaniem przeze mnie zadari wynikajgcych
z zakresu czynnosci na stanowisku .........eceeicnienen. w  Wydziale/Referacie.......c.couevureruirernne w  Starostwie
Powiatowym w Leborku, zgodnie =z trescia upowaznienia do przetwarzania danych osobowych
nr z dnia , zaréwno w trakcie trwania stosunku pracy w Starostwie

Powiatowym w Leborku, jak i po jego ustaniu.

Oswiadczam jednoczesnie, iz bede przestrzega¢ regulamindw, instrukcji i procedur obowigzujacych
w Starostwie Powiatowym w Leborku wigzacych sie z ochrona danych osobowych, a w szczegdlnosci nie bede, bez
upowaznienia stuzbowego, wykorzystywat (a) danych osobowych ze zbioréw w Starostwie Powiatowym w Leborku
w celach nie zwigzanych z realizacjg obowigzkéw stuzbowych.

Stwierdzam, ze jest mi znana definicja danych osobowych w rozumieniu art. 6 ustawy z dnia 29.08.1997r.
o ochronie danych osobowych oraz zostatem (am) przeszkolony (a) w zakresie przepiséw ustawy o ochronie danych
osobowych wraz z aktami wykonawczymi do ww. ustawy oraz Zasadami przetwarzania i ochrony danych osobowych
w Starostwie Powiatowym w Leborku.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze by¢ uznane za
ciezkie naruszenie obowigzkdéw pracowniczych w rozumieniu Kodeksu Pracy.

sktadajacy oswiadczenie przyjmujacy oswiadczenie

* oswiadczenie podlega stosownej modyfikacji w przypadkach dopuszczenia do przetwarzania danych osobowych
innych oséb niz pracownicy ( stazysci, praktykanci, zleceniobiorcy inne osoby)
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Zatgcznik nr 8 do Polityki bezpieczeristwa przetwarzania
danych osobowych w Starostwie Powiatowym w Leborku

Lebork, dnia....c..cceccrvuerunenne

COFNIECIE UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

Nlecececceccecccnceccenne

YA o] 11=1 o o R €ofam Pani Panu ........oevviiiiiniiiiiiiiiininn i e i et s s
(imie i nazwisko upowaznianego)
zatrudniona/-eg0o Na STANOWISKU ..o ceviit it it vt et s bbb bbb s

Wattteetit ettt eee cee eee e e eee ree e ees eee sen s s STATOStWa POwiatowego w Leborku.

upowaznienie do dostepu do nastepujacych zbiordw danych osobowych: .......coviiiiiiii i

(zakres upowaznienia: wskazanie kategorii danych, ktére moze przetwarzac okreslonaw upowaznieniu osoba, lub rodzaj
czynnosci lub operacji, jakich moze dokonywac na danych osobowych)

Przyczyng cofniecia UpOWAzZNIENIa JESt .c..cvviiiiriniiiitiicirtictcct e bbb
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EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Zatgcznik nr 9 do Polityki bezpieczeristwa przetwarzania
danych osobowych w Starostwie Powiatowym w Leborku

L.p

Identyfikator

Nazwisko i imie

Zakres upowaznienia
do przetwarzania danych
osobowych,

Data
Nadania,
numer

Okres
obowigzywaniq

Data ustania}
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Zatgcznik nr 10 do Polityki bezpieczeristwa przetwarzania
danych osobowych w Starostwie Powiatowym w Leborku

Lebork, dnia....c..cceeeevuene

adres zamieszkania

Zgoda na przetwarzanie danych osobowych

Niniejszym oswiadczam, Zze wyrazam zgode na przetwarzanie moich danych osobowych przez Starostwo
Powiatowe w Leborku w zarejestrowanym zbiorze danych osobowych o nazwie
.................................................................. w celach .....iiieeiceenneee.. kierowane bezposrednio na mdéj adres
korespondencyijny.

W rozumieniu Ustawy z dnia 29.08.1997r, o ochronie danych osobowych administratorem zbioru danych, w
ktdrych przetwarzane bedg moje dane osobowe jest Starostwo Powiatowe w Leborku.

Réwnoczesnie oswiadczam, ze poinformowano mnie o tym, Zze podanie moich danych osobowych jest
dobrowolne oraz
ze przystuguje mi prawo kontroli tresci danych oraz prawo ich poprawiania, a takze o prawo sprzeciwu wobec
przetwarzania i przekazywania moich danych osobowych innym podmiotom.

Przyjmuje do wiadomosci, ze informacje na temat moich danych osobowych przetwarzanych przez Starostwo
Powiatowe w Leborku udzielane mi beda na podstawie pisemnego wniosku oraz ze z prawa do uzyskania takich
informacji moge korzystac nie czesciej niz raz na szes¢ miesiecy.

podpis pracownika podpis osoby
przyjmujgcego oswiadczenie sktadajacej oswiadczenie
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Zatgcznik nr 11 do Polityki bezpieczeristwa przetwarzania
danych osobowych w Starostwie Powiatowym w Leborku

Informujemy, ze Pani/ Pana* dane osobowe sg/beda* przetwarzane przez Starostwo Powiatowe w Leborku w
zbiorze danych osobowych o nazwie »Nazwa zbioru danych” wytacznie w celu

(podac cel przetwarzania).

Podanie danych jest dobrowolne/obowigzkowe* na podstawie przepiséw okreslonych  prawem

(poda¢ podstawe prawng).
W rozumieniu Ustawy o ochronie danych osobowych, administratorem zbioru danych, w ktdrych przetwarzane

sg/beda* Pani/Pana* dane osobowe jest Starostwo Powiatowe w Leborku.

Réwnoczesnie informujemy, iz ma Pani/Pan* prawo do:
a) kontroli danych osobowych,
b) ich tresd,
C) poprawiania,
d) a takze w przypadkach okreslonych w art. 32 ust. 1 pkt 7 i 8 ustawy, wniesienia umotywowanego zadania
zaprzestania przetwarzania danych oraz prawo sprzeciwu wobec przetwarzania danych lub wobec

przekazywania danych innemu administratorowi danych osobowych.

* niepotrzebne skresli¢
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Zatgcznik nr 12 do Polityki bezpieczeristwa przetwarzania
danych osobowych w Starostwie Powiatowym w Leborku

RAPORT Z NARUSZENIA OCHRONY DANYCH OSOBOWYCH
W STAROSTWIE POWIATOWYM W LEBORKU

1. Datar e F=Z0Ta 4 1 3 - N
(A-MMLITIT) ettt (00:00)

2. Osoba powiadamiajgca o zaistniatym zdarzeniu: .......cc.oviiniii i it e

(Imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje)

T o) =112 Tl = - = T3 = S
(np. nr pokoju, nazwa pomieszczenia)

4. Rodzajnaruszenia bezpieczeristwa oraz okolicznoSci tOWarzyszace: .....ovcvvevveirmniisiiineiccecs

6. Przyczyny wystapienia ZAarzENIa: ....cccevcviriiiiiiniiiiienintnt et b bbb
7. POStEPOWANIE WYJASNIAJGCE: wecuvitiriiiitiiiiiiniictct ettt s b bbb s st s b bbb R e st s a e b e b b sas
TR0 1o ] N

data i podpis Administratora Bezpieczenstwa Informacji
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Zatgcznik nr 13 do Polityki bezpieczeristwa przetwarzania
danych osobowych w Starostwie Powiatowym w Leborku

WYKAZ KLUCZY DO POMIESZCZEN SEUZBOWYCH ORAZ OSOB UPOWAZNIONYCH DO ICH POBIERANIA

l.p Nr klucza

Komdrka organizacyjna

Osoba upowazniona do pobrania kluczy
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Zatgcznik nr 14 do Polityki bezpieczeristwa przetwarzania
danych osobowych w Starostwie Powiatowym w Leborku

TABELA FORM NARUSZEN DANYCH OSOBOWYCH ODPOWIEDNIO DO ZAGROZEN ORAZ KATEGORII DANYCH

przed sprawdzeniem ich

antywirusowym.

programem

Nr (kod . . .

narusze Formy naruszen Sposéb postepowania

A Forma naruszenia ochrony danych osobowych przez pracownika zatrudnionego przy przetwarzaniu danych

A1 W zakresie wiedzy:

A Ujawnianie sposobu dziatania aplikacji | Powiadomi¢ niezwtocznie ABI/ASI Natychmiast przerwacd
i systemu jej zabezpieczen osobom |rozmowe lub inng czynnos¢ prowadzacg do ujawnienia
nieuprawnionym informacji., sporzadzi¢ raport z opisem, jaka informacja

zostata ujawniona.

A2 Ujawnianie informacji o sprzecie i pozostatej | Powiadomi¢ niezwtocznie ABI/ASI Natychmiast przerwac
infrastrukturze informatycznej rozmowe lub inng czynnos¢ prowadzaca do ujawnienia

informacji. Sporzadzi¢ raport z opisem, jaka informacja
zostata ujawniona.

A3 Dopuszczanie do stworzenia warunkdw | Powiadomi¢ niezwtocznie  ABI/ASI Natychmiast przerwac
pozyskania przez osobe nieuprawniong |rozmowe lub inng czynnos¢ prowadzacg do ujawnienia
wiedzy o chronionych danych lub sposobie [informacji. Sporzadzi¢ raport z opisem, jaka informacja
ich zabezpieczenia z obserwacji lub [zostata ujawniona.
dokumentagji.

A.2 W zakresie sprzetu i oprogramowania

A2 Opuszczenie stanowiska pracy | Powiadomi¢ niezwtocznie ABI/ASI Niezwtocznie zakoriczy¢
i pozostawienie aktywnej aplikacji | dziatanie aplikacji. Sporzadzi¢ raport.
umozliwiajacej dostep do bazy danych
osobowych.

A2.2 Dopuszczenie do korzystania z aplikacji | Powiadomi¢ niezwtocznie ABI/ASI  Wezwac osobe
umozliwiajacej dostep do bazy danych |bezprawnie korzystajaca z aplikacji do opuszczenia
osobowych przez jakiekolwiek inne osoby niz | stanowiska przy komputerze. Pouczy¢ osobe, ktdra dopuscita
osoba, ktdrej identyfikator zostat | do takiej sytuacji. Sporzadzi¢ raport.
przydzielony.

A.2.3 Pozostawienie w miejscu | Powiadomi¢ niezwtocznie ABI/ASI Natychmiast zabezpieczy¢
niezabezpieczonym, a w szczegdlnosci | notatke z hastami w sposéb uniemozliwiajgcy odczytanie..
w miejscu widocznym, zapisanego hasta |Sporzadzic raport.
dostepu do bazy danych osobowych i sieci

A.2.4 | Dopuszczenie do uzytkowania sprzetu |Powiadomi¢ niezwiocznie ABI/ASI  Wezwac osobe
komputerowego i oprogramowania | nieuprawniong do opuszczenia stanowiska. Ustali¢ jakie
umozliwiajacego dostep do bazy danych |czynnosci zostaty wykonane przez osoby nieuprawnione.
osobowych przez osoby nie bed3ace |Przerwac dziatajgce programy.. Sporzadzic raport..
pracownikami.

A.2.5 |Samodzielne instalowanie jakiegokolwiek |Powiadomi¢ niezwtocznie ABI/ASI  Pouczy¢ osobe
oprogramowania. popetniajaca wymienione naruszenie aby jego zaniechata.

Wezwad stuzby informatyczne w celu odinstalowania
programow. Sporzadzic raport. .

A.2.6 | Modyfikowanie parametrow systemu | Powiadomi¢ niezwtocznie ABI/ASI  Wezwac osobe
i aplikacji. popetniajaca wymienione naruszenie czynnos¢, aby jej

zaniechata. Sporzadzic raport.

A.2.7 | Odczytywanie dyskietek i innych nosnikéw | Powiadomi¢ niezwtocznie ABI/ASI  Pouczy¢ osobe

popetniajacg wymieniong czynnos¢, aby zaczeta stosowac sie
do wymogdw bezpieczenstwa pracy. Wezwad stuzby
informatyczne w celu wykonania kontroli antywirusowe;j.
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pomieszczeniach bez nadzoru.

POWIATOWYM W LEBORKU
Nr (kod . . .
narusze Formy naruszen Sposéb postepowania
Sporzadzi¢ raport.
A3 W zakresie dokumentéw i obrazéw zawierajacych dane osobowe.
A.3.1 Pozostawienie dokumentéw w otwartych | Powiadomic niezwtocznie ABI/ASI Zabezpieczy¢ dokumenty.

Sporzadzi¢ raport.

pomieszczeniach komputerdw centralnych

A.3.2 Przechowywanie dokumentéw | Powiadomié niezwtocznie ABI/ASI Powiadomi¢ przetozonych.
zabezpieczonych w niedostatecznym stopniu | Spowodowad poprawienie zabezpieczen. Sporzadzi¢ raport.
przed dostepem oséb niepowotanych.

A.3.3 | Wyrzucanie  dokumentéw w  stopniu | Powiadomi¢ niezwtocznie ABI/ASI Zabezpieczy¢ niewtasciwie
zniszczenia umozliwiajacym ich odczytanie. zniszczone dokumenty. Powiadomi¢ przetozonych.

Sporzadzi¢ raport.

A.3.4 | Dopuszczanie do kopiowania dokumentdéw |Powiadomi¢ niezwtocznie ABI/ASI Zaprzesta kopiowania.

i utraty kontroli nad kopia. Odzyska¢ i zabezpieczy¢ wykonang kopie. Powiadomic
przetozonych. Sporzadzi¢ raport .

A.3.5 | Dopuszczanie, aby inne osoby odczytywaty |Powiadomi¢ ABI/ASI. Wezwac nieuprawniong osobe
zawartos¢ ekranu monitora, na ktdérym |odczytujaca dane do zaprzestania czynnosci, wytaczyd
wyswietlane s3 dane osobowe. monitor. Jezeli ujawnione zostaty wazne dane - sporzadzic

raport .

A.3.6 | Sporzadzanie kopii danych na nosnikach [Spowodowacd zaprzestanie kopiowania. Odzyskacd
danych w sytuacjach nie przewidzianych |i zabezpieczy¢ wykonang kopie. Sporzadzi¢ raport.
procedura. Powiadomi¢ ABI/ASI.

A.3.7 | Utrata kontroli nad kopig danych osobowych. | Powiadomi¢ ABI/ASI. Podja¢ prébe odzyskania kopii.

Sporzadzi¢ raport.

A.4 W zakresie pomieszczen i infrastruktury stuzacych do przetwarzania danych osobowych

A4 Opuszczanie i pozostawianie bez dozoru nie | Powiadomic¢ ABI/ASI. Zabezpieczy¢ (zamknac) pomieszczenie.
zamknietego pomieszczenia, w ktdrym | Powiadomi¢ przetozonych . Sporzadzi¢ raport.
zlokalizowany jest sprzet komputerowy
uzywany do  przetwarzania danych
osobowych, co stwarza ryzyko dokonania na
sprzecie lub oprogramowaniu modyfikacji
zagrazajacych bezpieczenstwu danych
osobowych.

A.4.2 |Wpuszczanie do  pomieszczert  oséb | Powiadomi¢  ABI/ASI.  Wezwa¢ osoby nieuprawnione
nieznanych i dopuszczanie do ich kontaktu ze | przebywajace w pomieszczeniach do ich opuszczenia,
sprzetem komputerowym. prébowac ustali¢ ich tozsamos¢. Powiadomié przetozonych.

Sporzadzié raport.

A.4.3 | Dopuszczanie, aby osoby spoza stuzb |Powiadomi¢ ABI/ASI. Wezwad osoby dokonujgce zakazanych
informatycznych i  telekomunikacyjnych | czynnosci do ich zaprzestania. Postara sie ustali¢ ich
podtaczaty jakikolwiek urzadzenia do sieci |tozsamos¢. Powiadomi¢ stuzby informatyczne Sporzadzi¢
komputerowej, demontowaty elementy |raport.
obudowy gniazd i toréw kablowych lub
dokonywaty jakichkolwiek manipulacji przy
sieci.

A.5 W zakresie pomieszczen, w ktérych znajduja sie komputery centralne i urzadzenia sieci.

A.5.1 Dopuszczenie lub ignorowanie faktu, Zze |Powiadomi¢ ABI/ASI. Wezwad osoby dokonujace zakazanych
osoby spoza  stuzb  informatycznych | czynnosci do ich zaprzestania i ew. opuszczenia pomieszczen.
i telekomunikacyjnych dokonujg | Postara¢ sie ustali¢ ich tozsamos¢. Powiadomié stuzby
jakichkolwiek manipulacji przy urzadzeniach |informatyczne . Sporzadzi¢ raport.
lub okablowaniu sieci komputerowej w
miejscach publicznych (hole, korytarze, itp.).

A.5.2 Dopuszczanie do znalezienia sie w | Powiadomi¢ ABI/ASI. Wezwad osoby dokonujgce zakazanych

czynnosci do ich zaprzestania i opuszczenia chronionych

lub weztéw sieci komputerowej 0sdb spoza

pomieszczen. Postarad sie ustali¢ ich tozsamos¢. Powiadomid
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ZASADY PRZETWARZANIA I OCHRONY DANYCH OSOBOWYCH W STAROSTWIE

POWIATOWYM W LEBORKU
Nr (kod . . .

narusze Formy naruszen Sposéb postepowania
stuzb informatycznych i telekomunikacyjnych | stuzby informatyczne. Sporzadzic raport.
lub ignorowania takiego faktu.

B Zjawiska swiadczace o mozliwosci naruszenia ochrony danych osobowych.

B.1 Slady manipulacji przy uktadach sieci | Powiadomi¢ niezwtocznie ABI/ASI .oraz stuzby informatyczne.
komputerowej lub komputerach. Nie uzywac sprzetu ani oprogramowania do czasu wyjasnienia

sytuacji. Sporzadzi¢ raport.

B.2 Obecnos¢ nowych kabli o nieznanym | Powiadomi¢ niezwtocznie stuzby informatyczne oraz ABI/ASI.
przeznaczeniu i pochodzeniu. Nie uzywac sprzetu ani oprogramowania do czasu wyjasnienia

sytuacji. Sporzadzi¢ raport.

B.3 Niezapowiedziane zmiany w wygladzie lub | Powiadomi¢ niezwtocznie stuzby informatyczne oraz ABI/ASI.
zachowaniu aplikacji stuzacej do | Nie uzywad sprzetu ani oprogramowania do czasu wyjasnienia
przetwarzania danych osobowych. sytuacji. Sporzadzi¢ raport.

B.4 Nieoczekiwane, nie dajace sie wyjasni¢, | Powiadomi¢ niezwtocznie stuzby informatyczne oraz ABI/ASI.
zmiany zawartosci bazy danych. Nie uzywac sprzetu ani oprogramowania do czasu wyjasnienia

sytuacji. Sporzadzi¢ raport.

B.5 Obecnos¢ nowych programdw w | Powiadomi¢ niezwtocznie stuzby informatyczne. Nie uzywacd
komputerze lub inne zmiany w konfiguracji |sprzetu ani oprogramowania do czasu wyjasnienia sytuacji.
oprogramowania. Sporzadzié raport.

B.6 Slady wtamania do pomieszczen, w ktdrych | Postepowad zgodnie z wiasciwymi przepisami.. Sporzadzi¢
przetwarzane s3g dane osobowe. raport.

C Formy naruszenia ochrony danych osobowych przez obstuge informatyczna w kontaktach z uzytkownikiem

C1 Préba uzyskania hasta uprawniajgcego do | Powiadomi¢ niezwtocznie ABI/ASI. Sporzadzi¢ raport.
dostepu do danych osobowych w ramach
pomocy techniczne;j.

C.2 Préba nieuzasadnionego przegladania | Powiadomi¢ niezwtocznie ABI/ASI. Sporzadzi¢ raport.
(modyfikowania) w  ramach  pomocy
technicznej danych osobowych za pomoca
aplikacji
w bazie danych identyfikatorem i hastem
uzytkownika.

Zaltgcznik do zarzadzenia nr 22/2015 Starosty Leborskiego z dnia 16.09.2015 .

Strona 64




ZASADY PRZETWARZANIA I OCHRONY DANYCH OSOBOWYCH W STAROSTWIE

POWIATOWYM W LEBORKU

Instrukcja
zarzadzania systemami informatycznymi stuzacymi do
przetwarzania danych osobowych
w Starostwie Powiatowym w Leborku

Rozdziat |
Postanowienia ogdlne:

81

1. Niniejsza instrukcja okresla zasady pracy z kazdym systemem informatycznym stuzgcym do przetwarzania danych
osobowych bedacym fragmentem systemu informatycznego w urzedzie.

2. Zasady okreslone w Instrukcji majg na celu zapewnienie prawidtowej ochrony danych osobowych przetwarzanych
w urzedzie w systemach informatycznych, rozumianej jako ochrona tych danych przed ich udostepnieniem
osobom nieuprawnionym, zmiang, kradziezg , uszkodzeniem lub zniszczeniem przez osoby nieuprawnione.

3. Niniejsza instrukcja reguluje nastepujace zagadnienia:

1)
2)

3)
4)
5)
6)
7)
8)

9)

zasady eksploatacji systemdw informatycznych,

bezpieczenstwo systemdw informatycznych, w tym zabezpieczenie systemu informatycznego przed
dziatalnosciag oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego

zasady dostepu do systemu informatycznego,

procedury nadawania uprawnieri do przetwarzania danych i rejestrowania tych uprawniern w systemie
informatycznym,

stosowane metody i sSrodki uwierzytelniania oraz procedury zwigzane z ich zarzgdzaniem i uzytkowaniem,
procedury rozpoczecia, zawieszenia i zakoriczenia pracy przeznaczone dla uzytkownikéw systemu,
procedury tworzenia kopii zapasowych zbioréw danych oraz programdw i narzedzi programowych stuzgcych
do przetwarzania,

zasady postepowania z nosnikami informacji oraz sposéb i okres przechowywania: elektronicznych
nosnikéw informacji zawierajgcej dane osobowe, kopii zapasowych zbioréw danych

zasady komunikacji w sieciach komputerowych,

10) zasady monitorowania, przegladu i konserwacji systemdéw informatycznych oraz dokonywania w nich zmian,
11) odpowiedzialnos¢ i obowigzki uzytkownikéw systemu informatycznego

Rozdziat I
Zasady eksploatacji systeméw informatycznych:

82

1. Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia dla systemdéw informatycznych stuzgcych do
przetwarzania danych osobowych w urzedzie wprowadza sie wysoki stopieri poziomu zabezpieczeri informacji
przetwarzanych w systemie informatycznym i podejmuje sie stosowal srodki bezpieczeristwa okreslone
w zataczniku do rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiadad urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych.

2. Nadzdér nad wymienionymi w zataczniku, o ktérym mowa w pkt 1, srodkami bezpieczeristwa nalezy do zadari ASI.

§3
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Wszystkie osoby zatrudnione przy przetwarzaniu danych osobowych w systemie informatycznym w urzedzie bez
wzgledu na zajmowane stanowisko i miejsce pracy oraz charakter stosunku pracy sg zobowigzane do postepowania
zgodnie z zasadami okreslonymi w niniejszej instrukcji.

Rozdziat Ill
bezpieczeristwo systeméw informatycznych, w tym zabezpieczenie systemu informatycznego przed dziatalnoscia
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego

§4

1. Za tworzenie, wdrazanie, administracje i interpretacje polityki bezpieczenstwa informacji, standardéw, zalecen
i procedur w catym systemie informatycznym w urzedzie odpowiedzialny jest ADO.

2. Za aktywowanie i poprawne konfigurowanie sprzetu i oprogramowania monitorujagcego wymiane danych na styku:
1)  siecilokalnej i sieci rozlegtej,
2) stanowiska komputerowego uzytkownika systemu i pozostatych urzadzer wchodzacych w sktad sieci lokalnej.

odpowiedzialny jest ASI.

§5

Systemy sieciowe stosowane w systemie informatycznym w urzedzie muszg wykorzystywaé oprogramowanie
ograniczajace dostep do plikéw dla kazdego uzytkownika osobno, rejestrowac aktywnos¢ kazdego uzytkownika
i przyznawad ASI specjalne uprawnienia.

§6

1. Wszystkie stacje robocze pracujgce w systemie informatycznym w urzedzie musza by¢ zgodne ze sprzetowa oraz
programowa konfiguracja zalecang przez ASI.

2. Zabrania sie podtaczania do systemu informatycznego w urzedzie komputeréw z takim typem lub wersjg systemu
operacyjnego, ktdra uzytkownik uprzywilejowany nie jest w stanie administrowac.

§7

1. Stacje robocze dziatajgce w systemie informatycznym w urzedzie muszg mie¢ mozliwos¢ blokowania dostepu do
tego systemu oraz mozliwos¢ zastosowania zabezpieczonego hastem wygaszacza ekranu automatycznie
uruchamianego po okreslonym czasie braku aktywnosci uzytkownika.

2. Powyzsze zasady odnoszg sie réwniez do komputerdw przenosnych zawierajacych dane z systemu
informatycznego w urzedzie, jak réwniez do wykorzystywanych w tym systemie urzadzern sieciowych.

88
W pomieszczeniach, gdzie przebywajg osoby nieuprawnione monitory na stanowiskach z dostepem do danych

osobowych przetwarzanych w systemach informatycznych powinny by¢ ustawione w sposéb uniemozliwiajgcy tym
osobom wglad w dane.

89
Mozliwos¢ wielokrotnego logowania, rozumiana jako logowanie przez jednego uzytkownika na kilku komputerach
réwnoczesnie z wykorzystaniem tego samego identyfikatora, powinna zosta¢ ograniczona do uzasadnionego

rodzajem wykonywanych zadari minimum.

§10
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3.

Zasady okreslone w niniejszej instrukcji odnosza sie rdéwniez do przetwarzania danych osobowych
w komputerach przenosnych, w ktérych za bezpieczeristwo danych w catosci odpowiada uzytkownik urzadzenia.
Dane osobowe w komputerach przenosnych mogg by¢ przetwarzane wytacznie za pisemna zgoda ADO.
Przetwarzanie danych osobowych w komputerach przenosnych jest dopuszczalne wytgcznie, gdy dostep do
systemu operacyjnego urzadzenia jest zabezpieczony hastem.

Uzytkownik komputera przenosnego, w ktdrym przetwarzane sg dane osobowe obowigzany jest zachowad
szczegdlng ostroznos¢ podczas transportu urzadzenia i nie zezwala¢ na jego uzytkowanie osobom
nieupowaznionym do dostepu do danych osobowych.

Kazda utrata komputera przenosnego, w ktérym przetwarzane s3 dane osobowe musi by¢ natychmiast
zgtaszana ABI.

811

Zabrania sie uzytkownikom testowania i podejmowania préb poznania metod zabezpieczenia systemu
informatycznego w urzedzie.

Niedopuszczalne sg préby obejscia zabezpieczen ustalonych przez ASI.

Przypadki zwigzane z nieuprawnionym dostepem do systemu informatycznego w urzedzie, tamaniem haset,
deszyfracjg plikéw, kopiowaniem fatszywego oprogramowania lub innymi, podobnymi nieautoryzowanymi
prébami pokonywania zabezpieczer bedg uwazane za ciezkie naruszenie obowigzkdw pracowniczych.

§12

Wszystkie pomieszczenia, w ktdrych przetwarzane sg dane z systemu informatycznego w urzedzie powinny
posiadac drzwi zabezpieczone zamkiem oraz mie¢ zainstalowang odpowiednig ochrone przeciwpozarowa, o ile
wynika to ze stosownego wymogu

Przebywanie w pomieszczeniach, o ktérych mowa w ust. 1 0séb nieuprawnionych do dostepu do danego systemu
informatycznego jest mozliwe tylko w obecnosci uzytkownika uprawnionego do korzystania ze sprzetu
informatycznego znajdujgcego sie w danym pomieszczeniu.

Pomieszczenia, o ktérych mowa w ust. 1 powinny by¢ zamykane na czas nieobecnosci w nich uzytkownikéw
uprawnionych do korzystania ze sprzetu informatycznego znajdujacego sie w danym pomieszczeniu, w sposdb
uniemozliwiajacy dostep do nich osobom nieuprawnionym.

813

Pomieszczenia, w ktdrych znajdujg sie newralgiczne elementy sieci komputerowych, a w szczegdlnosci serwery
sieciowe, serwery aplikacji, serwery baz danych, serwery komunikacyjne, aktywne urzadzenia sieciowe, modemy
powinny by¢ zabezpieczone w sposdb uniemozliwiajgcy dostep osobom nieupowaznionym.

Pomieszczenia przewidziane na miejsca dla newralgicznych elementdw sieci komputerowych powinny

w szczegdlnosci:

1) znajdowac sie w budynku objetym ochrong poza godzinami pracy oraz w dni wolne od pracy,

2) znajdowac sie w czesci budynku, gdzie ruch interesantéw jest ograniczony,

3) byc oddzielone trwatymi wewnetrznymi scianami od innych pomieszczen,

4) byc zaopatrzone w co najmniej dwa zamki o skomplikowanym mechanizmie otwierania,

5) posiadac aparature klimatyzacyjng oraz mie¢ zainstalowana odpowiednig ochrone przeciwpozarowa, o ile
wynika to ze stosownego wymogu,

6) posiada¢ okna odpowiednio zabezpieczone przed dostaniem sie z zewnatrz.

ADO moze wprowadzi¢ inne co najmniej tak samo skuteczne metody zabezpieczen.

4. Zasady i sposéb przechowywania kluczy do pomieszczen, w ktérych znajdujg sie newralgiczne elementy sieci

komputerowych, okresla ADO.

§14
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Sprzet komputerowy uzywany w systemie informatycznym w urzedzie powinien by¢ fizycznie chroniony przed
kradzieza, zniszczeniem lub niewtasciwym uzywaniem. Bezposrednio odpowiedzialny za to jest uzytkownik tego
sprzetu.

815

Uzytkownicy nie moga sami demontowa¢ komputeréw oraz dokonywac jakiejkolwiek zmiany komponentéw sprzetu
komputerowego. Moze wykonywac to jedynie ASI lub inne uprawnione osoby.

§16

Sprzet komputerowy uzywany w systemie informatycznym w urzedzie nie moze by¢ przenoszony bez zgody ABI.

§17

1. Kazde urzadzenie uzywane w systemie informatycznym w urzedzie musi by¢ oznaczone w celu jego identyfikacji.

2. Inwentaryzacji i oznaczenia sprzetu dokonuje pracownik prowadzacy inwentaryzacje sprzetu komputerowego,
ktdry okresowo kontroluje stan poszczegdlnych stanowisk komputerowych.

3. Za brak elementéw w powierzonym sprzecie odpowiada pracownik odpowiedzialny za dany sprzet
komputerowy.

4. ASI przekazuje dane niezbedne do prowadzenia ewidencji sprzetu komputerowego i oprogramowania
przypisanego do indywidualnie oznaczonego stanowiska pracy w urzedzie, obejmujgcego ich rodzaj i
konfiguracje, pracownikowi prowadzacemu inwentaryzacje sprzetu komputerowego.

. Za utrzymanie aktualnosci inwentaryzacji sprzetu i oprogramowania przypisanego do indywidualnie oznaczonego
stanowiska pracy, obejmujacego ich rodzaj i konfiguracje, odpowiedzialny jest naczelnik Wydziatu
Organizacyjnego

U1

818

1. Oprogramowanie uzywane w systemie informatycznym w urzedzie musi by¢ chronione przed jakakolwiek
niekontrolowang modyfikacja, nieautoryzowanym usunieciem oraz kopiowaniem.

2. Przed jakimkolwiek zainstalowaniem nowego oprogramowania nalezy sprawdzi¢ jego dziatanie pod katem
bezpieczenstwa catego systemu.

3. Uzytkownicy nie moga kopiowac¢ oprogramowania, baz danych osobowych ani jakichkolwiek innych baz
przetwarzanych w urzedzie na jakiekolwiek nosniki informacji (dyskietki, tasmy magnetyczne itd.), przenosic tego
oprogramowania na inne komputery lub przekazywad stronom trzecim. Uprawnionym do tego jest jedynie
ABI/ASI.

819

1. W systemie informatycznym w urzedzie moze by¢ uzywane wytacznie oprogramowanie licencjonowane.

2.  Oprogramowanie moze by¢ uzywane tylko zgodnie z licencja.
Narzedzia zwigzane z bezpieczeristwem systeméw moga by¢ wykorzystane w systemie informatycznym
w urzedzie tylko jesli pochodzg od zaufanego dostawcy.

§20

1. Wszystkie elementy systemu informatycznego winny mie¢ zainstalowang odpowiednig ochrone
przeciwpozarowa.

2. Dla zapewnienia nieprzerwanego dziatania systemu informatycznego w urzedzie (z dostepem do Internetu),
uzytkownicy stacji roboczych muszg miec zainstalowane na swoich komputerach oprogramowanie
antywirusowe. Oprogramowanie to musi by¢ zainstalowane na serwerach sieciowych.

3. Oprogramowanie antywirusowe musi by¢ zainstalowane tak, aby uzytkownik nie byt w stanie pomina¢ etapu
skanowania.
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4. Zadne oprogramowanie nie moze by¢ uzyte bez wczesniejszego sprawdzenia przy pomocy odpowiedniego
oprogramowania antywirusowego.

5. Zewnetrznie dostarczane nosniki informacji z danymi nie moga by¢ uzyte bez wczesniejszego sprawdzenia przy
pomocy odpowiedniego oprogramowania antywirusowego.
Skanowanie antywirusowe musi odby¢ sie zanim program zostanie po raz pierwszy uruchomiony.

7. W przypadku podejrzenia wykrycia wirusa komputerowego uzytkownik natychmiast powiadamia o tym ABI/ASI.

§21

-

Kazdy komputer powinien by¢ podtaczony do wydzielonych gniazd z zasilaniem prgdowym.
Serwery i krytyczne stacje robocze powinny by¢ chronione zasilaniem awaryjnym (UPS).
Rozdziat IV
Zasady dostepu do systemu informatycznego:

g

§22

Prawo dostepu do poszczegdlnych systemdéw informatycznych moga mieé wytgcznie osoby, ktdére posiadajg pisemne
upowaznienie, o ktérym mowa w Polityce bezpieczeristwa, przetwarzania danych osobowych w Starostwie
Powiatowym w Leborku.

§23

1. Zadanie przyznania jak i zmiany uprawnien do systemu informatycznego musi by¢ udokumentowane w formie
pisemnej i winno by¢ zaakceptowane przez ABI oraz kierownika danej komdrki organizacyjnej. Rejestrowanie
tych uprawnier w systemie informatycznym dokonuje ASI.

2. Dla celdw archiwizacji wszelkich zdarzert dotyczacych systemu, powyzsze dokumenty powinny by¢
przechowywane przez okres okreslony w jednolitym rzeczowym wykazie akt organdw powiatu i starostw
powiatowych, stanowigcym zatacznik nr 3 do Rozporzadzenia Prezesa Rady Ministréw z dnia 18 stycznia 2011 r.
w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazdw akt oraz instrukcji w sprawie organizacji
i zakresu dziatania archiwéw zaktadowych

§24
1. Z wnioskiem o przyznanie dostepu lub zmiane praw dostepu do systemu informatycznego wystepuije kierownik

odpowiedniej samodzielnej komdrki organizacyjnej do ABI.
2. Dostep fizyczny oraz zakres uprawnien przydziela ABI.

§25

Natychmiast po utracie praw dostepu, bedacej wynikiem zmiany stanowiska pracy lub zwolnienia z pracy, kierownik
odpowiedniej komdrki organizacyjnej wystepuje do ABI o zmiane uprawnienri uzytkownika lub zlikwidowanie dostepu.

§26

Prawo dostepu przyznane uzytkownikom, ktdrzy nie s3 pracownikami urzedu majg charakter czasowy i moga by¢
przyznawane na okres odpowiadajacy wykonywanemu zadaniu.

§27

Specjalne prawa dostepu muszg by¢ Scisle ograniczone do osdb, ktére bezposrednio odpowiadajg za administracje
poszczegdlnych systemdéw informatycznych iich bezpieczeristwo.

§28

1. ABI moze w uzasadnionych przypadkach zastrzec prawo do korzystania z systemu informatycznego kazdemu
uzytkownikowi, z wytgczeniem uzytkownikéw uprzywilejowanych.
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2. W przypadku zastrzezenia, o ktdrym mowa w ust. 1 natychmiast cofane sg wszelkie prawa dostepu do systemu
informatycznego dla tego uzytkownika, a w uzasadnionych przypadkach nastepuje wymiana identyfikatoréw
i haset dostepu dla wszystkich lub okreslonych grup uzytkownikéw.

Rozdziat vV
Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w systemach
informatycznych

§29

1. Nadawanie uprawnieri do przetwarzania danych osobowych - uprawnienia do przetwarzania danych osobowych
sg wydawane przez ADO. Uprawnienie jest nadawane tylko i wytacznie w zakresie wykonywanych przez
pracownika zadan. Nadanie uprawnieri polega na utworzeniu konta w systemie informatycznym. Dokonuje tego
ASI.

2. Cofniecie uprawniert do przetwarzania danych osobowych - uprawnienia do przetwarzania danych osobowych s3
anulowane decyzjg ADO, a takze w wypadku rozwigzania umowy bedgcej podstawg swiadczenia pracy lub ustug
przez pracownika na rzecz Administratora Danych. Jezeli zachodzi koniecznos¢ modyfikacji uprawnienia do
przetwarzania danych osobowych w systemie informatycznym, ASI zmienia konfiguracje systemu
informatycznego w odpowiedni sposdb. Cofniecie uprawnienn polega na usunieciu dostepu w systemie
informatycznym.

3. Rejestrowanie uprawnieri do przetwarzania danych w systemie informatycznym — uprawnienia do przetwarzania
danych w systemie informatycznym s3 rejestrowane poprzez dokonanie wpisu identyfikatora w ewidencji oséb
upowaznionych do przetwarzania danych osobowych oraz utworzeniu konta w odpowiednim systemie
informatycznym. Wykaz oséb uprawnionych do przetwarzania danych jest przechowywany (w szafie zamykanej
na klucz) w pokoju nr 103.

4. Osoby odpowiedzialne za nadawanie uprawnieri do przetwarzania danych i rejestrowania tych uprawnien
w systemach informatycznych

Zakres odpowiedzialnosci Petniona funkcja/uwagi
Nadawanie upowaznien Starosta lub osoba zastepujaca
Prowadzenie ewidencji upowaznien Administrator Bezpieczeristwa Informacji

Zgtaszanie dostepu do zakresu przetwarzania
danych osobowych oraz ich zmianalub | Kierownik samodzielnej komdrki organizacyjnt
ustanie

Uzytkownik/Administrator Systemoéw
Informatycznych

Uzytkownik/Administrator Systemoéw
Informatycznych

Nadanie Identyfikatora

Nadanie Hasta i Loginu

Rozdziat VI
Metody i sSrodki uwierzytelniania oraz procedury zwigzane z zarzadzaniem i uzytkowaniem

§30

1. W urzedzie stosuje sie nastepujgce metody i srodki uwierzytelnienia oraz procedury zwigzanych z zarzgdzaniem

i uzytkowaniem stosowanych metod i srodkéw uwierzytelnienia systemdw informatycznych:

1) ochrone budynku poza godzinami pracy oraz w dni wolne od pracy. Przebywanie w pokojach, w ktdrych
przetwarzane s3 dane osobowe, 0sdéb nieupowaznionych do przetwarzania danych osobowych jest
dozwolone tylko i wytacznie pod nadzorem osdb upowaznionych;

2) autoryzacje w systemie operacyjnym za pomocg logina i hasta (hasto min. 8 znakéw dtugosci, uzywane mate
i wielkie litery, cyfry lub znaki specjalne),
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3) autoryzacje w programach przetwarzajacych dane osobowe za pomocg logina i hasta (hasto min. 8 znakdéw
dtugosci, uzywane mate i wielkie litery, cyfry lub znaki specjalne);

4) wymuszong przez system informatyczny zmiane haset co 30 dni;

5) pierwsze hasto uzytkownika jest nadawane przez administratora systemu i przekazywane ustnie lub jest
ustalane przez uzytkownika przy pierwszym logowaniu;

6) zakaz stosowania rozwigzan programowych pozwalajgcych na zapamietywanie identyfikatordw i haset.

§31

1. Hasta dostepu do systemu komputerowego tworzone sg przez uzytkownika i stanowig tajemnice urzedu znana
wytacznie temu uzytkownikowi oraz ASI.

2. ASI posiada peten rejestr haset i loginéw dostepowych do systemu komputerowego uzytkownikéw. Rejestr musi
by¢ zabezpieczony przed dostepem o0séb niepowotanych.

3. Hasta nie moga by¢ przechowywane w formie jawnej w zadnej postaci: elektronicznej lub tradycyjnej (pliki
tekstowe, zapisy w skryptach logowania, makrach zdefiniowane jako klawisze funkcyjne terminali, inne dowolne
zapisy tradycyjne), szczegdlnie w miejscach, gdzie moze dojs¢ do nieautoryzowanego dostepu ze strony oséb
trzecich.

4. Hasta nie mogg by¢ zapisane i pozostawiane w miejscach gdzie osoby nieuprawnione moga je odczytac.

5.  Wszystkie hasta muszg by¢ natychmiast zmienione jesli istnieje podejrzenie, ze zostaty odkryte lub wiadomo,
ze znajduja sie w posiadaniu osoby innej niz autoryzowani uzytkownicy.

6. Hasta dostepdw do systemdw informatycznych powinny by¢ zmieniane zgodnie z ustaleniami ABI. Zmiana
powinna by¢ wymuszana w sposéb automatyczny przez odpowiednie oprogramowanie.

7. ASI moze przy uzyciu specjalnego oprogramowania kontrolowac bezpieczeristwo hasta wybranego przez
uzytkownika i w przypadkach stwierdzenia wadliwosci, zmienic je na bezpieczne.

8.  ASI moze zmienia¢ hasto uzytkownika, lecz nie moze zna¢ haset wybranych przez tegoz uzytkownika.

9. W przypadku dostepu do systemdw informatycznych wielostanowiskowych, przed dopuszczeniem do pracy, ASI
sprawdza identyfikator uzytkownika (ID) oraz nadane indywidualne hasto.

§32

ASI obowigzany jest tak sformatowac system informatyczny, by préby dostepu do niego byty limitowane zaréwno w
ujeciu ilosciowym jak i czasowym.

§33

1. Systemy kontroli dostepu do systemdw informatycznych funkcjonujacych w ramach systemu informatycznego
w urzedzie powinny zawierac: system haset dostepu, identyfikatory uzytkownikéw oraz odpowiednig kontrole
antywirusowa.

2. System kontroli dostepu ze strony zewnetrznej (Internet, WAN, f3gcza publicznej sieci telekomunikacyjnej) do
systemu informatycznego w urzedzie powinien posiadaé: odpowiedni system ochrony firewall dla ustug
potaczeniowych udostepnionych przez serwery sieci w urzedzie, serwer autentykacyjny dla uzytkownikdw
logujacych sie zdalnie do systemu, system kontroli potaczer, mechanizmy szyfrowania i identyfikacji
uzytkownikdw przesytajacych dane do sieci wewnetrznej w urzedzie.

3. Jezeli podsystem kontroli dostepu do systemu informatycznego lub tacznosci nie dziata prawidtowo, musi on
domysinie blokowa¢ prawa dostepu uzytkownikéw. Jednoczesnie do czasu naprawy uszkodzen systemu, dane
ktdrych dotycza problemy, musza pozosta¢ niedostepne.

§34

1. Uzytkownicy nie moga mie¢ mozliwosci logowania sie do systemu informatycznego lub sieci komputerowej w
sposéb anonimowy.
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2.

4.

Jesli uzytkownicy korzystaja z cech systemu pozwalajacych na zmiane swych uprawniert w systemie w trakcie
pracy, muszg zawsze logowal sie z wykorzystaniem identyfikatora (ID), ktéry umozliwia jednoznaczne
oznaczenie uzytkownika.

835

Proces logowania sie do systemu informatycznego w urzedzie musi przebiega¢ przez wyswietlanie przez system
zachety do logowania (zapytanie o nazwe uzytkownika i hasto).

Do chwili zakoriczenia autoryzacji w systemie nie mogg by¢ wyswietlane Zadne informacje opisujgce organizacje,
konfiguracje sieci i inne informacje wewnetrzne.

836

Uzytkownicy sg odpowiedzialni za administrowanie programem wygaszacza ekranu majgcym zabezpieczy¢
dostep do komputera w momencie nieobecnosci na stanowisku pracy. Zaleca sie stosowanie wygaszaczy ekranu
zabezpieczajgcych hastem.

Uzytkownicy stacji roboczych odpowiadaja rédwniez za ustawienie haset na poziomie aplikacji i oprogramowania
systemowego.

Zmiany haset dostepowych do oprogramowania systemowego musze by¢ zgtaszane do ASI.

Rozdziat VI
Procedury rozpoczecia, zawieszenia i zakoriczenia pracy przeznaczone dla uzytkownikéw systemoéw
przetwarzajacych dane osobowe

§37

Przed rozpoczeciem pracy, w trakcie rozpoczynania pracy z systemem informatycznym oraz w trakcie pracy,
kazdy uzytkownik obowigzany jest do zwrdcenia bacznej uwagi, czy nie wystapity objawy, mogace swiadczy¢
o naruszeniu zasad ochrony danych osobowych. Rozpoczecie pracy uzytkownika w systemie informatycznym
obejmuje uruchomienie komputera, wprowadzenie identyfikatora i hasta w sposéb minimalizujacy ryzyko
podejrzenia przez osoby nieupowaznione oraz ogdlne stwierdzenie poprawnosci dziatania systemu.
Uzytkownikowi nie wolno w czasie uruchamiania systemu operacyjnego odchodzi¢ od stanowiska. Jest to
dozwolone zgodnie z procedurg opisujaca tryb zawieszenia pracy z systemem, w ktdrym przetwarzane sg dane
osobowe.
Przed przystapieniem do pracy w systemie informatycznym w urzedzie, kazdy uzytkownik powinien upewnic sie,
ze spetmione sg podstawowe warunki bezpieczeristwa wymagane przy przetwarzaniu danych w systemie
informatycznym w urzedzie, a w szczegdlnosci czy:
1) monitor stanowiska dostepu do danych z systemu informatycznego ustawiony jest w sposdb
uniemozliwiajacy wglad w dane osobom nieuprawnionym,
2) na danej stacji roboczej zainstalowane jest i sprawnie dziata oprogramowanie antywirusowe lub w inny
sposoéb realizowana jest ochrona antywirusowa.
3) na danej stacji roboczej zainstalowany jest i sprawnie dziata zabezpieczony hastem wygaszacz ekranu
automatycznie uruchamiany po okreslonym czasie braku aktywnosci uzytkownika.
Uzytkownik moze rozpocza¢ logowanie sie do systemu informatycznego i przystapi¢ do przetwarzania danych
tylko wtedy, gdy spetnione s3 warunki okreslone w ust. 1.
Procedury zawieszenia i zakoriczenia pracy.
1) Procedura zawieszenia pracy przeznaczona dla uzytkownika systemu.
Nie wolno opuszcza¢ stanowiska komputerowego nie zamykajac wczesniej programdéw stuzacych do
przetwarzania danych osobowych, oraz nie zapisujgc otwartych dokumentéw. Odchodzac od swojego
komputera, kazdy uzytkownik powinien aktywowad wygaszacz ekranu zabezpieczony hastem dostepu.
2) Procedura zakoriczenia pracy dla uzytkownika systemu.
Zakoriczenie pracy polega na zamknieciu wszystkich programoéw i zapisaniu wszystkich otwartych plikédw
oraz wybraniu odpowiedniego polecenia systemowego umozliwiajgcego zakoriczenie pracy. Uzytkownik
powinien zaczekac przy komputerze do chwili jego wytaczenia.

Zaltgcznik do zarzadzenia nr 22/2015 Starosty Leborskiego z dnia 16.09.2015 . Strona 72



ZASADY PRZETWARZANIA I OCHRONY DANYCH OSOBOWYCH W STAROSTWIE
POWIATOWYM W LEBORKU

838

Wychodzac z pomieszczenia w ktérym przetwarzane s3 dane z systemu informatycznego nalezy sprawdzi¢ czy
zamkniete s3 okna i wejscie do pomieszczenia.

Rozdziat VIiI
Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych stuzacych
do przetwarzania tych danych

839

1. Przynajmniej raz w tygodniu wyznaczony przez ADO pracownik tworzy kopie zapasowe zbiorédw danych.

2. Kopie zapasowe programoéw i narzedzi programowych, w ktérych przetwarzane s3 dane osobowe powinny by¢
sporzadzane nie rzadziej niz raz na trzy miesigce oraz po kazdej modyfikacji.

3. Kopie zapasowe moga by¢ uzyte jedynie dla odbudowy systemu uszkodzonego wskutek ataku wirusa, awarii
twardego dysku lub innych problemdw.

4. Kopie zapasowe powinny by¢ przechowywane w szafach ognioodpornych lub powinny by¢ zastosowane srodki
bezpieczeristwa o podobnej skutecznosci.

5. Pomieszczenia, w ktdrych przechowywane s3g kopie zapasowe muszg by¢ zabezpieczone przed dostepem osdb
nieupowaznionych.

6. Kopie zapasowe danych z poszczegdlnych systemdw informatycznych nalezy usuna¢ po ustaniu ich uzytecznosci.

7. Decyzje o usunieciu kopii zapasowej z systemu informatycznego podejmuje ASI.

Rozdziat IX
Zasady postepowania z no$nikami informacji oraz sposéb i okres przechowywania elektronicznych no$nikéw
informacji zawierajacych dane osobowe oraz kopii zapasowych zbioréw danych

§40

1. Wszystkie komputerowe nosniki informacji uzywane w systemie informatycznym w urzedzie winny by¢
odpowiednio oznaczone i zarejestrowane w dziennikach ewidencji.

2. Rejestr wydanych komputerowych nosnikéw informacji prowadzony jest przez ASI.

3. Niedopuszczalne jest stosowanie w systemie informatycznym w urzedzie dyskietek, CD-ROM i innych
komputerowych nosnikéw informacji bez oznaczeri autoryzujacych.

4. Za pobrany komputerowy nosnik informacji oraz bezpieczeristwo zapisanych na nim danych odpowiada
uzytkownik, ktdry pobrat dany nosnik i posiada go na swoim stanie.

5. Autoryzowane do uzywania w systemie informatycznym w urzedzie nosniki informacji powinny by¢ po
zakoriczeniu pracy przechowywane w sposdb zapewniajgcy bezpieczeristwo zapisanych na nim danych.

6. W przypadku uszkodzenia lub zuzycia dyskietki, ptyty CD-ROM lub innego komputerowego nosnika winny by¢ one
przekazane ASI.

7. ASI dokonuje zniszczenia uszkodzonego Iub zuzytego komputerowego nosnika informacji w sposéb
uniemozliwiajgcy odtworzenie zapisanych na nim danych.

8. Dane osobowe w postaci elektronicznej przetwarzane w systemie informatycznym, zapisane na ptytach,
dyskietkach, tasmach magnetycznych, dyskach twardych czy innych nosnikach informacji nie s3 wynoszone poza
siedzibe urzedu, z wytgczeniem zbioréw (np. formularz PEFS) przekazywanych na podstawie odrebnych umdw
zwigzanych z realizacja projektdw.

9. Po zakonczeniu pracy przez uzytkownikéw systemu, wymienne elektroniczne nosniki informacji
sg przechowywane w zamykanych szafach biurowych lub kasetkach.

10. Dyski twarde z danymi osobowymi nalezy niszczy¢ zgodnie z obowigzujgcymi w urzedzie przepisami dotyczacymi
gospodarki srodkami trwatymi oraz wartosciami niematerialnymi.
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11. Tasmy magnetyczne i optyczne z kopiami zapasowymi zbioréw danych osobowych oraz oprogramowania
i narzedzi programowych zastosowanych do przetwarzania danych sg przechowywane przez ASI i odpowiednio
zabezpieczone.

12. Kopie zapasowe zbiorédw danych przechowuje sie przez okres 3 miesiecy. Po okresie obowigzujacego okresu
przechowywania kopie podlegaja komisyjnej likwidacji poprzez ich fizyczne zniszczenie.

§ 41

1. Drukarki nie moga by¢ pozostawione bez kontroli jesli sg lub wkrdtce bedg drukowane na nich dane osobowe
z systemu informatycznego w urzedzie,

2. Drukowanie na takich drukarkach jest dopuszczalne o ile otoczenie drukarki jest chronione przed fizycznym
dostepem oséb nieuprawnionych.

§42

1. Za przechowywanie wydruku zawierajgcego dane z systemu informatycznego w urzedzie odpowiada wykonawca
wydruku.

2. Wykonawca wydruku odpowiadajacy za przechowywanie wydruku zawierajagcego dane z systemu
informatycznego w urzedzie moze przekaza¢ wydruk oraz odpowiedzialnos¢ za jego przechowanie innej osobie
tylko wtedy, gdy jest ona autoryzowana do dostepu do informacji zawartych na wydruku.

3. Wydruki zawierajgce dane z systemu informatycznego w urzedzie po zakoriczeniu pracy powinny by¢
przechowywane w zamknietych szafach.

4. Wydruki, notatki, kserokopie dokumentéw itp. nie wykorzystane, a zawierajgce dane z systemu informatycznego
w urzedzie, muszg by¢ bezwzglednie niszczone w sposéb uniemozliwiajgcy odtworzenie ich tresci. Za wykonanie
czynnosci, o ktérej mowa w ust.1 odpowiedzialna jest osoba, ktdéra w chwili ustania uzytecznosci danego
dokumentu odpowiedzialna jest za jego przechowanie.

Rozdzial X
Zasady komunikacji w sieciach komputerowych

843

1. Zabrania sie przesytania danych z systemu informatycznego osobom nieuprawnionym do dostepu do danych
z tego systemu informatycznego.

2. Wszystkie potaczenia zewnetrzne do systemu informatycznego w urzedzie muszg by¢ bezwzglednie
monitorowane.

3. Zabrania sie korzystania z jakichkolwiek modemdéw podtaczanych do komputerédw dziatajacych w systemie
informatycznym w urzedzie bez zgody ASI.

4. Zabrania sie korzystania z prywatnych nosnikdw informacji w systemach przetwarzajacych dane osobowe.

5. Zabrania sie korzystania z sieci publicznej ( World Wide Webside) poprzez nieautoryzowane przegladarki
internetowe lub nieznajomego pochodzenia witryny internetowe. Zakres przegladania sieci publicznej
niezwigzany z wykonywaniem czynnosci stuzbowych ustala ASI w porozumieniu z ADO.

6. Uzytkownicy moga korzystac z nastepujgcych zasobdw sieciowych:

1) dostepu do Internety;

2) kont poczty elektronicznej;

3) mozliwosci zmiany wtasnego hasta dostepu do poczty;

4) dostepu do wiasnych zasobdw sieci lokalnej.

. Uzytkownicy s3 zobowigzani do:

1) codziennego porzadkowania zasobdw swojej stacji roboczej, usuwanie plikéw zbednych, zaktadanie
w okreslonym porzadku katalogéw i podkatalogdw;

2) zachowania szczegdlnej ostroznos¢ przy pracy z poczta elektroniczng. W przypadku jakichkolwiek
watpliwosci, szczegdlnie w przypadku zatacznikéw poczty elektronicznej nalezy przed uruchomieniem
skontaktowac sie z ASI;

3) stosowania sie do zaleceri oséb odpowiedzialnych za stan informatyczny w urzedzie w zakresie korzystania
z sieci

~N
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4) nieudostepniania swojego konta pocztowego osobom trzecim;

5) niewykorzystywania swojego konta i dostepu do Internetu w celu $ciggania nielegalnego oprogramowania
i zasobdw Internetu (filmdw, gier itp.), ktdre sa potencjalnym zagrozeniem dla catej sieci komputerowej;

6) niezachowywania sie wobec innych uzytkownikédw sieci lokalnej i Internetu w sposdb odbiegajacy od
powszechnie przyjetych norm obyczajowych i moralnych oraz norm prawnych (np. blokowanie tacza,
aplikacji, tamanie praw autorskich innych osdéb, itp.);

7) niepodejmowania dziatari powodujacych zaktdcenia w pracy sieci lokalnej (np. ingerowaé w konfiguracje sieci
lokalnej lub dziata¢ na szkode zasobdw sieci)

Rozdziat XI

zasady monitorowania, przegladu i konserwacji systeméw informatycznych oraz zasady dokonywania w nich zmian

8§44

Wprowadza sie okresowg weryfikacje uprawnien poszczegdlnych uzytkownikdw aplikacji. Odpowiedzialny za to
jest ASI.

Wprowadza sie obowigzek prowadzenia historii pracy systemu (dziennik pracy), w ktérym notuje sie wszystkie
sytuacje awaryjne oraz sposoby ich usuwania i wszelkich modyfikacji. Za prowadzenie dziennika pracy systemu
informatycznego odpowiedzialny jest ASI.

845

Kazdy system wielodostepny powinien zawiera¢ odpowiednie, automatyczne narzedzia pozwalajace ASI na
weryfikacje stanu bezpieczeristwa systemu.

Poszczegdlne systemy informatyczne musza w sposéb bezpieczny prowadzi¢ zapis wszystkich znaczacych
zdarzeri systemowych majacych wptyw na bezpieczeristwo przetwarzanych w nich danych osobowych,
aw szczegdlnosci:

1) zmian identyfikatora uzytkownika w czasie sesji,

2) proéb odgadywania haset,

3) préb wykorzystania uprawnieri, do ktérych uzytkownik nie uzyskat autoryzacji,

4) modyfikacji oprogramowania aplikacyjnego,

5) modyfikacji oprogramowania systemowego,

6) zmian uprawnien uzytkownikdw,

7) prob ingerencji w systemowe rejestry zdarzen.

§46

Rejestry zdarzerl systemowych zwigzanych z bezpieczeristwem systemdw informatycznych muszg by¢
przechowywane przez okres co najmniej 1 roku.

Podczas tego okresu muszg by¢ zabezpieczone w taki sposdb, aby nie byta mozliwa ich modyfikacja oraz aby byty
one dostepne jedynie dla uprawnionych uzytkownikdéw.

Rejestry zdarzen systemowych sg istotne w szczegdlnosci w przypadku usuwania bteddw, czy rekonstrukcji po
wiamaniu do systemu.

8§47

ASI powinien codziennie kontrolowac zbiory systemowe dla prawidtowego jego funkcjonowania.
Raz na kwartat ASI przeprowadza kontrole mozliwosci zdalnego dostepu (logowania) do poszczegdlnych
systemow.
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3. Co kwartat nalezy przeprowadzac¢ weryfikacje catego oprogramowania uzytkowego eksploatowanego na
wszystkich komputerach podtaczonych do systemu informatycznego pod katem spetnienia wymogdéw
bezpieczenstwa. Czynnosci te winny by¢ dokumentowane w dzienniku ASI.

4. ASI co najmniej raz na kwartat winien przeprowadzi¢ weryfikacje ustug sieciowych dostepnych w systemach
informatycznych oraz blokowac ustugi niewykorzystywane.

5. ASIjest odpowiedzialny za uaktualnianie systemdw operacyjnych i aplikaciji.

§48
1. Przeglady zbioréw danych dokonywane sg poprzez:
1) badanie spdjnosci bazy danych,
2) uruchamianie zapytari do bazy danych w celu analizy danych,
3) przeglady wydrukdéw po wyznaczonych procesach,
4) sprawdzanie zgodnosci danych z dokumentami,
5) analize zgtaszanych uwag uzytkownikdw.
2. Przegladu dokonuje ASI w porozumieniu z ABI.
3. W przypadku zlecenia czynnosci, o ktérych mowa wyzej, podmiotowi zewnetrznemu, wszelkie prace powinny
odbywac sie pod nadzorem ASI.
4. Konserwacja systeméw informatycznych dokonywana jest w oparciu o nastepujace zasady:
1)przeglady ikonserwacja urzadzen wchodzacych w sktad systemu informatycznego powinny by¢ wykonywane
w terminach okreslonym przez producenta sprzetu,
2) za terminowos¢ przeprowadzenia przegladdw i konserwacji oraz ich prawidtowy przebieg odpowiada ASI.
3. Przeglad programow i narzedzi programowych przeprowadzany jest w przypadkach:
1) zmiany wersji oprogramowania serwera plikéw;
2) zmiany wersji oprogramowania stanowiska komputerowego uzytkownika systemu;
3) zmiany systemu operacyjnego serwera plikéw;
4) zmiany systemu operacyjnego stanowiska komputerowego uzytkownika systemu;
5) wykonania zmian w projekcie systemu spowodowanych koniecznoscig naprawy, konserwacji lub modyfikacji
systemu.
4. W przypadku stwierdzenia uszkodzenia urzadzenia, dyski i inne informatyczne nosniki danych zawierajgce dane
osobowe pozbawia sie ,przed ich przekazaniem do naprawy innemu podmiotowi, ich zawartosci.
5. W przypadku likwidacji urzadzenia, dyski i inne informatyczne nosniki danych zawierajace dane osobowe s3
niszczone w sposdb uniemozliwiajacy odczytanie danych.
6. Naprawa wymienionych urzadzer zawierajacych dane osobowe, jezeli nie mozna danych usung¢, wykonywana jest
pod nadzorem ABI [ub ASI.
7. Wszelkie umowy serwisowe oraz na zakup sprzetu informatycznego powinny zawierac zapisy gwarantujace
odpowiedni poziom bezpieczenstwa danych osobowych i innych informaciji.
8. Za prawidtowa realizacje postanowien zawartych w pkt od 4 do 7 odpowiada ASI.

849

1. Wszystkie zmiany dotyczace sieci komputerowych w urzedzie powinny by¢:
1) udokumentowane w takim porzadku w jakim zostaty przeprowadzone,
2) zaakceptowane przez ABI.

1. Zmiany w systemie informatycznym w urzedzie moga by¢ dokonywane wytacznie przez ABI Nie mozna zestawiad
nowych potaczert miedzy komputerami w systemie informatycznym w urzedzie, dopdki nie zostanie udzielone
zezwolenie przez ABI.

2. Celem takiego postepowania jest ochrona przed nieoczekiwanymi przerwami w dostarczaniu ustug,
nieautoryzowanym dostepem do informacji i innymi problemami.

3. Proces ten odnosi sie nie tylko do pracownikdw ale réwniez do personelu dostawcdw sprzetu i oprogramowania.

4. Zaprawidtowe dziatanie sieci komputerowych odpowiedzialny jest ASI.

§50
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Dla kazdej osoby, ktdrej dane osobowe s3 przetwarzane w systemie informatycznym - z wyjatkiem systemdw
stuzacych do przetwarzania danych osobowych ograniczonych wytgcznie do edycji tekstu w celu udostepnienia go na
pismie - system ten zapewnia odnotowanie informacji o odbiorcach danych ( przez odbiorce danych - rozumie sie
kazdego, komu udostepnia sie dane osobowe, z wytaczeniem: osoby, ktdrej dane dotyczg; osoby upowaznionej do
przetwarzania danych; przedstawiciela, przypadku przetwarzania danych osobowych przez podmioty majace siedzibe
albo miejsce zamieszkania w panistwie trzecim; podmiotu ktéremu powierzono przetwarzanie danych osobowych
w drodze umowy zawartej na pismie; organdéw paristwowych lub organéw samorzadu terytorialnego, ktérym dane s3
udostepniane w zwigzku z prowadzonym postepowaniem), ktérym dane osobowe zostaty udostepnione, dacie
i zakresie tego udostepnienia, chyba Zze system informatyczny uzywany jest do przetwarzania danych zawartych
w zbiorach jawnych;

Rozdziat Xl
Odpowiedzialnos$¢ uzytkownikéw systemoéw informatycznych

§51

1. Uzytkownicy odpowiedzialni sg za wypetnianie wszystkich postanowieri dotyczacych bezpieczeristwa informaciji
w systemie informatycznym w urzedzie i ponoszg odpowiedzialnos¢ okreslong przepisami ustawy.

2. Kierownicy samodzielnych komdrek organizacyjnych odpowiedzialni sg za biezace przestrzeganie zasad
ustalonych w Zasadach przetwarzania i ochrony danych osobowych w Starostwie Powiatowym w Leborku.

3. Nieprzestrzeganie postanowieni niniejszej instrukcji oraz brak nadzoru nad bezpieczenstwem informacji stanowi
ciezkie naruszenie obowigzkéw pracowniczych i moze byl przyczyng odpowiedzialnosci dyscyplinarnej
okreslonej przepisami Kodeksu Pracy.

4. Jezeli skutkiem dziatania uzytkownika jest ujawnienie informacji osobie nieupowaznionej, sprawca moze by¢
pociagniety do odpowiedzialnosci karnej okreslonej przepisami Kodeksu karnego.

5. Jezeli skutkiem dziatania uzytkownika jest szkoda, sprawca ponosi odpowiedzialnos¢ materialng na warunkach
okreslonych w przepisach Kodeksu pracy oraz Kodeksu cywilnego.
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