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Zatacznik nr 2 do Polityki =, Wzér umowy powierzenia przetwarzania danych”

Zawarta W dniu ..o B Wi i vwewi v pomiedzy:
ettt ent e IWANYM W dalszej czesci niniejszej umowy ,Zlecenio-
dawca” reprezentowanym priez:

..................................................................................

....................................................................................................................................................

zwanym w dalszej czedcl niniejszej umowy , Wykonawcg”

reprezeniowanym priez.

0 nastepujgcej tresci:
51

Powierzenie przetwarzania danych osobowych

1. W swigzku z realizacjy umowy nronn. S8 s )| - PEEST r. pomiedzy
(TR (o7 1! (RN SpR - | i - S L Zleceniodawca powierza
Wykonawcy trybie art. 28 ust.3 rozporzadzenia Parlamentu Europejskiego i Rady (EL)
2016/679 z 27.04.2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 118, 5.1). zwanego
dalej RODO przetwarzanie danych osobowych.

7. Zleceniodawca oéwiadcza, ze jest administratorem danych, ktdre powierza.
3. Powierzone dane zawierajg informacje o osobach fizycznych bedgcych osobami fizycznymi.

4. Zleceniodawca powierza Wykonawcy przetwarzanie danych osobowych w zakresie okre-
Slonym w § 2.

§2
Zakres i cel przetwarzania danych

1. Wykonawca bedzie przetwarzat, powierzone na podstawie niniejszej Umowy, nastepujace
kategorie danych osobowych:

e T T T T T PP R TR R R LR LR LR R L Ll sl bl

2. Powierzane przez Zleceniodawce dane osobowe bed3 przetwarzane przez Wykonawce
wytacznie w celu wykonywania przez Wykonawce na rzecz Zleceniodawcy ustug 52CIeg0-
towo opisanych w umowie , o ktérej mowa w § 1 usl. 1 i w sposdb zgodny Z niniejszg
Umaowy.
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§3
Sposob wykonania Umowy w zakresle przetwarzania danych osobowych

1. Wykonawca zobowiazuje sie, przy przetwarzaniu danych asabowych, o ktdrych mo-
wa
w § 2 ust 1, do ich zabezpleczenia poprzez podjecie srodkdw technicznych i organiza-
cyjnych, o ktorych mowa w art. 28 RODO.

2. Wykonawca oswiadcza, ie:
1) prowadzi dokumentacje opisujqcy sposob przetwarzania danych osobowych,

2) znajdujace sie w jego posiadaniu urzadzenia | systemy informatyczne stuiace
do przetwarzania danych osobowych zapewniaja whasciwy do zagroien poziom bez-
pieczenstwa,

3) stosuje srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych da-
nych nsohowych, a w szezepdlnosci zabezpieczenia danych osobowych przed ich udo-
stepnieniem osobom nieupowainionym, zabraniem przez osobe nieuprawniona,
przetwarzaniem 2 naruszeniem RODO, zmiang, utratg, uszkodzeniem lub zniszcze-
niem, w zakresie, za ktory odpowiada Wykonawca.

3. Wykonawca zobowigzuje sie przetwarzaé powlerzone mu dane nsobowe zgadnie 7 niniej-
szg Umowg, RODO oraz z innymi przepisami prawa powszechnie obowigzujcego, ktore
chronig prawa osob, ktorych dane dotycza.

4. Wykonawca zobowigzuje sie niezwtacznie zawiadomic Zleceniodawce o:

1) kazdym prawnie umocowanym Z3daniu udostepnienia danych asobowych wiasciwe-
mu organowi panstwa, chyba, ze zakaz zawiadomienia wynika z przepisdw prawa,
a szczegdlnosci przepisow postepowania karnego, gdy zakaz ma na celu zapewnienia
poufnosci wszezetego dochodzenia,

2) kaidym nirupowainionym dostepie do danych osobowych,

3) kazdym fjdaniu otrzymanym od osoby, ktdrej] dane przetwarza, powstrzymujgc sie
jednoczesnie od odpowiedzi na zadanie.

5. Zleceniodawca ma prawo do kontroll sposobu wykonywania niniejszej Umowy poprzez
przeprowadzenie zapowiedzianych na 7 dni kalendarzowych wezesniej doraznych kontro-
li dotyczacych przetwarzania danych osobowych przez Wykonawce oraz zgdania skfada-
nia przez niego pisemnych wyjasnien.

6. Na zakonczenie kontroli, o ktdrych mowa w ust. 8, przedstawiciel Zleceniodawcy sporzadza
protokot w 2 egzemplarzach, ktory podpisuja przedstawiciele obu stron. Wykonawca
mozie wnies€ zastrzezenia do protokotu w ciggu 5 dni roboczych od daty jego podpisania
przez strony.

7. Wykonawca zobowigzuje sie dostosowad do zaleceri pokontrolnych majacyeh na celu usu
niecie uchybien i poprawe bezpieczenstwa przetwarzania danych osobowych.

8. Wykonawca zobowijzuje sie adpowiedzied niezwiocznie i wiadciwie na kaide pyranie 7le-
ceniodawcy dotyczace przetwarzania powierzanych mu na podstawie Umowy danych
osobowych.
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9. Wykonawca moze ,podpowiersyc” ustugi objgte umowg, o ktdrej mowa w § 1 ust. 1
i niniejszg umows podwykonawcom jedynie za zgodg Zleceniodawcy.

54
Odpowiedzialnost Wykonawcy

1. Wykonawca jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie 7 Umawa, a w szczegdlnosci za udostepnienie osobom nieupowainionym.

7. W przypadku naruszenia przepisow RODO lub niniejszej Umowy z przyczyn lezgcych
po stronie Wykonawcy, w nastepstwie, czego Zleceniodawca, jako administrator danych
osobowych zostanie zobowigzany do wyptaty odszkodowania lub zostanie ukarany karg

grzywny, Wykonawca zobowigzuje sie pokryc Zleceniodawcy poniesione z tego tytutu
straty i kosety.

§5
Czas obowigzywania Umowy powierzenia

Niniejsza Umowa powierzenia zoslaje zawarta na czas okreslony od dnia ....... dodnia .......... .

§6
Warunki wypowiedzenia Umowy

1. Zleceniodawca ma prawo rozwigzac niniejszq Umowe bez zachowania terminu wypowie-
dzenia, gdy Wykonawca:

1) wykorzystat dane osobowe w sposdb niezgodny z ninlejsza Umowa,

2) powierzyl przetwarzanie danych osobowych podwykonawcom bez zgody Zlecenio-
dawcy,

3) nie zaprzestanie niewlasciwego przelwarzania danych osobowych,

4) zawiadomi o swoje] niezdolnosci do dalszego wykonywania niniejszej Umowy,
a w szczegdlnosci niespetniania wymaganh akreslonych w §3.

2. Rozwiazanie niniejszej Umowy przez Zleceniodawce jest rownoznaczne z wypowiedze-
niem umowy, o ktorej mowa w § 1 ust. 1.

§7

Rozwigzanie Umowy

Wykonawca, w przypadku wygasniecia umowy, o ktdrej mowa §1 ust.1 | niniejszej umowy
niezwtacznie, ale nie pozZniej niz w terminie do 5 dni kalendarzowych, zobowiazuje sig zwro-
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cic lub usunac wszelkie dane osobowe, ktdrych przetwarzanie zostato mu powierzone, w tym
skutecznie usungac je rowniez z nosnikdéw elektronicznych porostajacych w jego dyspozycji
i polwierdzi¢ powyisze przekazanym Zleceniodawcy protokotem.

&8
Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewainoécl.
g9

W sprawach nieuregulowanych w niniejszej umowie majg zastosowanie prrepisy Kodeksu
Cywilnego,

§10

Spory wynikte 7 tytutu Umowy bedzie rozstrzygal Sad wiasciwy dla miejsca siedziby Zlecenio
dawcy.

511

Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
stron,

za Zleceniodawce za Wykonawce
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Zalgeznik nr 3 do Polityki = ,Wadr swidenc]l uméw powlerzenla preetwarzania danych osobowych”

' Zakres i kategoria po- M
| Narwe podmiotu prze- Dats Data makoriczenla umo- z e Nazwa strany trzeciej
| Lp. ELE podplsanla umowy - mrmwd'ihnwh:h- i
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Zatqeznik nr 4 do Polityki - ,,Wzdr wniosku o wpls aktuallzacy]ny do RCPD”

Miejscownsé, data

Wniosek o wpis aktualizacyjny

Wnosze o wpisanle / usunigcie / aktualizacje ceynnosci preelwarzania danych do RCPD

1. MNazwa czynnoici przetwarzania danych

4, Katcgoric osob

5. Kateporie danych

6. Podstawa prawna

7. ZIrédio danych

8. Planowany termin podjecia przetwarzania kategorii danych

9. Planowany termin usunigcia kategorii danych

Data i podpis wnioskujgcego
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Zalgeznik nr 5 do Politykl — ,Wzér zgody na przetwarzanie danych”

Zgoda na przetwarzanie danych oscbowych

Poinformowano mnie o przystugujgcym mi prawie cofniecia niniejszej zgody w dowaolnym momencie.
Wycotanie zgody nie wplywa na zgodnosd z prawem przetwarzania, ktorego dokonano na podstawie
zgody przed je] wycofaniem. Aby wycofanie zgody byto tak tatwe jak je] wyrazenie Administrator
zapewnia mi dostep w swole] siedzibie do niniejszego formularza i umotliwia ztoienie podpisu pod
klauzulg , Cofam zgode na przetwarzanie danych”.

Wyrazam dobrowolnie i swiadomie zgode na przetwarzanie przez Administratora
Staroste Leborskiego
z siedzibg w Starostwie Powiatowym w Lgborku

84-300 Lebork, ul. Czolgistéw 5,

w celu

L B R BB BB B 0 R R R R R T T T T

......................................................... R R S L N A L A TR AR N AR R AR A

peniiej wymienionych molch danych osobowych

B R R R R A A R T R T T R W R R AR R RE RS R ERE R R R RRT R R R R R A

B B B B L B BB BB R A A M R W R

| poéwiadczam ten fakt wlasnorgcznym podpisem pod klauzuly . Wyrazam zgodg na przetwarzanie
danych”.

Wyrazam zgode na przetwarzanie danych

Data i wiasnoreczny podpis

Cofam zpode na przetwarzanie danych

Data 1 whasnoreczny podpis
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Zatgcznik nr 6 do Polityki — ,Wzdr klauzull Informacyjnej”

KLAUZULA INFORMACYINA — wzdr ogdiny

Zgodnie z art. 13 ust. 11 ust. 2 ogdInego rozporzadzenia o ochronie danych osobowych 7 dnia

27 kwietnia 2016 r, informuje, iz:

1

administratorem Pani/Pana danych osobowych jest Starostwo Powiatowe w Leborku
reprezentowane przez Staroste Leborskiego z siedzibg w 84-300 Lebork, ul. Crotgi-
stow 5;

Inspektarem achrony danych w Starostwie Powiatowym w Leborku jest Pan Krzysztof
Pukaczewski (*e-mail: iodo@starostwolebork.pl);

PanifPana dane osohowe przetwarzane bedg w celu realizacjl ustawowych zadan Sta-
rosty jako organu administracji na podstawie art. 6 ust. 1 lit. ... {*nalesy padad padstawe
prawng prectwarzonio ng, art. B ust 1 pkl o/b/c/d/e/f. *Przy podpunkcie | naledy wekarad uraendniony
interes ADO lub strony trzeciej) ogdlnego rozporzgdzenia o ochronie danych osobowych
oraz na podstawie ... (*naledy podod podstowy prawne dlo konkretnego wydziolu/referatu)
odbiorcg Pani/Pana danych osobowych bedy wytjcznie podmioty uprawnione do
uzyskania danych osobowych na podstawie przepisdow prawa:

Pani/Pana dane osobowe nie bgd3 przekazywane do panstwa trzeciego/organizacji
micdzynarodowej;

Pani/Pana dane osobowe beda przechowywane w czasie okreslonym przepisami
prawa, zpodnie ¢ instrukcjg kancelaryjng obowiazujaca w Starostwie Powiatowym w
Leborku:

posiada Pani/Pan prawo dostepu do treéci swoich danych asobowych oraz prawo ich
sprostowania, usunigcia lub ograniczenia przetwarzania, prawo do przenoszenia da-
nych, prawo wniesienia sprzeciwu, prawo do cofniecia zgody w dowelnym momencie
bez wptywu na zgodnos z prawem przetwarzania (jezeli przetwarzanie odbywa sie
na podstawie zgody), ktdrego dokonano na podstawie zgody przed jej cofnieciem;

ma Pan/Pani prawo wniesienia skargi do Urzedu Ochrony Danych Osobowych gdy
uzna Pani/Pan, i preetwarzanie danych osobowych Pani/Pana dotyczacych narusza
przepisy ogolnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia
2016r.;

podanie przez Pana/Panig danych osobowych jest ... (*wybrac odpowiednio: wymo-
giem ustawowym/warunkiem umownym/wadrunkiem zawarcia umowy). lest
Pan/Pani zobowligzana do ich podania a konsekwencjq niepodania danych nsobowych
bedzie ... {* jeZeli osoba, ktdrej dane dotyczg, jest zobowigzana do ich podania nalezy
wskozad ewentualne konsekwencje niepodania danych).

30

L, $4BA290B-ES27-469C-BS5 1 7-9077CS4D2C1 7. Podpisany

wirona U




Zatacznik nr 7 do Polityki - ,Procedury bezpleczeristwa fizycznego i bezpieczenstwa informacl”,

Procedury bezpieczerfistwa fizycznego i bezpieczenstwa informacji

Procedura nadawania upowainiefi do przetwarzania danych i uprawniefi w systemie in-
formatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci.

Upowaznicnia do przetwarzania danych osobowych nadawane s3 w zwigzku 2
wykonywaniem przez upowazniong osobe obowigzkéw zwigzanych z przetwarzaniem danych
osobowych. Wniosek o wydanie upowaznienia jest kierowany do 5ekretarza przez
przetozonego osoby, ktdra powinna uzyskat upowaznienie lub w przypadku osob pracujgcych
na samodzielnym stanowisku na wniosek zainteresowanego. Pracownik w Urzedzie
przygotowuje tres¢ upowainienia w dwdch egzemplarzach do zaopiniowania i podpisu
Administratorowi. W przypadku akceptacji upowainied przez Administratora, pracownik
wyznaczony w Urzedzie przekazuje jeden egzemplarz upowaznienia oraz wniosek do akt
personalnych pracownika z podpisem pracownika potwierdzajgcym odbior upowaznienia,
Drugi egzemplarz upowa#nienia Pracownik wyznaczony w Urzedzie przekazuje pracownikowi.
Fakt wydania upowaznienia Pracownik wyznaczony w Urzedzie odnotowuje w Ewidencji osab
upowaznionych. Zatgcznik nr 10 do Polityki — ,Wzdr upowainienia do przetwarzania danych
osobowych” okreéla tres¢ upowaznienia. Na zasadach powyzej opisanych nastepuje cofnigcie
upowaznicnia czy jego rozszerzenie. Druk wzoru wniosku o wydanie upowaznienia okresla
Zatacznik nr 8 do Polityki — ,Wniosek o nadanie / rozszerzenle / cofnigcie upowaznienia do
przetwarzania danych osobowych” a Zatgcznik nr 9 do Polityki - ,Ewidencja os6b upowainionych

do przetwarzania danych osobowych” okreéla zakres informacji ujelych w ewidencji. Motliwe jest
prowadzenie ewidencji w rozbiciu na kemorki organizacyjne Urzedu.

Uprawnienia w systemie informatycznym, w ktorym przetwarza sie dane osobowe
nadawane s3 w zwigzku z wykonywaniem przez upowainiong osobg obowigzkow zwigzanych
z przetwarzaniemn danych osobowych z wykorzystaniem systemaw informatycznych. Whniosek
o wydanie uprawnienia jest kierowany do Administratora przez przefozonego osoby, ktdra
powinna uzyska¢ uprawnienie pracy w systemie informatycznym lub w przypadku osob
pracujgcych na samodzielnym stanowisku na wniosek zainteresowanego. W przypadku
akceptacji wniosku przez Administratora, Administrator przekazuje podpisany wniosek
Administratorowi Systemow Informatycznych (ASI). ASI powiadamia ustnie przeloionego
pracownika oraz zainteresowanego o nadaniu uprawniefn w systemie infarmatycenym.
Whnioski pozytywnie zaopiniowane przez Administratora 53 zagregowane i pod nadzorem ASI.
Na zasadach powyle] opisanych nastepuje cofniecie uprawnienia czy jego rozszerzenie. Druk
wzoru wniosku o wydanie uprawnienia okresla Zatacznik nr 11 do Polityki — ,Wniosek o nadanie
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[ rozszerzenie [ cofniecie uprawnlenia w systemie informatyeznym”.

Kazdy pracownik przed dopuszczeniem do przetwarzania danych osobowych zostaje
zapoznany przez Pracownika wyznaczonego w Urzedzie 7 zasadami ochrony danych
osobowych opisanych w Polityce ochrony danych osobowych. Pracownik po zapoznaniu z
wspomnianymi zasadami podpsuje klauzule poufnosci, ktdre] wzor stanowi Zalacznik nr 12
do Polityki — ,Wzor klauzull poufnoéci”. Kaidy z pracownikdw Urzedu jest przeszkolony z
zakresu tematyki echrony danych osobowych przez 10D po podjeciu zatrudnienia oraz w
razie zmiany istotnych warunkow zewnetrznych (np. zmiany przepisdw) lub wewnetrznych
(np. zmiana stanowiska pracy).

Stosowane metody i srodki uwierzytelniania oraz procedury zwigzane z ich zarzadzenlem

i uzytkowaniem

Srodki uwierzytelniania dostepu do systemu informatycznego stuzjcego do przetwarsania
danych osobowych to identyfikator uzytkownika i hasto dostepu. Kaidy identyfikator

uzytkownika zabezpieczany jest hastem.

1. Hasto nie moie sktadaé sie z zadnych danych personalnych (imienia, nazwiska, adresu

zamieszkania uzytkownika lub najblizszych oséb) lub ich fragmentdw,

» hasto musi sktadac sie z co najmniej 8 znakéw, zawleraé mate | wielkie litery araz cyfry

lub znaki specjalne,
# hasto nie moze skiadac sie z identycznych znakow lub ciggu znakdw z klawiatury,
+ haslo nie moze by¢ jednakowe z identyfikatorem uzytkownika,

+ hasto musi byé unikalne, tj. takie, ktdre nie bylo poprzednio stosowane przez

uzytkownika.

2. Hasto, w trakcie wpisywania, nie moie byl wyswietlane na ekranie. Uytkownik jest

zobowigzany do utrzymania hasta w tajemnicy, rowniez po utracie jego waznosci.
3. Hasto musi by¢ zmieniane nie rzadziej niz co 30 dni. Jezeli zmiana hasfa nie jest mozliwa

W Wymaganym czasie, nalezy je] dokonaé w najblizszym moiliwym terminie.
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4, W przypadku ztamania poufnosci hasta, utytkownik zobowigzany jest niezwlocznie

zmienié¢ hasto i poinformowad o tym fakcie Administratora.

5. ldentyfikator uzytkownika nie powinien byc zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego stuzgcego do przetwarzania danych osobowych
nie powinien by¢ przydzielany innej osobie. Identyfikator uzytkownika, ktory utracit
uprawnienia do przetwarzania danych osobowych, nalety niezwiocznie zablokowad w
systemie informatycznym sluzgcym do przetwarzania danych osobowych oraz uniewainic

przypisane mu hasfo.

Procedury rozpoczecia, zawieszenia i zakonczenla pracy przeznaczone dia uizytkowni-
kéw systemu informatycznego stuiacego do przetwarzania danych osobowych

Przed rozpoczeciem przetwarzania danych osobowych uzytkownik powinien sprawdzic, czy
nie ma oznak fizycznego naruszenia zabezpieczen. W przypadku wystapienia jakichkolwiek

nieprawidfowasci, nalezy powiadomic Administratora.

Przystepujac do pracy w systemie informatycznym stuzacym do przetwarzania danych
osobowych, uzytkownik jest zobowigzany wprowadzic swdj identyfikator oraz hasfo dostepu.
Zabrania sie wykonywania jakichkolwiek operacji w systemie informatycznym stuzacym do
przelwarzania danych osobowych z wykorzystaniem identyfikatora i hasta dostgpu innego

uiytkownika.

W przypadku czasowego opuszczenia stanowiska pracy, uzytkownik musi wylogowac sie

z systemu informatycznego stuzacego do przetwarzania danych osobowych.

Zakohczenie pracy w systemie stuzgcym do przetwarzania danych osobowych powinno byc
poprzedzone sporzadzeniem, w miare potrzeb, kopii zapasowej danych oraz zabezpieczeniem
przed nieuprawnionym dostepem dodatkowych nosnikéw danych pfyty CD, pendrive i inne,
zawierajgcych dane osobowe. Zakoriczenie pracy w systemie informatycznym stuzgcym do

przetwarzania danych osobowych nastepuja poprzez wylogowanie sig z tego systemu.
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Procedury tworzenia kopii zapasowych zbiorow danych oraz programdéw i narzedzi progra-
mowych stuzacych do ich przetwarzania

Kopie zapasowe powinny by¢ kontrolowane przez administratora danych, w szczegolnosci
pod kajtem prawidtowosci ich wykonania poprzez czesciowe lub catkowite odtworzenie na

wydzielonym sprzecie komputerowym,

Nosniki informatyczne zawierajace dane osobowe lub kopie systeméw informatycznych
sfuzgcych  do  przetwarzania danych osobowych s3  przechowywane w  sposdb

uniemnoz?liwiajacy ich utrate, uszkodzenie lub dostep oséb nieuprawnionych.

W przypadku likwidacji nosnikéw informatycznych zawierajgcych dane osobowe lub kopie
zapasowe systemow informatycznych stuzacych do przetwarzania danych osobowych nalezy
przed ich likwidacja usunac dane osobowe lub uszkodzié e w sposdb uniemoiliwiajacy

adczyt danych asobowych,

Sposab, miejsce i okres przechowywania elektronicznych noénikdw Informacjl zawieraja-
cych dane osobowe oraz kopii zapasowych

Nie nalety przechowywac zbednych nosnikow informacji zawierajacych dane osobowe oraz
kopii zapasowych, a takie wydrukdw | innych dokumentdw zawierajgoych dane osobowe. Po
uptywie okresu ich uzytecznosci lub przechowywania, dane osobowe powinny zostac

skasowane lub zniszczone tak, aby nie byto moiliwe ich odczytanie.

Elektroniczne nosniki informacji zawierajace dane osobowe oraz kopie zapasowe nie mogg

by¢ wynoszone poza pomieszczenia stanowigce obszar przetwarzania danych osobowych.

Elektroniczne nosniki informacji zawierajgce dane osobowe oraz kopie zapasowe, a takie
wydruki i inne dokumenty zawierajque dane osobowe przechowywane sg w zamykanych
szafach w pomieszczeniach stanowigcych obszar przetwarzania danych osobowych w sposob
zabezpieczajacy je przed nieuprawnionym przejeciem, maodyfikacjy, uszkodzeniem
I Zniszczeniem.

W przypadku uszkodzenia lub zuiycia nodnika informacji zwierajgcych dane osobowe nalezy

go fizycznie zniszczyé tak, aby nie byto mo?liwe adczytanie danych osobowych.
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Sposéb zabezpieczenia systemu informatycznego stuigcego do przetwarzania danych oso-
bowych przed dziatalnoécia oprogramowania, ktorego celem jest uzyskanie nieuprawnio-
nego dostepu do systemu informatycznego stuiacego do przetwarzania danych asobowych

System informatyczny stuigcy do przetwarzania danych osobowych zabezpiecza sig, w
szczegolnosci przed:

1) dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostgpu do
systemu informalycznego

. poprzez zainstalowanie programu antywirusowego,
. poprzez zainstalowanie firewall (zapora sieciowa);
» poprzez zabezpieczenie sieci radiowe] odpowiednie] mocy uwierzylelnieniem;

2} utrata danych spowodowang awarig zasilania lub zakioceniami w sieci zasilajgce| poprzez
zastosowanie zasilacza awaryjnego ups.

Kazdy cbior wczytywany do komputera, w tym takie wiadomosc e-mail, musi byl
przetestowany programem antywirusowym. Niedopuszczalne jest stosowanie dostepu do
sieci Internet bez aktywnej ochrony antywirusowe] oraz zabezpieczenia przed dostgpem

szkodliwego oprogramowania.

Kopie zapasowe:

a) przechowuje sie w miejscach zabezpieczajacych je przed nieuprawnionym
przejeciem, modyfikacjg, uszkodzeniem lub zniszczeniem w pomieszczeniu
zamknietym;

b) usuwa sie niezwiocznie po ustaniu ich uzytecznosci.

il

Procedury wykonywania przegladéw | konserwacji systemdw oraz nosnikéw informacji
stuzgcych do przetwarzania danych osobowych

Przeglady | konserwacje sprzetu komputerowego oraz noénikéw informacji stuigeych do
przetwarzania danych osobowych, przeprowadzane s3 w pomieszczeniach stanowlacych
ohszar przetwarzania danych osobowych przez firmy zewngtrzne na podstawie zawartych
umoéw. W umowie musi znajdowat sie zapis o powierzeniu danych osobowych.
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W przypadku przekazywania do naprawy sprzetu komputerowego z zainstalowanym
systemem informatycznym stuzacym do przetwarzania danych osobowych lub nosnikiem
informacji stuzacych do przetwarzania danych osobowych, powinien on 20sta¢ pozbawiony
danych osobowych przez fizyczne wymontowanie dysku lub skasowanie danych lub naprawa

powinna zostac przeprowadzona w obecnosci administratora lub ASI.
Przeglady techniczne wykonywane musza by¢ nie rzadziej niz raz w roku.

Nadzor nad przeprowadzaniem przegladow technicznych, konserwacji i napraw sprzetu
komputerowego, na ktdrym zainstalowano system informatyczny sfuzacy do przetwarzania
danych osobowych, systemu informatycznego stuigcego do przetwarzania danych
osobowych oraz nosnikdw Informacji stuizqcych do preetwarzania danych osobowych petni

Asl.
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Zatacznik nr 8 do Polityki — ,Wzér wnlosku o nadanie / rozszerzenie / cofnigcie upowai-
nienla do przetwarzania danych osobowych”

Miejscowodé | data
Whniosek
o nadanie / rozszerzenie / cofniecie upowaznienla do przetwarzania danych osobowych

Whnioskuje o wydanie upowaznienia/ rozszerzenie/ cofnigcle upowaznienia z dnia

PARH TPAIUY 1or rsu0 s0snsnssrasn sassmsans nsammsms somams s sms semassmrsmrmsaséinssibisesén APt er B e

{imie | nazwicko pracownika)
ZAETUTHONEI EMIRE W ivisiiosics oot iasins tos smsoms soe s baasanss b s H R O S SH RS RSB 51 na stanowi-
BT s 54 om0 A do przetwarzania danych

osobowych wynikajacych z zakresu obowigzkow pracowniczych z powodu:

a) podjecia pracy Na STANOWISKU ... isssesnisess 0 e R SO —

DY) ZITHAMY SUANOWISKA ..ceererererareas e eersomsassas s o ssssessssns ses shsssd 50158 e a1 pe8 s8R SR A b e s
¢) zmiany zakresu obowigzkéw pracowniczych.......... R G R NS T
d) ulworzenia nowego zbioru danych 05obowych. ...
&) naruszenia zasad [ sposobu preelwarzania danych osobowych

|. Czynnosc przetwarzania danych osobowych zgodna z RCPD:

2. Rodzaj uprawnien: Z - petne prawa do zarzgdzania bazg danych, P- prawo do prze-
gladania,

........................................................ R L L L e LR R I L]

3. Sposdb i migjsce przetwarzania danych osobowych

Data | podpis Kierownika refe-
raty/ pracownlka na samodzielnym
slanowisku pracy

* niepolrzebne skreslic
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Zatgcznlk nr 9 do Polityki — ,Ewidencja osdb upowaznionych do przetwarzania danych osobowych”

Stanowisko
stuibowe

Imig i na-
wisko

Data nadania
upowaknienlia

Data ustanla

upowainienia

Czynnost practwarzania
danych wg RCPD

Idenwﬁtmr-

[eieli dune sg preetwo-
rrane w systemie infor-

matycrnym)
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Zatqcznik nr 10 do Polityki — , Wzdr upowainienia do przetwarzania danych osobowych”

miejscowodd | data
UPOWAZNIENIE NI ...vvvons
do przetwarzania danych osobowych
I
MNa podstawic art. 29 RODO  zdniem ... UpOWAZRIAM Panig/Pana®!

(imie i nazwiska)
2atrudniona/ZatrUdniONBED W ... s s seres s s sssss s stas s smsans
(nazwa komdérki organizacyjnej)

do przetwarzania danych osobowych, w celach zwigzanych z wykonywaniem obowigzkoéw na stano-
WiISKU: .o i T B e B e B T P

(zajmowane stanowiska)

Minigjsze upowainienic obejmuje przetwarzanie danych osobowych w formie  tradycyjnej
i clektronicznej™

.

Upowazniam Pania/Pana®! do przetwarzania danych osobowych w ramach czynnoéci przetwarzania
danych:

{wpisaé zgodnie z RCPD)
il

1. Upowaznienie wygasa zchwily ustania Pana/Pani*' zatrudnienia na stanowlsku

(wskozad stanowisko pracy)  (nazwa instytuci lub komdrki organizacyjnej)

2. lednoczednie informuje, ze zobowigzany(a) jest Pan{i) do zachowania powyzszych informacii
w tajemnicy. Obowigzek ten istnieje rownic po ustaniu zatrudnienia.

Data i podpis Administratora
Uwaga:

Miniejsze upowaznienie zostalo sporzgdzone w dwoch jednobrzmigcych egzemplarzach, kidre otrzy-

mujg:
Osoba upowainiona;

Administrator
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*! niepatrzebne skreslit
Zatgeznik nr 11 do Polityki — ,Wniosek o nadanle / rozszerzenie / cofnigcie uprawnienia w systemie
informatycznym”.

Mig]scowodé | data

Whiosek
o nadanie / rozszerzenie [ cofniecie uprawnienia w systemie informatycznym

Whioskujg o wydanie uprawnienia/ rozszerzenie/ cofnigcie uprawnienia® z dnia

Pani fPANUF ..o csscssesass s ssssssss s sasses sassmsass s sssassans sesssssssssssssees S
(imig i nazwiske pracownika)
zatrudniong]femu W .vecesveenene T e e na stanowi-

LT i i s i s s ek s 10 PFOLWAEZANIA. “danych

osobowych  w ponizszym systemie / systemach™:

Data i podpis Kierownika refe
ratuy/ pracownika na samodzielnym
stanowisku pracy

Akceptuje / nie akceptuje wniosku®

Data | podpls Administratora

a0
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* niepotrzebne skreshic

Zatgcznlk nr 12 do Polityki — .Wzdr klauzuli poufnosci”

KLAUZULA POUFNOSCI

OSWIADCZENIE

Oswiadczam, e zapoznano mnie z obowigzujgcymi w Starostwie Powiatowym w Leborku
zasadami ochrony danych osobowych oraz przepisami prawa i zobowigzuje sie do ich stoso-
wania.

Swiadomy/a jestem obowigzku zachowania w tajemnicy danych osobowych i spasobow ich
zabezpieczenia, réwniei po ustaniu zatrudnienia lub zakonczeniu wspétpracy.

Pouczono mnic o konsekwencjach prawnych nieprzestrzegania obowigzujgcych w Starostwie
Powiatowym w Leborku zasad ochrony danych i / lub przepiséw krajowych o ochronie da-
nych osobowych.

{miejscowosc, data) {czytelny podpis)
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Zatgczniku nr 13 do Polityki — ,Wzdr protokotu analizy ryzyka”

Protokd! analizy ryzyka

1. Narwa analizowane] czynnoscl przetwarzania danych lub ich kategori

8. Ryzyko naruszenia praw lub welnosici osob fizycznych (prawdopodobieristwo i waga zagrozenia)
SKUtek - e,
Prawdopodoblefstwo - v
Poziom ZagroZenia - ... e

9. Rekomendacja do przeprowadzenia oceny skutkéw przetwarzania danych

Data i podpis Administratora
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Zntgcrnik nr 14 do Polityki — ,Doena shulkdw przetwarzania danych”

Ocena skutkéw przetwarzania danych

El-a vk ia nun\r

| Crynnoéé prretwarzania
COrsoby rRangaimasene: w
| prrerwarzanie

Kalegoria priehwarta-

| mych damych
| Cel przerwarzania da-
| pych - knniekst

danyrh

Fodstawa prietwearzenla '

Adekwarnodl proetwe-
veania danych

Realizacia obstugl praw
usiib

stasowans drodkl
. ochronne

[ ™

Skala od Odod=1
5 cdSdod=2
‘ ol S b 12 = 3

nicuprawmny dusigp do poMissIcIenis, w ktdrym prretwarzane 5 dane osnbowe;

| Zagrotenia dis poufnoscl |

ujawnienie hasel doslgpu do cazubow 2 danymi osobowymi;

nlsugrewniane przeniesienie infnrmagji {JWIEIHHL""MI dane osobows na Ny nodnik;

utrata nodnika TawiersigceRn dane osahowe:

kbpska Fywichewa, w wynika Ktore) utracono poufnodd danyeh asohownyrch;

nleuprawnione wyniesienie danych sebowych Tawartych ne nodniku slekeranlezrym lub Innym;

LE|
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7. udostepnianie danych ascbownych asabom neEupUWainionym;
B, wejfcie w posindanie danych esoboreyeh pree: mobe niewprawniong;
L8 r.luk.\.numu cabreepieczen Repeenych luh programnanseh: i )
R
10. naprawy | konserwac]e systembw lub siecl raleinformanycene) stuzacvch do prastwazania danveh wsclowych pres:
osnhy niFuprawninne do presnwarranis danych asobowych;
11 padsuch lub padgind danvch csobowych;
L. stodowanse korugop Orad seanlazu w celu wydobycia nkresinnyeh infrrmar(l nd wybranyeh pracsanieds firmy:
Stwierdzony pozlom zagrotenia dla poufnadci wg skali od 1 do 3 |
Fagrodenia dia inlegral- g '
| nnkiill L. miefagalny dostep do danyeh uselamwych, w bym do slanowiska enmputermsegn;
' Skala od Ddodm] 1. ldedy, pomytk;
| od5dog=2
| od 9 d
| Jdolz2 =l | 1. awarir spregtoane (seraer | inne bampanenty):
I
I A, mwarks sprogramowania;
|
5. brak kopll Berpiscedstwa;
—
| 6. hrak narredzl, urendeed | innyeh sidadnikéw wipomagaiacveh integraingic inp, brak archiwem) |
§ = i S
| 7. ranischanis organizecyine personely;
| R, usrkndrenie, EELIEI'WI" lub preypadkemar systemu aperscyjnegs b vrradeed sisckaanich:
19
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9

relvwe lub proypadkows uschedaanie, Iniszczenie lub nisuprawniana madyfikaca danych;

10 desatanie dosliwegs corogramawania jwinisy);

11, agrofenis TwnATITRE {np klesii iywiclwwe, slak Leiorystycany).

pndar, ralanie, skl emakng Demperature, e

Shwierdeony poziom 1agrodenia dia Integrainodcl wg shaliod 1 do 3

| Zagrodenia dla rozliczal-
nodel (R)
Skala od O dod=1
odSdof=2
od 9dnl2=3

trak Lununu.jud dnkumﬂi’jml wykomwanymi na stanowisku w sskresie ich kKopiowana | drukowania;

S

brak formalizaci rasigpslw pracownszych;

[ wprtverleenia amian w Liescs dokumenty Tawiersjgoegs dane cosbowe:

bledy eprogramewania lub spreghu;

nieprivdgielanie utythownikom indywidualnych casubow u1tormlr.];ljn'rch;

bk siygindri w adminisioc) systermem informatycanym;

Lrak mechanizméw okrescwe) kontroll zasad wspirrajgrych noelicealmess;

matliwedd rrlsreranis lsh iszhndrenia danych w sposdl 2ammerieny;

.

1L

11,

brak rejesliacy wlsigpnieni damsh ssobowyeh:

mazliwoid wyhidzenls doarepu da danych (np. podsoywanie sig pod nnege uytkownkal;

prrepywanie w strefach proetwarania vsib meuprenalngnych w irakoe b po pracy;

wyhan W BrACY w Sposdn rdaimy
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| Stwilerdzony poziom zagrodenia dla rozbczalmoded wi skadi od 1 do 3
& : | | Stwlerdzona powaga ryzyka
Poulnoit [P} |
Powsge ryzyks hu e ' |
WEER P} = R 1 Skala |
s ‘ | od 10013 ke |
Roliczalnoéé [R) ::; :::I':"“""“ '
e : wysoka
Ryzyho srceglhows
bl mnodnik
(Ph= (i) x (R} réwny 27
Metoda monilorowania
| Payke
Konsultacje z LI

| Podplay cadb uczastniczgcych w ocanis shkut-
| kiw preetwarzania danych
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Zatgczniku nr 15 do Palityki — ,Waér rejestru naruszen bezpieczeistwa’’.

= I I | [ | [y | 1 T
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