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1. Zakres | podstawa stosowania

Niniejszy dokument zatytutowany ,Polityka achrony danych osobowych w Starostwie Po-
wiatowym w Leborku” (dalej: Polityka) ma za zadanie stanowié¢ mape wymogow, zasad
i regulacji ochrony danych osobowych w Starostwie Powiatowym w Leborku (dalej:
Urzad).

Niniejsza Polityka jest polityka ochrony danych osobowych w rozumieniu RODO - rozpo-
rzqdzenia Parlamentu Europejskiego i Rady (EU) 2016/679 z 27.04.2016 r. w sprawie
ochrony usob fizycznych w zwiazku z przetwarzaniem danych osobowych | w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine roz-
porzadzenie o ochronie danych) (Dz.Urz. UE L 119, 5.1).

2. Zawartosc

Polityka zawiera:
a) opis zasad ochrony danych obowigzujacych w Urzgdzie,
b) odwotania do zatgcznikdw uszczegdtawiajgcych.

3. Odpowiedzialnosc

3.1 Odpowiedzialnym za wdrozenie i utrzymanie niniejszej Polityki jest Administrator,
tj. kierownik Urzedu.

3.2 Odpowiedzialnymi za nadzér | monitorowanie przestrzegania Polityki s3 Inspektor
Ochrony Danych (dalej: 10D), Sekretarz Powiatu Leborskiego (dalej: Sekretarz) oraz
Administrator Systemow Informatycznych (ASI).

3.3 Odpowiedzialnymi za stosowanie niniejszej Polityki sq wszyscy pracownicy Urzedu w
zakresie powierzonych im obowigzkdw, uprawnien, odpowiedzialnosci, upowainien
i pefnomaocnictw.

3.4 Urzad zapewnia zgodnos¢ postepowania kontrahentéw Urzedu z niniejszg Paolityka w
odpowiednim zakresie, gdy dochodzi do przekazania im danych osobowych przez
Urzad. Zasady powierzenia procesu przetwarzania danych osobowych opisuje Roz-
dziat 14 niniejszej Politykl.
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4. Skréty i definicje

Polityka oznacza niniejszg Polityke ochrony danych osobowych, o ile co innego nie wynika
wyrainie z kontekstu.

RODQ oznacza rozporzadzenia Parlamentu Europejskiego i Rady (CU) 2016/679
2 27.04.2016 r. w sprawie ochrony osab fizycenych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.Urz. UE L 119, 5.1).

Dane uznaczajg dane osobowe, o ile co innego nie wynika wyraZnie z kontekstu.

Dane szczegdlne oznaczajy dane wymienione w art. 9 ust. 1 RODO, t|. dane asobowe
ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub swiatopogladowe, przynaleznosé do rwigzkow zawodowych, dane genetyczne, biome
tryczne w celu jednoznacznego zidentyfikowania osoby fizyczne] lub dane dotyczace
zdrowia, seksualnosci lub orientacji seksualne].

Dane karne oznaczajy dane wymienione w art, 10 RODO, tj. dane dotyczace wyrokow
skazujgcych i naruszen prawa.

Dane dzieci oznaczajg dane osdb poniie] 16 roku #ycia.

Osoba oznacza osobe, ktorej dane dotycza, o ile co innego nie wynika wyraznie 7 kantek-
stu.

Administrator oznacza osobe kierownika Urzedu, ktdry samodzielnie lub wspdlnie z in-
nymi administratorami ustala cele i sposoby przetwarzania danych osobowych.

Podmiot przetwarzajacy oznacza organizacje lub osobe, ktdrej Urzad powiereyt przetwa-
rzanie danych osobowych (np. zewnetrzna obstuga BHP, ustugodawea IT).

Profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych osobo-
wych, ktdre polega na wykorzystaniu danych osobowych do oceny niektdrych czynnikow
osobowych osoby fizycznej, w szezegdlnosci do analizy lub prognozy aspektiow dotycza-
cych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych pre-
ferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

Eksport danych oznacza przekazanie danych do panstwa trzeciego lub organizacji mie-
dzynarodowej.
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10D lub Inspektor oznacza Inspektora Danych Osobowych.

RDCP lub Rejestr oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych.

Urzad oznacza Starostwo Powiatowe w Lgborku

5. Ochrona danych osobowych w Urzedzie — zasady ogoine

5.1 Filary ochrony danych w Urzedzie:

(1) Legalnos$c — Urzad dba o ochrong prywatnosci i przetwarza dane zgodnie z pra-
wem.

(2) Bezpieczenstwo — Urzad zapewnia odpowiedni poziom bezpieczenstwa danych,
podejmujac stale dziatania w tym zakresie.

(3) Prawa jednostki — Urzad umotzliwia osobom, ktérych dane przetwarza, wykony-
wanie swoich praw i prawa te realizuje.

(4) Rozliczalnoéé — Urzad dokumentuje to, w jaki sposdb speinia obowigzek, aby
w kazdej chwili méc wykazac zgodnosc.

5.2 Zasady ochrony danych
Urzad przetwarza dane osobowe 2 poszanowaniem nastepujgcych zasad:

(1) W oparciu o podstawe prawng i zgodnie z prawem (legalizm);

(2) Rzetelnie i uczciwie (rzetelnosc);

(3) W sposob przejrzysty dla osoby, ktdérej dane dotycza (transparentnosc);
(4) W konkretnych celach i nie ,na zapas” (minimalizacja);

(5) Nie wiecej niz potrzeba (adekwatnosc);

(6) Z dbatoscia o prawidtowosd danych (prawidtowosc);

(7} Nie diuzej niz potrzeba (czasowosc);

(8) Zapewniajac odpowiednie bezpieczerstwo danych (bezpleczeristwo).

5.3 System ochrony danych

System ochrony danych osobowych w Urzedzie skiada sig z nastgpujacych elementow:

(1) Inwentaryzacja danych. Urzqd dokonuje identyfikac]i zasobow danych osobowych
w Urzedzie, klas danych, zaleinosci miedzy zasobami danych, identyfikacji sposobow

wykarzystania danych, w tym:
a) przypadkéw przetwarzania danych szczegdinych | danych karnych;
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b)

c)
d)
e)

przypadkdw przetwarzania danych osob, ktdrych Urzad nie identyfikuje (dane
niezidentyfikowane);

przypadkow przetwarzania danych dzieci;

profilowania;

wspotadministrowania danymi.

(2) Rejestr. Urzad opracowuje, prowadzi i utrzymuje Rejestr Czynnosci Przetwarzania

Danych Osobowych w Urzedzie (Rejestr). Rejestr jest narzedziem rozliczania zgodnao-
sci ochrony danych w Urzedzie.

(3) Podstawy prawne. Urzad zapewnia, identyfikuje, weryfikuje podstawy prawne prze-
twarzania danych i rejestruje je w Rejestrze, w tym:

a)

b)

Utrzymuje system zarzqdzania zpodami na przetwarzanie danych | komunikacje
na odlegtosc,

Inwentaryzuje i uszczegdtawla uzasadnienie przypadkow, gdy Urzad preetwarza
dane na podstawie prawnie uzasadnionego interesu Administratora lub osoby,
ktorej dane osobowe dotyczs.

(4) Obstuga praw jednostkl. Urzad spetnia obawigzki informacyjne wzgledem osdb, ktd-
rych dane przetwarza, araz zapewnia obstuge ich praw, realizujac otrzymane w tym

(5)

zakresie rgdania, w Lym:

a)

b)

c)

d)

obowigzki informacyjne. Urzad przekazuje osobom prawem wymagane infor-
macje przy zbieraniu danych i w innych sytuacjach oraz organizuje | zapewnia
udokumentowanie realizacji tych obowigzkow;

motliwosc wykonania zadan. Urzad weryfikuje | zapewnia mozliwosdc efektyw-
nego wykonania kazdego typu ?3dania przez siebie i swoich przetwarzajgcych:
obstuga igdan. Urzaqd zapewnia odpowiednie naklady i procedury, aby zadania
osdb byly realizowane w terminach i w sposéb wymagany RODO i udokumento
wane:

zawiadamianie o naruszeniach. Urzad stosuje procedury pozwalajqce na ustale-
nie koniecznosci zawiadomienia osob dotknietych zidentyfikowanym narusze-
niem ochrony danych oraz Prezesa Urzedu Ochrony Danych Osobowych.

Minimalizacja. Urzad posiada zasady i melody zarzgdzania minimalizacjg (privacy by
default), a w tym:

a)
b)
c)

zasady zarzadzania adekwatnoscig danych;

zasady reglamentacji i zarzadzania dostepem do danych:

zasady zarzadzania okresem przechowywania danych i weryfikacji dalszej przy
datnosci.
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(6) Bezpieczenstwo. Urzad zapewnia odpowiedni poziom bezpieczefstwa danych,
w tym:

a) przeprowadza analizy ryzyka dla czynnosci przetwarzania danych lub ich kategorii;

b) przeprowadza oceny skutkdéw dla ochrony danych tam, gdzie ryzyko naruszenia
praw i wolnosci osob jest wysokie;

¢) dostosowuje srodki ochrony danych do ustalonego ryzyka;

d) stosuje procedury pozwalajgce na identyfikacje, oceng | zgtoszenie zidentyfikowa-
nego naruszenia ochrony danych Prezesowi Urzedu Ochrony Danych Osobawych
w ramach zarzadzania incydentami.

(7) Przetwarzajqcy. Urzad posiada zasady doboru przetwarzajgcych dane na rzecz Urze-
du, wymogoéw co do warunkdw prezetwarzania (umowa powierzenia), zasad weryfi
kacji wykonywania umdw powierzenia.

(8) Eksport danych. Urzad posiada zasady weryfikacji, czy Urzad nie przekazuje danych
do panstw trzecich (czyll poza Unie Europejsky, Norwegig, Liechtenstein, Islandie)
lub do organizacji miedzynarodowych oraz zapewnienia zgodnych z prawem warun-
kow takiego przekazywania, jesli ma ono miejsce.

(9) Privacy by design. Urzad zarzadza zmianami wplywajgcymi na prywatnosc. W tym
celu procedury uruchamiania nowych projektow i inwestycji w Urzedzie uwzglednia-
ja koniecznoéé oceny wptywu zmian na ochrong danych osobowych, analizg ryzyka,
zapewnienie prywatnosci (a w tym zgodnosci celow przetwarzania, bezpieczenstwa
danych | minimalizaciji) juz w fazie projektowania zmiany, inwestycji, c7y na poczatku
nowego projektu.

(10) Przetwarzanie transgraniczne. Urzad posiada zasady weryfikacji, kiedy zachod:zg
przypadki przetwarzania transgranicznego oraz zasady ustalania wiodacego organu
nadzorczego | gléwnej jednostki organizacyjnej w rozumieniu RODO.

6. Inwentaryzacja

6.1 Dane szczegolne i dane karne
Urzad identyfikuje przypadki, w ktdérych przetwarza lub moze przetwarzac dane
szczegdine lub dane karne, oraz utrzymuje dedykowane mechanizmy zapewnienia
zgodnosci 7 prawem przetwarzania takich danych. W chwili zidentyfikowania przy-
padku przetwarzania danych szczegdlnych lub danych karnych Urzad postgpuje
zgodnie z przyjetymi preepisami prawa zasadami w tym zakresie lub w szczegdlnych
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przypadkach w oparciu o zgode osoby na przetwarzanie takich danych. Catosé proce
su przetwarzania opiera si¢ o przestanki okredlone w art, 9 ust. 2 i art. 10 RODO.

6.2 Dane niezidentyfikowane

Urzgd identyfikuje przypadki, w ktdrych przetwarza lub moie przetwarzac dane nie
zidentyflikowane i utrzymuje mechanizmy utatwiajace realizacje praw osdb, ktérych
dotycza dane niezidentyfikowane. Do giéwnych proceséw przetwarzania danych
niezidentyfikowanych dochodzi w ramach stosowanego monitoringu w miejscach
oznaczonych tabliczky informujaca o objeciu terenu czy pomieszczen monitorowa-
NIErm.

6.3 Profilowanie.

Urzad identyfikuje przypadki, w ktdrych dokonuje profilowania przetwarzanych da
nych i utrzymuje mechanizmy zapewniajgce zgodnosé tego procesu z prawem.
W przypadku zidentyfikowania przypadkow profilowania i zautomatyzowanego po-
dejmowania decyzji Urzad postepuje zgodnie z przyjetymi zasadami w tym zakrasia,
Profilowanie odbywa si¢ wytacznie po wyczerpaniu przynajmniej jednej z przestanek
art. 22 ust. 2 RODO.

6.4 Wspatadministrowanie

Urzad identyfikuje przypadki wspdatadministrowania danymi i postepuje w tym za
kresie zgodnie 2 przyjetymi zasadami. Administrator przy wsparciu 10D w porozu-
mieniu z wspofadministratorem ustala podrziat obowigzkéw ze szczegdlnym
uwzglednieniem realizacji praw przystugujacych osobie, ktdrej dane dotyczq w tym
obowigzku informacyjnego wg 7atoen art. 13 RODO oraz wskazuje sie punkt kontak-
towy dla osdb, ktarych dane dotycza. Ustalenia powyisze kazdorazowo maja postaé
zindywidualizowanej umowy w formie porozumienia pisemnego.

7. Rejestr czynnosci przetwarzania danych osobowych

7.1 RCPD stanowi forme dokumentowania czynnosci przetwarzania danych, petni role

mapy przetwarzania danych i jest jednym ¢ kluczowych elementow umozliwiajacych
realizacje fundamenlalne] zasady, na ktdre] opiera sie caly system ochrony danych
osobowych, czyli zasady rozliczalnosci,

7.2 Urzad prowadzi RCPD, w ktdrym inwentaryzuje i monitoruje sposob, w jaki wykorzy-

stuje dane.
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7.3 Rejestr jest jednym z podstawowych narzedzi umozliwiajgcych Urzedowi rozliczanie
wiekszoici obowigzkdw ochrony danych.

7.4 W Rejestrze dla kaidej czynnosci przetwarzania danych, ktérg Urzad uzna za odrgb-
na dla potrzeb Rejestru, Urzad odnotowuje co najmnie;j:
(1) nazwe czynnosci;
(2) cel przetwarzania;
(3) opis kategorii 0s6b;
(4) opis kategorii danych;
(5) podstawe prawng przetwarzania, wraz z wyszczegdlnieniem kategorii uzasadnio-
nego interesu Urzedu, jesli podstawg jest uzasadniony interes,
(6) sposob zbierania danych;
(7) infarmacje o przekazaniu poza EU/EOG;
(8) ogdlny opis technicznych i organizacyjnych érodkéw ochrony danych.

7.5 Wzdr Rejestru stanowi Zatgeznik nr 1 do Polityki — ,Wzdr Rejestru Czynnosci Prze-
twarzania Danych”. Rejestr ma forme pisemng, w tym formg elektroniczna. Wezor
Rejestru zawiera takie kolumny nieobowigzkowe. W kolumnach nieobowigzkowych
Urzad rejestruje informacje w miarg potrzeb i mozliwosci, z uwezglgdnieniem tego, ze
petniejsza tresé Rejestru ufalwia zarzadzanie zgodnoscig ochrony danych i rozliczenie
sie 7 niej. Prowadzenie Rejestru powierza sig wyznaczonemu pracownikowi w Urzg-
dzie, ktéra w porozumieniu z IDO dokonuje wpisow aktualizacyjnych na wniosek ze
strony pracownika Urzedu, ktory zamierza podjac przetwarzanie danych w ramach
nowego procesu czy nowej kategorii danych. Pracownik Urzedu jest zobligowany do
niczwtocznego zlozenia takiego wniosku do Sekretarza po uzyskaniu informacji o
zmianach na swoim stanowisku pracy w zwigzku z przetwarzaniem danych. Zmiany
takie moga byé wymuszone w szczegolnosci nowymi aktami prawa pociggajacymi za
sobg koniecznoéé realizacji nowych zadar w lym zwigzanych z przetwarzaniem da-
nych. Zatgcznik nr 4 do Polityki — ,,Wzér wniosku o wpis aktualizacyjny do RCPD”
okreéla zakres minimalny informacji zamieszczanych we wniosku. Wnioski oraz Re-
jestr przechowuje sig wraz z caloscig dokumentacji wymienionej w Polityce na wy-
znaczonym stanowisku pracy do wgladu dla pracownikow Urzedu, kontrolujacych
Urzedu Ochrony danych Osobowych oraz w uzasadnionych przypadkach do wiedzy
usob wnioskujacych o taki welad.

8. Podstawy przetwarzania

8.1 Urzad dokumentuje w Rejestrze podstawy prawne przetwarzania danych dla po-
szczegolnych czynnosci przetwarzania.
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8.2 Wskazujac w dokumentach ogdlng podstawe prawna (zgoda, umowa, obowigzek
prawny, fywotne interesy, zadanie publiczne / wtadza publiczna, uzasadniony cel
Urzgdu), Urzgd dookresla podstawe w precyzyjny i czytelny sposob, gdy jest to po-
trzebne. Np. dla zgody — wskazujqc jej zakres, pdy podstawa jest prawo — wskazujac
konkretny przepis i inne dokumenty, np. umowe, porozumienie administracyjne,
tywotne interesy — wskazujac kategorie zdarzen, w ktdrych sie zmaterializuja, uza-
sadniony cel — wskazujac konkretny cel, np. marketing wiasny, dochodzenie rosz
CIen.

8.3 Urzad wdraza metody zarzadzania zgodami umozliwiajqc rejestracje i weryfikacje
posiadania zgody osoby na przetwarzanie jej konkretnych danych w konkretnym ce
lu, zgody na komunikacje na odleglosc (e-mail, telefon, SMS, itp.) araz rejestracje
odmowy zgody, cofniecia zgody | podobnych czynnaodci (sprzeciw, ograniczenie itp.).

8.4 Zgody stanowig czesd akt spraw i jako takie podlegaja nadzorowi. Zatacznik nr 5 do
Politykl — ,Wzér zgody na przetwarzanie danych” okresla tresé zgody na przetwa-
rzanie, co pozwala na uzyskanie zgody od osoby, ktdrej dane dotycza z zachowaniem
jej obowigzkowych wg RODO cech, tj. dobrowolnoéci, konkretnosci, swiadomepo
i jednoznacznego okreslenia woli osoby.

8.5 Kazdy pracownik Urzedu przetwarzajac dane osobowe ma obowigzek znac podstawy
prawne, na jakich dokonuje konkretnych czynnosci przetwarzania danych osobo
wych. lefeli podstawq jest uzasadniony interes Urzedu, pracownik ma obowigzek
znat konkretny realizowany przetwarzaniem interes Urzedu.

9. Sposdb obstugi praw jednostki i obowigzkdw informacyjnych

9.1 Urzad dba o czytelnosd i styl przekazywanych informacji | komunikagji z osobami,
ktdrych dane przetwarza.

9.2 Urzgd ulatwia osobom korzystanie z praw poprzez rézne dziatania, w tym: zamiesz-
czenie na stroni internetowe] urzedu informacji lub odwotan (linkdw) do Infarmacii
o prawach osob, sposobie skorzystania z niech w Urzedzie, w tym wymaganiach do-
tyczacych identyfikacjl, metadach kantaktu 7 Urzedem w tym celu, itp.

10
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9.3 Urzad dba o dotrzymywanie prawnych terminow realizacji obowigzkéw wzgledem
osob.

9.4 Urzad wprowadza adekwatne metody identyfikacji i uwierzytelnienia oséb dla po-
trzeb realizacji praw jednostki i obowigzkdw informacyjnych. Podstawowym narzg-
dziem identyfikacji i uwierzytelnienia jest wglad do dokumentu LoZsamaosci osoby,
ktérej dane dotycza, a na rzecz ktdrej to osoby ma nastapic realizacja jej praw i obo-
wigzkdw informacyjnych.

9.5 W celu realizacji praw jednostki Urzad zapewnia procedury i mechanizmy pozwalajg-
ce zidentyfikowac dane konkretnych oséb przetwarzane przez Urzad, zintegrowac te
dane, wprowadzaé do nich zmiany i usuwaé w sposdb zintegrowany. Mechanizmy te
w szezegdlnosci okreéla dokumentacja techniczna czy podreeznik uzytkownika kai-
dego z systemow elektronicznego przetwarzania danych.

9.6 Urzad dokumentuje obstuge obowigzkow informacyjnych, zawiadomien | #ajdan
osob.

10. Obowigzki informacyjne

10.1 Urzad okresla zgodne z prawem i efektywne sposoby wykonywania obowigzkéw
informacyjnych.

10.2 Urzad informuje osobe o przediuieniu ponad jeden miesigc terminu na rozpa-
trzenie zgdania tej osoby.

10.3 Urzad informuje osobe o przetwarzaniu jej danych, przy pozyskiwaniu danych od
te] osoby. Udostepnia sie osabie tresc klauzuli informacyjnej m.in. bezposrednio w
Urzedzie w miejscu uzyskania danych od osoby, droga komunikacji na odlegtosc (e-
mail, teletan) | na stronie internetowej Urzedu. Zatacznik nr 6 do Polityki — , Wzor
klauzuli informacyjnej” okreéla zawartos¢ merytoryczng dostepng dla osoby, do kto-
rej bezposrednio zbiera sig dane osobowe.

10.4 Urzad nie informuje osoby o przetwarzaniu jej danych, przy pozyskaniu danych o
tej osobie niebezposdrednio od niej, jesli pozyskiwanie lub ujawnianie jest wyraznie
uregulowane prawem, ktéremu podlega Administrator, przewidujgcym odpowiednie
érodki chronigce prawnie uzasadnione interesy osoby, ktdrej dane dotyczq lub dane
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osobowe musza pozastaé poufne zgodnie z obowigzkiem zachowania tajemnicy za-
wodowe] przewidzianym w prawie, w tym ustawowym obowigzkiem zachowania ta-
jemnicy.

10.5 Urzad okresla sposéb infarmowania osob o przetwarzaniu danych niezidentyfi-
kowanych, tam, gdzie to jest mozliwe (np. tabliczka informujaca o objeciu ohszaru
maonitoringiem wizyjnym).

10.6  Urzad informuje asabe o planowanej zmianie celu przetwarzania danych.
10.7  Urzad informuje osobe przed uchyleniem ograniczenia przetwarzania danych.

10.8 Urzad informuje osobe o prawie sprzeciwu wzgledem przetwarzania danych naj-
painiej przy pierwszym kontakcie z tg osoba.

10.9 Urzad bez zbedne] zwioki zawiadamia osobe o naruszeniu ochrony danych oso-
bowych, jezeli moze ono powodowac wysokie ryzyko praw lub wolnosci tej asoby.

11. Zadania oséb

11.1 Prawa os6b trzecich. Realizujac prawa oséb, ktérej dane dotyczq, Urzqd wpro-
wadza proceduralne gwarancje ochrony praw i wolnosci osob trzecich. W szczegdl-
nosci w przypadku powziecia wiarygodnej wiadomaoéci o tym, #e wykonanie #3dania
asaby o wydanie kopii danych lub prawa do przeniesienia danych maoie niekorzyst-
nie wptynac na prawa i wolnosci innych osab (np. prawa zwigzane ¢ ochrong danych
innych osob, prawa wiasnosci intelektualnej, tajemnica handlows, dobra osobiste),
Urzaqd moie zwracic sie do osoby w celu wyjasnienia watpliwosci lub podjac inne
prawem dozwolone kroki, acznie z odmowa zadoséuczynienia zadaniu.

11.2  Nieprzetwarzanle. Urzqd informuje osobe o tym, Ze nie przelwarza danych jej
dotyczgeych, jesli taka osoba zgtosita zadanie dotyczace jej praw.

11.3 Odmowa. Urzad informuje osobe, w ciggu miesigca od otrzymania 2adania,
o odmowie rozpatrzenia | o prawach osoby z tym zwigzanych.

11.4  Dostgp do danych. Na zgdanie osoby dotyczgce dostepu do jej danych Urzad in-
formuje osobe, czy przetwarza jej dane, oraz informuje osobe o szczegotach prze
twarzania, zgodnie z art. 15 RODO (zakres ndpowiada obowigzkowi informacyjnemu
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przy zbieraniu danych), a takie udziela osobie dostgpu do danych jej dotyczgcych.
Dostep do danych moze byc zrealizowany przez wydanie kopii danych.

11.5 Kopie danych. Na iadanie Urzad wydaje osobie kopie danych jej dotyczacych
i odnotowuje fakt wydania pierwszej kopii danych.

11.6 Sprostowanie danych. Urzad dokonuje sprostowania danych na tadanie osoby.
Urzad ma prawo odmadwié sprostowania, chyba ze osobo w rozsadny sposéb wykaze
nieprawidtowosci danych, ktdrych sprostowania sig¢ domaga. W przypadku sprosto-
wania danych Urzad informuje osobe o odbiorcach danych, na 2adanie osoby biorgc
pod uwage, ze organy publiczne, ktére mogg otrzymywac dane osobowe w ramach
konkretnego postepowania zgodnie z prawem, nie 53 uznawane za odbiorcow.

11.7 Uzupetnienie danych. Urzad uzupetnia | aktualizuje dane na igdanie osoby.
Urzad ma prawo odmowic uzupetnienia danych, jezeli uzupetnienie bytoby niezgod-
ne z celami przetwarzania danych (np. Urzad nie musi przetwarzac danych, kiore s3
Urzedowi zbedne). Urzad moze polegac na oswiadczeniu osoby co do uzupelnianych
danych, chyba 7e bedzie to niewystarczajgee w swietle przyjetych przez Urzad pro-
cedur (np. co do pozyskiwania takich danych), prawa lub zaistniejg podstawy, aby
uznat oswiadczenie za niewiarygodne.

11.8  Usunlecie danych. Na zgdanie osoby Urzad usuwa dane, gdy:

(1) dane nie s3 niezbgdne do celow, w ktdrych zostaty zebrane, ani przetwarzane
w innych zgodnych z prawem celach,

(2) zgoda na ich przetwarzanie zostata cofnigta a nie ma innej podstawy prawnej
przetwarzania,

(3) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

(4) dane byty przetwarzane niezgodnie z prawem,

(5) koniecznosé usuniecia wynika z obowigzku prawnego,

(6) iqdanie dotyczy danych dziecka zebranych na podstawie zgody w celu Swiadcze-
nia ustug spoteczenstwa informacyjnego oferowanych bezposrednio dziecku (np.
udzial w konkursie na stronie internetowej).

Urzgd okresla sposdb obstugi prawa do usunigcia danych w taki sposob, aby zapew-
ni¢ efektywng realizacje tego prawa przy poszanowaniu wszystkich zasad ochrony
danych, w tym bezpieczenstwa, a takie weryfikacje, czy nie zachodza poniisze wy-
jatki:

a) jereli przetwarzanie danych jest konieczne do korzystania z prawa do wolnosci
wypowiedzi i informac]i;
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b) jeieli przetwarzanie danych jest konieczne do wywigzania sie z prawnego abo-
wigzku wymagajacego przetwarzania na mocy prawa;
c) Jezeli przetwarzanie danych jest konieczne do wykonania zadania realizowanego

w interesie publicznym lub w ramach sprawowania wiadzy publicznej powierzo-
nej administratorowl;

d) jezeli przetwarzanie danych jest istotne z uwagi na wzgledy interesu publicznego
w dziedzinie zdrowia publicznego;

e) jezeli przetwarzanie danych jest konieczne do celow archiwalnych w interesie
publicznym, do celdw badar naukowych lub historycznych lub do celéw staty
stycznych zgodnie;

f) jeieli przetwarzanie danych jest konieczne do ustalenia, dochodzenia lub obrony
roszczen.

leteli dane podlegajgce usunieciu zostaty upublicznione przez Urzad, Urzad po-
dejmuje rozsqdne dziatania, w tym srodki techniczne, by poinfarmowadé innych
administratorow przetwarzajacych te dane o potrzebie usuniecia danych i doste-
pu do nich.

W przypadku usuniecia danych Urzad informuje asabe o adbiorcach danych, na
2adanie te] osoby.

11.9 Ograniczenie przetwarzania. Urzad dokonuje ograniczenia przetwarzania danych

na zgdanie osoby, gdy:

a) osoba kwestionuje prawidtowosc danych — na vkres pozwalajacy sprawdzic ich
prawidtowosc,

b) przetwarzanie jest niezgodne z prawem, a osoba, ktdre] dane dotycza, sprzeciwia
sig usunigciu danych osobowych, 23dajjc w zamian ograniczenia ich stosowania,

c) Urzad nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie, ktdrej
dane dotyczg, do ustalenia, dochodzenia lub obrony roszczenr,

d) Osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej
szczegolng sytuacjy — do czasu stwierdzenia, czy po stronie Urzedu zachodzg
prawnie uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu,

W trakcie ograniczenia przetwarzania Urzad przechowuje dane, natomiast nie prze-
twarza ich (nie wykorzystuje, nie przekazuje), bez zgody osaby, ktdrej dane daotycza,
chyba e w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony
praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu pu-
blicznego.

Urzad informuje osobe przed uchyleniem ograniczenia przetwarzania.
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W przypadku ograniczenia przetwarzania danych Urzad informuje osobg o odbior-
cach danych, na zadanie tej osaby.

11.10 Przenoszenie danych. Na #3danie osoby Urzad wydaje w ustrukturyzowanym,
powszechnie uzywanym formacie nadajacym sig do odczytu maszynowego lub prze
kazuje innemu podmiotowi, jesli jest to moiliwe, dane dotyczace tej osoby, ktore
dostarczyla ona Urzedowi, przetwarzane na podstawie zgody tej osoby lub w celu
zawarcia lub wykonania umowy 2z nig zawarte] w systemach informatycznych Urzg-
du.

11.11 Sprzeciw w szczegdlnej sytuacjl. Jezeli osoba zglosi umolywowany jej szczegdina
sytuacja sprzeciw wzgledem przetwarzania jej danych, a dane s3 przetwarzane przez
Urzad w oparciu o uzasadniony interes Urzedu lub o powierzone Urzedowi zadanie
w interesie publicznym, Urzad uwzgledni sprzeciw, o ile nie zachodzg po stronie
Urzedu wazne prawnie uzasadnione podstawy do przetwarzania, nadrzedne wobec
interesow, praw | wolnoéci osoby zglaszajgeej sprzeciw, lub podstawy do ustalenia,
dochodzenia lub obrony roszczen.

11.12 Sprzeciw przy celach statystycznych. Jeteli Urzad przetwarza dane w celach sta-
tystycznych, osoba moze wnies¢ umotywowany jej szczegding sytuacjy sprzeciw
wzpledem takiego przetwarzania. Urzad uwzgledni taki sprzeciw, chyba 2e przetwa-
rzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym.

11.13 Sprzeciw wzgledem marketingu bezpoérednlego. Jezeli osoba zglosi sprzeciw
wigledem przetwarzania jej danych przez Urzad na potrzeby marketingu bezposred-
niego (w tym ewentualnie profilowania), Urzad uwzgledni taki sprzeciw | zaprzesta-
nie takiego przetwarzania.

11.14 Prawo do ludzkiej interwenc|l przy automatycznym przetwarzaniu. leieli urzad
przetwarza dane w sposob automalyczny, w tym w wszczegatnosci profiluje osoby, i
w konsekwencji podejmuje wzgledem osoby decyzje wywotujace skutki prawne lub
inacze] istotnie wplywajace na osobe , Urzad zapewnia moiliwosc odwolania sie do
interwenc]l | decyzji cztowieka po stronie Urzedu, chyba ?e taka automatyczna decy-
zja:

(1) jest niezbedna do zawarcia lub wykonania umowy miedzy odwotujgcq sig osobg
a Urzedem,
(2) jest wprost dozwolona przepisami prawa,
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(3) opiera sie na wyraZnej zgodzie osoby odwotujgcej sie.

12. Minimalizacja

Urzad dba o minimalizacje przetwarzania danych pod katem:

(1) adekwatnosci danych do celow (ilos¢ danych i zakresu przetwarzana),
(2} dostepu do danych,

(3) czasu przechowywania danych.

12.1 Minimalizacja zakresu

Urzad zweryfikowat zakres pozyskiwanych danych, zakres ich przetwarzania i ilosc
przetwarzanych danych pod katem adekwatnosci do celdw przetwarzania w ramach
RODO.

Urzad dokonuje okresowego przegladu ilodci przetwarzanych danych i zakresu ich
przetwarzania nie rzadziej niz raz na rok.

Urzad przeprowadza weryfikacje zmian co do llosci i zakresu przetwarzania danych
w ramach procedur zarzadzania zmiang (privacy by design).

12.2 Minimalizacja dostepu

Urzgd stosuje ograniczenia dostepu do danych osobowych: prawne (zobowigzania
do poufnosci, zakresu upowaznien), fizyczne (strefy dostep, zamykanic pomieszczed
i szaf) i logiczne ograniczenia uprawnien do systemdw przetwarzajacych dane oso-
bowe i zasobdw sieciowych, w ktdrych rezyduja dane osobowe.

Urzad stosuje kontrole dostepu fizycznego, m.in. poprzez ograniczenie dostepu do
pomieszczen serwerowni czy archiwum zaktadowegn.

Urzad dokonuje aktualizacji uprawnien dostepowych przy zmianach w sktadzie per-
sonelu i zmianach rél oséb oraz zmianach podmiotédw przetwarzajacych w oparciu o
wydane upowainienia do przetwarzanie danych oraz ewidencje oséb upowainio-
nych do przetwarzania danych.

Urzad dokonuje okresowego przeglgdu ustanowionych uzytkownikow systemow i
aktualizuje ich nie rzadziej niz na raz na rok.
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Szczegdtowe zasady kontroli dostepu fizycznego i logicznego zawarte s3 W Zatacznik
nr 7 do Polityki - ,Procedury bezpieczenistwa fizycznego i bezpieczenstwa informa-
cji*.

12.2  Minimallzacja czasu

Urzad wdraia mechanizmy kontroli cyklu Zycia danych osobowych w Urzedzie, w
tym weryfikacji dalszej przydatnosci danych wzgledem termindw | punktéw kontrol-
nych wskazanych w Rejestrze.

Dane, ktérych zakres przydatnosci ulega ograniczeniu wraz z uplywem czasu, s3
usuwane z systeméw informatycznych Urzedu, jak tez z akt podrecznych i glownych.
Dane lakie mogg by¢ archiwizowane oraz znajdowac sie w kopiach zapasowych sys-
temow i informacji przetwarzanych przez Urzgd. Procedury archiwizacji | korzystania
z archiwow, tworzenia i wykorzystywania kopii zapasowych uwzgledniaja wymagania
kontroli nad cyklem zycia danych, a w tym wymogi usuwania danych.

13. Bezpieczenstwo

Urzad zapewnia stopien bezpieczeristwa odpowiadajacy ryzyku naruszenia praw i wol-
noéci os6b fizycznych wskutek przetwarzania danych osobowych przez Urzad.

13.1 Analiza ryzyka | adekwatnosc srodkow bezpieczenstwa.

Urzad przeprowadza i dokumentuje analizy adekwatnosci srodkow bezpieczenstwa

danych osobowych. W tym celu:

(1) Urzad zapewnia odpowledni stan wiedzy o bezpieczenstwie informacji, cyber-
bezpieczenstwie i ciggtosci dziatania — wewnetrznie lub ze wsparciem podmio-
téw wyspecjalizowanych;

(2) Urzaqd kategoryzuje dane oraz czynnosci przetwarzania pod katem ryzyka, ktore
przedstawiajg. Kategoryzacja

(3) Urzad przeprowadza analizy ryzyka naruszenia praw lub wolnosci osob fizycznych
dla czynnosci przetwarzania danych lub ich kategorii. Urzad analizuje mozliwe sy-
tuacje i scenariusze naruszenia ochrony danych osobowych, uwzglgdniajac cha-
rakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw lub wolno-
ici osab tizyeznych o réznym prawdopodobienstwie wystapienia | wadze zagro-
zenia. Analiza ryzyka jest wykonywana przy udziale Administratora, Sekretarza,
10D, ASl, osaby wyznaczonej w Urzedzie oraz osoby dokonujacej czynnosci prze-
twarzania danych. Analiza ryzyka dla czynnosci przetwarzania danych lub ich ka-
tegorii jest dokumentowana w Zatgczniku nr 13 do Polityki — ,Wzdr protokotu
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analizy ryzyka"”. W zakresie oceny wagi zagrozenia ustala sie skale, pdzie 1 ozna
cza brak przetwarzania danych osobowych, 2 przetwarzanie danych zwykhych,
3 oznacza przetwarzanle danych szczegdlnych iflub karnych. W zakresie prawdo
podobieristwa wystapienia zagroienia ustala sie skale, gdzie 1 oznacza spora-
dyczne przetwarzanie (do 100 rekorddw miesigcznie), 2 oznacza czeste przetwa-
rzanie (do 500 rekorddw miesigcznie), 3 oznacza bardrzo creste przetwarzanie

(powyiej 500 rekordéw miesiecznie). Mnoznik wagi ryzyka | prawdopodabien-
stwa jego wystgpienia daje przedziaty ryzyka, gdzie wynik od 1 do 2 zwalnia z ko-
niecznosci prowadzenia oceny skutkdw przetwarzania danych (DPIA), Wynik od
3 do 4 z udziatem danych szczegalnych iflub karnych sktania do prowadzenia
DPIA. Wynik od 6 do 9 berwzglednie nakazuje przeprowadzenie DPIA. Wynik
analizy widnieje w Rejestrze Czynnosci Przetwarzania Danych w c2esci DPIA,
gdzie stwierdza sie koniecznosc przeprowadzenia oceny skutkdw przetwarzania
danych lub brak takiej koniecznodci.

(4) Urzad ustala mozliwe do 7astosowania organizacyjne i techniczne rodki bezpie
czenstwa i ocenia koszt ich wdrazania. W tym celu Urzad ustala przydatnose
i stosuje takie srodki | podejécie, jak:

(i) pseudonimizacja,

(ii) szyfrowanie danych osobowych,

(i) inne srodki cyberbezpieczerstwa sktadajace sie na zdolnost do ciggtego
zapewnienia poufnoéci, integralnosci, dostepnosci | odpornosci systemow
i ustug przetwarzania,

(iv)]  srodki zapewnienia ciggtosci dziatania i zapobiegania skutkom katastrof,
czyli zdolnoscl do szybkiego przywrdcenia dostepnosci danych osobo-
wych | dostepu do nich w razie incydentu fizycznego lub technicznego.

13.2 Oceny skutkdw dla ochrony danych
Urzad dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony
danych osobowych tam, gdzie zgodnie z analizg ryzyka ryzyko naruszenia praw

i wolnosci osob jest wysokie.

Urzad stosuje metodyke oceny skutkdw przyjetg w Urzedzie w Zataczniku nr 14 do
Polityki — ,,Ocena skutkow przetwarzania danych”.

13.3 Srodki bezpieczenstwa

Urzad stosuje srodki bezpieczeristwa ustalone w ramach analizy ryeyka i adekwatno-
sci srodkdw hezpieczenstwa oraz oceny skutkdw dla ochrony danych.
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Srodki bezpieczerstwa danych osobowych stanowig element Srodkow bezpieczen-
stwa informacji i zapewnienia cyberbezpieczenstwa w Urzedzie | s blize] opisane
w procedurach przyjetych przez Urzad dla tych obszarow.

13.4 Zglaszanie naruszen

Urzgd stosuje zapisy art. 33 i 34 RODO w identyfikacji, ocenie | zgtoszeniu zidentyli-
kowanego naruszenia ochrony danych Urzedowi Ochrony Danych Osobowych
w terminie 72 godzin od ustalenia naruszenia oraz powiadomienia osab, ktérych do-
tyczyto naruszenie ochrony danych. W celu udokumentowania nadzoru nad zgtasza
niem naruszer ochrony danych w Urzedzie stosuje sie Zatacznik nr 15 do Polityki -
Wzor rejestru naruszeli bezpieczenstwa".

14, Przetwarzajqcy

Urzad posiada zasady doboru i weryfikacji przetwarzajgcych dane na rzecz Urzgdu opra
cowane w celu zapewnienia, aby przetwarzajacy dawali wystarczajace gwarancje wdro-
#enia odpowiednich srodkéw organizacyjnych i technicznych dla zapewnienia bezpie-
czenstwa, realizacji praw jednostki i innych obowigzkdw ochrony danych spoczywaja-
cych na Urzedzie.

Urzad przyjat minimalne wymagania co do umowy powierzenia przelwarzania danych
stanowiace Zalgcznik nr 2 do Politykl — ,Wzdér umowy powierzenia przetwarzania
danych”, a kazda umowa jest odnotowana w Zalgczniku nr 3 do Polityki - wWzor
ewidencji uméw powierzenia przetwarzania danych osobowych”. Proces do realizacji
i nadzoru powierzono pracownikowl wyznaczonemu w Urzedzie, a kaidy pracownik
Urzedu, kitory zamierza zawrze¢ z podmiotem zewnetrznym umoweg skutkujaca
powierzeniem danych powinien powiadomic o tym fakcie Sekretarza, ktory konsultujgc
sie z 10D | wspdlnie z Inspektorem i osobg wyznaczong w Urzedzie przygotowuje tresc
umowy powierzenia przetwarzania danych, a po jej podpisaniu osoba wyznaczona
w Urzedzie odnotowuje ja w ewidencji uméw powierzenia. Administrator maze zlecié
0D przeprowadzenie weryfikacji wykonywania umowy powierzenia przez podmiot
przetwarzajgcy.

Urzad roclicza przetwarzajacych z wykorzystania podprzetwarzajacych, jak tez z innych
wymagan wynikajacych ¢ zasad umowy powierzenia danych osobowych.
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15.

16.

Eksport danych

Urzad rejestruje w Rejestrze przypadki eksportu danych, czyli przekazywania danych po-
za Europe]skl Obszar Gospodarczy.

Aby unikngc sytuacji nieautoryzowanego eksportu danych w szczepdlnosci w zwiazku z
wykorzystaniem publicznie dostepnych ustug chmurowych (shadow IT), Urzad okresowo
weryfikuje zachowania ulytkownikéw oraz w miare motzliwosci udostepnia zgodnie
z prawem ochrany danych rozwigzania rownowazne.

Projektowanie prywatnoéci

Urzgd zarzadza zmiang majaca wplyw na prywatnosé w taki sposdb, ab umozliwic za-
pewnienie odpowiedniego bezpleczeristwa danych osobowych oraz minimalizagji ich
przetwarzania.

W tym celu zasady prowadzenia projektéw i inwestycji przez Urzgd odwolujg sie do za-
sady bezpieczenstwa danych osobowych i minimalizacji, wymagajac oceny wptywu na
prywatnosc i ochrone danych, uwzglednienia | zaprojektowania bezpieczeristwa i mini-
malizacji przetwarzania danych od poczatku projektu lub inwestycji.

17. Zatgczniki

Zatgcznik nr 1 do Politykl =
Zatacznik nr 2 do Polityki —
fatgcznik nr 3 do Polityki =

Zatgcznik nr 4 do Polityk] -

Zatgeznik nr 5 do Polityki

Zatgcznik nr 6 do Polityki

2atgcenik nr 7 do Polityki —

~Wzor Rejestru Czynnosci Przetwarzania Danych”

JWaztir umowy powierzenia przetwarzania danych”

LWZér ewidenci umdw powicrzenia przetwarzania danych osobowych”
«W2dr wniosku o wpisanie czynnosci do RCPD”

+Wzor zgody na przetwarzanie danych”

JWear klauzuli informacyjnej”

«Procedury berpieczedstwa fizyeznego | bezpleczenstwa Informac)i”
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Zatacznik nr 8 do Polityki — . Wniosek o nadanie / rozszerzenie / cofnig¢cie upowaznienia do przetwarza-
nia danych osobowych”

Zatgcenik nr 9 do Polityki — , Ewidencja osob upowainlonych do przetwarzania danych osobowych”
Zatacznik nr 10 do Polityki -, Wzor upowainienia do przetwarzania danych osobowych”

Zatacznik nr 11 do Polityki - ,Wniosek o nadanie / rozszerzenie / cofnigcie uprawnienia w syslemie in-

formatycznym”

Zatacznik nr 12 do Polityki - ,Wzor klauzuli poufnosci”

Zatgcznik nr 13 do Polityki— ,Wzér protoketu analizy ryzyka”
Zatzcznik nr 14 do Polityki — ,Ocena skutkow przetwarzania danych”

Zataczniku nr 15 do Polityki — ,Wzér rejestru narus7en bezpieczenstwa”.
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