BIURO
GENERALNEGO INSPEKTORA
OCHRONY DANYCH OSOBOWYCH

DIS-K-421/137/09

Protokol kontroli

W dniach 17 — 20 sierpnia 2009 r., na podstawie art. 14 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z pdézn. zm.), w celu kontroli
zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych, dokonano czynnosci
kontrolnych u Starosty Powiatu Leborskiego — Starostwo Powiatowe w Leborku z siedzibg w Leborku

przy ul. Czolgistow 5.

Z upowaznienia Generalnego Inspektora Ochrony Danych Osobowych czynnosci kontrolnych

dokonali:

1. Agnieszka Budzyn - inspektor
legitymacja stuzbowa nr 201; upowaznienie nr 422/313/09
2. Danuta Rybi — informatyk

legitymacja stuzbowa nr 197; upowaznienie nr 422/314/09

Wykaz aktéw prawnych dotyczacych kontroli:

1. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r., Nr 101,
poz. 926 z pdzn. zm.), zwana dalej ustawa.

2. Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy informatyczne stuzace do

przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwane dalej rozporzadzeniem.
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I. Ustalenia ogolne.

Powiat Leborski, zwany dalej rowniez Powiatem, stanowi lokalna wspdlnote samorzadowa
stworzong przez mieszkancOw Powiatu oraz terytorium obejmujace miasta Lebork i Leba a takze
gminy Cewice, Nowa Wie$ Leborska oraz Wicko. Zgodnie z ustawa z dnia 5 czerwca 1998 r.
o samorzadzie powiatowym (tekst jednolity: Dz. U. 2001 r. Nr 142 poz. 1592 z pézn. zm.) powiat,
wykonuje okreslone ustawami zadania publiczne w imieniu wlasnym i na wlasna odpowiedzialnosc,
i posiada osobowo$¢ prawna. Powiat Leborski dziata na podstawie Statutu Powiatu Leborskiego
zatwierdzonego Uchwata Nr XXI/148/04 Rady Powiatu Leborskiego z dnia 30 czerwca 2004 r.
w sprawie uchwalenia Statutu Powiatu Leborskiego (kserokopia ww. Statutu wraz z kserokopia
powotanej uchwaly stanowi zalacznik Al).

Organem wykonawczym Powiatu jest Zarzad, w ktorego sktad wchodzi Starosta jako jego
przewodniczacy. Starosta Leborskim jest Pan Ryszard Wenta. Starosta organizuje prace Zarzadu
Powiatu i Starostwa Powiatowego, kieruje biezacymi sprawami Powiatu oraz reprezentuje Powiat na
zewnatrz.

Zarzad wykonuje zadania Powiatu przy pomocy Starostwa Powiatowego w Leborku z siedzibag
w Leborku przy ul. Czolgistow 5, zwanego dalej rowniez Starostwem, oraz jednostek organizacyjnych
powiatu. Organizacj¢ i1 zasady funkcjonowania Starostwa okresla ,,Regulamin Organizacyjny
Starostwa Powiatowego w Leborku” (kserokopia uchwaty Nr V/36/07 Rady Powiatu Leborskiego
z dnia 9 lutego 2007 r. w sprawie uchwalenia Regulaminu Organizacyjnego Starostwa Powiatowego
w Leborku wraz z kserokopia ww. regulaminu stanowi zatacznik A2). W Starostwie zasady i tryb
wykonywania czynnosci kancelaryjnych okresla rozporzadzenie Prezesa Rady Ministrow z dnia 18
grudnia 1998 r. w sprawie instrukcji kancelaryjnej dla organow powiatu (Dz. U. Nr 91, poz. 578 i Nr
155.poz. 1014) - wydruk ww. rozporzadzenia oraz powotanej instrukcji stanowi zatacznik A3.

Zakresem kontroli objeto przetwarzanie przez Starost¢ Leborskiego, danych osobowych
interesantow Urzedu Miasta Lebork, Urzedu Gminy Wicko, Urzgdu Gminy Nowa Wies
Leborska oraz Starostwa Powiatowego w Leborku pozyskiwanych za pomoca subdomeny
https://culebork.madkom.pl/, w tym danych osobowych przetwarzanych w zbiorze danych o nazwie
~Ewidencja Interesantow w systemie DocSign — oprogramowania spetniajacego rolg skrzynki

podawczej” (nr zgloszenia: 002712/2009).

II. Ustalenia szczegdlowe.

Jak wyjasnit Pan Jarostaw Horodecki, administrator bezpieczenstwa informacji w Starostwie
(protokoét przyjecia ustnych wyjasnien stanowi zatacznik A4), Starostwo w celu wypetnienia
obowiazkéw natozonych na urzedy publiczne ustawa z dnia 18 wrzesnia 2001 r. o podpisie

elektronicznym (Dz. U. Nr 130, poz. 1450 z pézn. zm.) oraz ustawg z dnia 6 wrzesnia 2001 r.
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o dostepie do informacji publicznej (Dz. U. Nr 112, poz. 1198 z pdzn. zm.), zgodnie z ktorymi zostaly
one zobowigzane do wypracowania metod umozliwiajacych obstuge interesantow z zastosowaniem
technologii informatycznych, opracowalo projekt o nazwie ,,E - powiat — budowa spoleczenstwa
informacyjnego w powiecie lgborskim — etap 1”7, zwany dalej rowniez projektem. Celem projektu jest
zwigkszenie dostgpnosci mieszkancow Powiatu Leborskiego i podmiotéw gospodarczych do
elektronicznych ustug publicznych, usprawnienie obstugi w urzedach administracji samorzadowe;j,
zwigkszenie dostepnosci interesantow do informacji, oraz usprawnienie i zwigkszenie efektywnosci
pracy administracji. Projekt przewiduje m.in.: modernizacj¢ sieci internetowej w urzedach; wdrozenie
Systemu Elektronicznego Obiegu Dokumentéw E — obieg; elektroniczny podpis; wdrozenie
transakcyjnego portalu E-powiat. Do projektu przystapily urzedy Powiatu Le¢borskiego w tym m.in.:
Urzad Miasta w Leborku, Urzad Gminy Nowa Wies Leborska, Urzad Gminy Wicko i Starostwo
Powiatowe w Leborku. Projekt w 75% wspdtfinansowany jest przez Uni¢ Europejska z Europejskiego
Funduszu Rozwoju Regionalnego w ramach Zintegrowanego Programu Operacyjnego Rozwoju
Regionalnego oraz w 25% z budzetu samorzadu Powiatu Leborskiego i gmin: miasto Lebork, Nowa
Wies Leborska oraz Wicko (kserokopia dokumentu o nazwie ,,Studium wykonalnos$ci dla projektu ,,E -
powiat — budowa spoteczenstwa informacyjnego w powiecie lgborskim — etap I’ opracowanego na
zlecenie Starostwa Powiatowego w Leborku w zwiazku z ubieganiem si¢ o dofinansowanie projektu
ze srodkow Europejskiego Funduszu Rozwoju Regionalnego stanowi zalacznik AS). W zwigzku
z ubieganiem si¢ o dofinansowanie projektu z ww. funduszu ustalono, iz w ramach realizacji projektu
jako beneficjent koncowy, zgodnie z zasadami okreslonymi w Zintegrowanym Programie
Operacyjnym Rozwoju Regionalnego, wystepowaé bedzie Powiat Leborski. Natomiast poszczegolne
gminy wchodzace w sklad Powiatu m.in. miasto Lebork, Nowa Wie§ Leborska oraz Wicko
wystepowaly w tym wypadku jako podmioty zaangazowane w realizacj¢ projektu. Powiat zawarl
z wskazanymi powyzej gminami porozumienia, w ktorych okreslona zostata ich rola w realizacji
projektu (kserokopie ww. porozumien stanowig zalacznik A6).

Zgodnie z wskazanymi powyzej porozumieniami pomigdzy Powiatem a miastem Le¢bork, gming
Nowa Wie$ Leborska oraz gming Wicko do zadan Powiatu w ramach realizacji projektu nalezalo m.in.
rozpisywanie przetargobw i zawieranie uméw na realizacj¢ zadan w ramach projektu oraz
monitorowanie projektu. W zwiazku z powyzszym Powiat oglosil m.in. przetarg nieograniczony na
wdrozenie obiegu elektronicznego dokumentéw i zarzadzania informacja E-obieg oraz transakcyjnego
portalu E-powiat realizowanego w ramach projektu nr Z/2.22/1/1.5/311/05 ,E - powiat — budowa
spoteczenstwa informacyjnego w powiecie lgborskim — etap I” (kserokopia ogloszenia o ww.
przetargu wraz z kserokopia opisu szczegdtowego zamowienia stanowi zatacznik A7). W wyniku ww.
przetargu Powiat podpisal w dniu 26 pazdziernika 2007 r. umowe nr 5/PO.1.3431/2/07 z MADKOM
Sp. z 0.0. z siedziba w Gdyni przy ul. Narutowicza 3 (obecna siedziba: Gdynia, Al. Zwycigstwa
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96/98), zwang dalej rowniez Spotka, na podstawie ktérej Spotka przekazata Starostwu system
informatyczny o nazwie ,,DocFlow” a takze udostgpnita portal transakcyjny o nazwie ,,Cyfrowy
Urzad” (zwany obecnie rowniez ,,DocSign”) oraz udzielita licencji (jednej dla Powiatu) na ww.
oprogramowanie (kserokopia powotanej umowy oraz kserokopia pisma informujacego o zmianie

siedziby Spotki stanowig zatacznik AS).

System informatyczny o nazwie ,,DocFlow”.

Zgodnie z wyjasnieniami Pana Jarostawa Horodeckiego system informatyczny o nazwie
,DocFlow” umozliwia funkcjonowanie w Starostwie elektronicznego obiegu dokumentdéw. Stuzy on
do monitorowania obiegu dokumentéw w zakresie: przyjmowania korespondencji przychodzace;j,
prowadzenia korespondencji wewngtrznej, prowadzenia korespondencji wychodzacej oraz
rejestrowania spraw. Dane osobowe interesantow Starostwa sa wprowadzane do wskazanego powyzej
systemu informatycznego wylacznie poprzez skanowanie dokumentow, ktore zostaly zlozone
w Starostwie w formie papierowej oraz poprzez manualne wpisanie danych do systemu przez

upowaznionych pracownikow Starostwa.

System informatyczny o nazwie ,,DocSign” (tzw. ,,Cyfrowy Urzad”).

W toku kontroli ustalono, iz system informatyczny ,,Cyfrowy Urzad” pelni rolg¢ elektronicznej
skrzynki podawczej, ktéra pozwala na przestanie przez interesantow do wybranych podmiotdéw
publicznych dokumentéw w formie elektronicznej poprzez sie¢ publiczng (Internet).

Zgodnie z wyjasnieniami Pana Jarostawa Horodeckiego w zwiazku z realizacja umowy nr
5/P0.1.3431/2/07 z dnia 26 pazdziernika 2007 r., MADKOM Sp. z o.0. z siedziba w Gdyni udostgpnit
Powiatowi subdomeng https://culebork.madkom.pl/, dzigki ktérej interesanci urzedéw Powiatu
Leborskiego m.in. Urzedu Miasta w Leborku, Urzedu Gminy Nowa Wie$ Leborska, Urzgdu Gminy
Wicko 1 Starostwa Powiatowego w Leborku mogg korzysta¢ z systemu ,,Cyfrowy Urzad”.
Jednoczesnie Pan Jarostaw Horodecki zaznaczyl jednak, iz w przypadku wymienionych powyzej
urzedéw Powiatu Leborskiego mozliwoscei, ktére daje system informatyczny ,,Cyfrowy Urzad” nie sq
w pelni wykorzystywane. Wymienionym powyzej urzedom nigdy nie zostaly przydzielone przez niego
stosowne uprawnienia do zarzadzania danymi osobowymi znajdujacymi si¢ w systemie ,,Cyfrowy
Urzad”, czego rezultatem jest zablokowanie mozliwosci przesylania przez interesantow korzystajacych
z subdomeny https://culebork.madkom.pl/ dokumentéw poprzez system ,,Cyfrowy Urzad” do Urzedu
Miasta w Leborku, Urzgdu Gminy Nowa Wie$ Legborska, Urzedu Gminy Wicko i Starostwa
Powiatowego w Lgborku. Zablokowanie mozliwosci przesytania poprzez system ,,Cyfrowy Urzad”
dokumentéw do ww. urzedow wynika z watpliwosci Powiatu w kwestii rozwigzan technicznych

zastosowanych przez Spétke w zakresie funkcjonowania tego systemu. Zgodnie z wyjasnieniami Pana
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Jarostawa Horodeckiego po rozwiazaniu umowy nr 5/PO.1.3431/2/07 z dnia 26 pazdziernika 2007 r.
planowana jest rezygnacja z korzystania przez Starostwo z systemu ,,Cyfrowy Urzad”.

W toku kontroli ustalono, iz obecnie z systemu ,,Cyfrowy Urzad” mozna jedynie wydrukowaé
wybrane wzory formularzy o$§wiadczen, wnioskow itp. ktore po ich wypelnieniu w formie papierowe;j
nalezy zlozy¢ osobiscie w kancelarii Starostwa badz tez innego z wskazanych powyzej urzedow
Powiatu Leborskiego (Urzgdu Miasta w Lgborku, Urzedu Gminy Nowa Wie$ Leborska, Urzedu
Gminy Wicko i Starostwa Powiatowego w Leborku). Jak zaznaczyt Pan Jarostaw Horodecki (protokot
przyjecia ustnych wyjasnien stanowi zalacznik A9) warunkiem uzyskania przez interesanta
mozliwosci korzystania z systemu ,,Cyfrowy Urzad” jest uprzednie zarejestrowanie si¢ w tym
systemie. W zwigzku z powyzszym w systemie ,,Cyfrowy Urzad” przetwarzane sg dane rejestracyjne
interesantow w zakresie wynikajacym z formularza rejestracyjnego. Ustalono, iz w dostgp danych
rejestracyjnych interesantow wprowadzonych do systemu ,,Cyfrowy Urzad” poprzez subdomene
https://cu.lebork.madkom.pl/ posiada wytacznie Pan Jarostaw Horodecki, jako osoba administrujaca
tym systemem oraz MADKOM Sp. z o.0. z siedzibga w Gdyni. W toku kontroli dokonano préby
przestania za posrednictwem systemu ,,Cyfrowy Urzad” pisma do wybranych urzedéow Powiatu
Leborskiego, tj. do Urzedu miasta Lebork, do Urzegdu Gminy Wicko oraz do Starostwa Powiatowego
w Leborku (z uzyciem kwalifikowanego certyfikatu, ktérym postuguje si¢ Starostwo). Proby te zostaly
zakonczone niepowodzeniem ze wzgledu na brak mozliwosci podpisania pisma za pomocg
kwalifikowanego certyfikatu, co uniemozliwia jego przestanie do ww. podmiotéw (zrzuty ekranu
z systemu informatycznego ,,Cyfrowy Urzad” obrazujace etapy wykonanej proby przesytania pisma do
miasta Lebork stanowig zalacznik B15, protokoél przyjecia ustnych wyjasnien Pana Jarostawa
Horodeckiego stanowi zalacznik B16).

Interesanci urzedow Powiatu Leborskiego, ktérzy chca skorzystaé z systemu ,,Cyfrowy Urzad”
musza si¢ uprzednio zarejestrowaé w ww. systemie informatycznym. W wyniku rejestracji zostaje
utworzone konto uzytkownika, do ktorego dostgp mozliwy jest wylacznie po podaniu przez
uzytkownika (interesanta) indywidualnego loginu oraz hasta. W celu rejestracji interesant wypelnia
elektroniczny formularz, w ktérym podaje dane w zakresie: imig, nazwisko, e-mail, login oraz haslo.
Podanie ww. danych jest niezbedne w celu zarejestrowania si¢ w systemie ,,Cyfrowy Urzad”. Ponadto
w trakcie rejestracji interesant w celu skonfigurowania konta uzytkownika moze podaé tzw. dane
dodatkowe w zakresie: nr PESEL, nr NIP, ulica, miejscowos¢, numer domu, numer lokalu, kod
pocztowy oraz numer telefonu, nie jest to jednak wymagane. Starosta Leborski pozyskuje zgode na
przetwarzanie danych podanych przez interesantéw we wskazanym formularzu. Stosowna klauzula
zamieszczona zostala pod opisanym formularzem elektronicznym. Wyrazenie zgody nastepuje poprzez
odznaczenie pola zgody. Brak zgody na przetwarzanie danych osobowych uniemozliwia rejestracje

interesanta w systemie ,,Cyfrowy Urzad” (zrzuty ekranu z systemu Cyfrowy urzad obrazujace
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procedure dokonywania rejestracji uzytkownika stanowia zatacznik A10). Ponadto pozyskiwana jest
rébwniez zgoda na przetwarzanie danych rejestracyjnych w celach marketingowych, jednak Pan
Jarostaw Horodecki wyjasnit, iz Starostwo Powiatowe w Leborku nie prowadzi zadnych dziatan
marketingowych wobec interesantow, ktorzy zarejestrowali si¢ w systemie Cyfrowy Urzad. Interesant
ma mozliwos¢ samodzielnie zmieni¢ dane podane w trakcie rejestracji jak rdwniez moze on usunaé
swoje konto z systemu ,,Cyfrowy Urzad” (zrzuty ekranu z systemu cyfrowy Urzad potwierdzajace
mozliwos¢ modyfikacji danych oraz ich usunigcia przez interesanta stanowig zalacznik All).
Usunigcie konta powoduje, iz w systemie pozostawiany jest wylacznie login interesanta, pozostate
dane podane w trakcie rejestracji sq usuwane automatycznie. Powiat Leborski zglosit zbidr danych o
nazwie ,,Ewidencja interesantéw w systemie DocSign — oprogramowania spetniajacego rolg systemu
skrzynki podawczej” (zgloszenie nr 002712/09) do rejestracji Generalnemu Inspektorowi Ochrony
Danych Osobowych (protokdét przyjecia ustnych wyjasnien Pana Wiktora Trybulskiego, Wicestarosty
Leborskiego, stanowi zatacznik A12).

W toku kontroli ustalono, iz dane przetwarzane przez Starost¢ Leborskiego w systemie
,»Cyfrowy Urzad” pochodza wylacznie od oséb, ktérych dotycza. Starosta Leborski realizuje wobec
ww. 0sOb obowigzek, o ktérym mowa w art. 24 ust. 1 ustawy podajac informacje wskazane
w powolanym artykule w trakcie procedury rejestracyjnej. Dane rejestracyjne sa wykorzystywane
wylacznie wcelu umozliwienia interesantom korzystania z systemu Cyfrowy Urzad. Dane
rejestracyjne nie sgq udostgpniane przez Staroste Leborskiego innym podmiotom. Jak wyjasnil Pan
Jarostaw Horodecki dane rejestracyjne zostaty faktycznie zlokalizowane na serwerze udostepnionym
przez MADCOM Sp. z 0.0. z siedziba w Gdyni znajdujacym si¢ w Gdyni. Powiat Leborski zawart ze
Spotka umoweg powierzenia przetwarzania danych osobowych pozyskiwanych poprzez system

,Cyfrowy Urzad” (kopia powotanej umowy stanowi zalgcznik A13).

III. Dokonano kontroli systemu informatycznego funkcjonujgcego w podmiocie kontrolowanym.

Z wyjasnien Pana Jarostawa Horodeckiego, administratora bezpieczenstwa informacji, wynika,
ze w Starostwie zostala opracowana polityka bezpieczenstwa oraz instrukcja zarzadzania systemem
informatycznym shuzacym do przetwarzania danych osobowych (kopia dokumentu przedstawiajacego
zakres czynnosci, uprawnien i odpowiedzialno$ci Pana Jarostawa Horodeckiego stanowi zatacznik B1,
protokdt przyjecia ustnych wyjasnien stanowi zatacznik B11, kopie powotanych dokumentow
stanowig zalgcznik B2). W Starostwie do przetwarzania danych zostaty dopuszczone wylgcznie osoby
posiadajace upowaznienie nadane przez administratora danych (kopia ewidencji 0séb upowaznionych

do przetwarzania danych osobowych stanowi zatacznik B3, kopie trzech przyktadowych upowaznien
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W toku kontroli ustalono, iz w Starostwie dane osobowe interesantdw sg przetwarzane m.in.
w systemach informatycznych o nazwach ,,.DocFlow” oraz ,,DocSign” (zwanym tez ,,Cyfrowym
Urzedem™). W toku kontroli ustalono, iz w Starostwie system informatyczny o nazwie ,,DocSign” jest
obecnie na etapie zaawansowanego wdrozenia (istnieje mozliwos¢ logowania si¢ interesantdw do
systemu). Dane osobowe przetwarzane w systemie o nazwie ,,DocSign” sg przechowywane
w MADKOM Sp. zo.0. z siedzibg w Gdyni na serwerze ,,Cyfrowego Urzedu”. Ustalono, iz kopie
zapasowe serwera ,,Cyfrowego Urzedu” sa wykonywane w MADKOM Sp. z 0.0. z siedzibg w Gdyni,
natomiast w przypadku systemu o nazwie ,,DocFlow” kopie zapasowe wykonywane sa w Starostwie
(codziennie) na tasiemkach, ktore sa przechowywane w sejfie w pomieszczeniu Wydziatu
Organizacyjnego. Starostwo Powiatowe w Leborku posiada dostgp do danych interesantéw
(w zakresie: imi¢ i nazwisko, e-mail), ktérzy poprzez subdomeng¢ https://cu.lebork.madkom.pl/
zarejestrowali si¢ w systemie ,,Cyfrowy Urzad”. Na podstawie powyzszych danych jednoznacznie nie
mozna okresli¢ podleglosci interesantéw wzgledem wlasciwego urzgdu Powiatu Leborskiego (np.
Urzedu Miasta Lebork, Urzedu Gminy Wicko, Urzgdu Gminy Nowa Wie§ Legborska).

Dane do systemu ,,DocSign” wprowadzane sa r¢cznie. Baza danych jest PostgreSQL. W celu
skorzystania z systemu o nazwie ,,DocSign” nalezy uruchomi¢ przegladarke internetowa, nastgpnie
wpisa¢ adres internetowy ,,Cyfrowego Urzedu” https://culebork.madkom.pl (protokot ogledzin stanowi
zatacznik B14). Strona ,,Cyfrowego Urzedu” jest szyfrowana certyfikatem typu WildCard
(*.madkom.pl) - wydruk opisujacy podstawowe funkcje systemu oraz wymagania co do przegladarek
internetowych stanowi zalacznik BS, wydruk Instrukcji korzystania z ,,Cyfrowego Urzedu” stanowi
zatacznik B7, wydruk Instrukeji obstugi ,,Cyfrowego Urzedu” stanowi zatacznik B10. System wymaga
rejestracji  uzytkownikow (wydruk przedstawiajacy dane, ktdre wpisuje uzytkownik w czasie
rejestracji stanowi zalacznik B6). Wymagane jest zaznaczenie pola na wyrazenie zgody na
przetwarzanie danych osobowych. Po udanej rejestracji zostaje wyslany link aktywacyjny na podany
adres e-mail. Po zalogowaniu uzytkownik systemu ma mozliwo$¢ skorzystania z systemu ,,Cyfrowy
Urzad”. Powiat decyduje, jakie formularze (typy pism) znajdujq si¢ w systemie ,,DocSign”. Dane
przesylane ze strony ,,Cyfrowego Urzedu” https://culebork.madkom.pl na serwer znajdujacy sie¢
w Madkom Sp. z 0.0. sg szyfrowane za pomoca protokotu https.

System informatyczny ,,DocSign” zapewnia automatycznie odnotowanie daty pierwszego
wprowadzenia danych osobowych do systemu oraz identyfikatora uzytkownika wprowadzajacego
dane do systemu oraz zapewnia sporzadzenie i wydrukowanie raportu zawierajacego w powszechnie
zrozumialej formie informacje, o ktérych mowa w § 7 ust. 1 rozporzadzenia. Wydruk stanowigcy
potwierdzenie ww. stanu faktycznego stanowi zatacznik B9.

7 wyjasnien Pana Jaroslawa Horodeckiego, informatyka wynika, ze zaréwno dla systemu

,DocSign” jak i ,,Docflow” MADKOM Sp. z 0.0. z siedzibag w Gdyni posiada uprawnienia serwisowe
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natomiast Starostwo Powiatowe w Leborku posiada uprawnienia administratora (protokol przyjecia
ustnych wyjasnien stanowi zalacznik B13). MADKOM Sp. z 0.0. z siedzibg w Gdyni posiada fizyczny
dostep do serwer6w systemu ,,DocSign” oraz systeméw operacyjnych, na ktorych zainstalowany jest
,DocSign”. W przypadku serwerow systemu ,.DocFlow” Spétka posiada dostgp do systemu
operacyjnego serwera, na ktorym jest zainstalowany DocFlow w celu aktualizacji aplikacji, oraz konta
serwisowe w aplikacji. Starostwo Powiatowe w Lgborku moze zmienia¢ ustawienia aplikacji
,DocSign” i ,,DocFlow”. Ponadto w przypadku systemu informatycznego o nazwie ,.DocFlow”
Starostwo Powiatowe w Leborku posiada fizyczny dostgp do jego serwerow oraz do systemu
operacyjnego DocFlow.

Jak wyjasnit Pan Jarostaw Horodecki (protokdt przyjecia ustnych wyjasnien stanowi zatacznik
B12) hasto do systemu ,,DocSign” sktada si¢ z co najmniej 8 znakow, zawiera mate 1 duze litery oraz
cyfry. System wymusza zmiane hasta na zadanie (wydruk konfiguracji uzytkownika ,,Cyfrowego
Urzedu” stanowi zatacznik B8). Hasto to jest zmieniane nie rzadziej niz co 30 dni. Konta serwisowe
do systemu informatycznego o nazwie ,,DocSign” posiadajg pracownicy Spolki oraz Pan Jarostaw
Horodecki. Na dzien 18 sierpnia 2009 r. w systemie ,,DocSign” bylo zarejestrowanych 56
uzytkownikow (tacznie: interesantéw oraz uzytkownikéw administracyjnych). Kazdy uzytkownik
systemu informatycznego posiada odrgbny identyfikator umozliwiajacy dostgp do systemu
informatycznego. Dostgp do danych jest mozliwy wylacznie po dokonaniu uwierzytelnienia.
Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie jest przydzielany
innym uzytkownikom systemu informatycznego. Dane osobowe nie sa przekazywane odbiorcom
danych.

System informatyczny o nazwie ,DocSign” jest zabezpieczony przed zagrozeniami
pochodzacymi z sieci publicznej za pomoca sprzgtowego firewalla FortiGate jak i oprogramowania
wirusowo-firewallowego F-secure.

Dokonano ogledzin pomieszczenia serwerowni znajdujacego sie na parterze budynku siedziby
Starostwa, w wyniku, ktérych ustalono, iz wstep do ww. pomieszczenia zabezpieczony jest drzwiami
obitymi blachq i zamykanymi na 1 zamek (protokét ogledzin stanowi zatacznik B17”. Okno
pomieszczenia serwerowni  zostalo okratowane 1 objete  monitoringiem zewnetrznym.
W pomieszczeniu znajduje si¢ m. in. serwer z systemem Linuks Debian obstugujacy system
,DocFlow”. Serwer ten jest podtaczony do UPS-a. W pomieszczeniu zainstalowana jest klimatyzacja,

czujka ruchu, natomiast brak jest czujki przeciwdymne;.

POUCZENIE:
Na podstawie art. 16 ust. 2 ustawy o ochronie danych osobowych, kontrolowanemu administratorowi

danych przystuguje prawo ztozenia umotywowanych zastrzezen i uwag.
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Na podstawie art. 16 ust. 3 ustawy o ochronie danych osobowych, administrator danych odmawiajacy

podpisania protokotu, moze w terminie 7 dni przedstawi¢ swoje stanowisko na pismie Generalnemu

Inspektorowi Ochrony Danych Osobowych.

ZYozone zastrzezenia i uwagi:

.....................................................................................................................................................................
.....................................................................................................................................................................

Niniejszy protokét sporzadzono w dwoch jednobrzmigcych egzemplarzach.

Warszawa, dnia 22 czerwca 2009 r.

STA U/INS TA
Rvsza }nm

(data, podpis 1 pieczgé osoby (podpisy kontrolujacych)

reprezentujacej podmiot kontrolowany)



