Fundusze Europejskie

na Rozwdj Cyfrowy

OR.2600.04.2025 Lebork ,dnia 28.01.2025 r.

ZAPYTANIE OFERTOWE

NAZWA ORAZ ADRES ZAMAWIAJACEGO
Powiat Leborski, ul. Czofgistow 5, 84-300 Lebork, tel.: (59) 8632 825, faks: (59) 8632 850, e-mail:
sekretariat@starostwolebork.pl, adres strony internetowej: www.powiat-lebork.com

Tryb udzielenia zamdwienia

1.Tryb postepowania:

Postgpowanie prowadzone bedzie w trybie postepowania ofertowego na udzielenie zamdwienia
publicznego o wartosci ponizej 130 000 zt do ktérego nie stosuje sie przepiséw ustawy z dnia
11 wrzesnia 2019 r. Prawo Zamdwien Publicznych (tj.Dz. U. z 2024 r. poz.1320), zgodnie z art. 2 ust.1
pkt 1 ustawy.

2. Niniejsze postgpowanie jest zgodne z Regulaminem udzielania zamowien publicznych w Starostwie
Powiatowym w Leborku (Uchwata Nr 304/2021 Zarzadu Powiatu Leborskiego z dnia 3 lutego 2021 r.
w sprawie wprowadzenia Regulaminu udzielania zamoéwieri publicznych w Starostwie Powiatowym
w Leborku) oraz Wytycznymi dotyczgcymi kwalifikowalnosci wydatkéw na lata 2021-2027

I. OPIS PRZEDMIOTU ZAMOWIENIA
Przedmiotem zamowienia jest zakup dostepu do platformy szkoleniowej dla pracownikdéw Starostwa

Powiatowego w Leborku oraz przeprowadzenie szkolenia stacjonarnego dla kadry zarzadzajacej
w ramach projektu ,Cyberbezpieczny Samorzad” wspétfinansowanego z Funduszy Europejskich na
Rozwdj Cyfrowy (FERC) Il Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego
systemu cyberbezpieczenstwa.

Stownik Zamoéwien (CPV):
80510000-2 Ustugi szkolenia specjalistycznego
79632000-3 Szkolenie pracownikow

1.1. Dostep do platformy szkoleniowej dla pracownikow Starostwa.

W ramach realizacji zamodwienia Wykonawca zobowigzany bedzie do zapewnienia pracownikom
Zamawiajgcego dostepu do platformy szkoleniowej na 2 cykle szkolen, kazdy cykl prze okres 1 m-ca.
Na platformie szkoleniowej (e-learningowej) zamieszczone bedq réznorodne materiaty szkoleniowe
z zakresu cyberbezpieczenistwa. Materiaty szkoleniowe muszg by¢ przez Wykonawce na biezgco
uzupetniane i aktualizowane, w zwigzku z pojawianiem si¢ nowych zagrozen i podatnosci, nowych
metod ochrony informacji i narzedzie do tego wykorzystywanych oraz zmieniajacej sie sytuacji
geopolitycznej.

Udostepnienie platformy e-learningowej ma umozliwi¢ pracownikom elastyczny dostep do aktualnych
informaciji i standardowych praktyk w dogodnym dla nich czasie, co bedzie sprzyja¢ skutecznej nauce,
oraz poszerzenia wiedzy o inne tematy zwigzane z cyberbezpieczenstwem.

Liczba uzytkownikow platformy — 100

Termin udostepnienia platformy (wraz z catoscig materiatu szkoleniowego):
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1 cykl : Otrzymanie dostepu do platformy w ciggu 30 dni od podpisania umowy
2 cykl : Otrzymanie dostepu do platformy w ciggu 90 dni od podpisania umowy.

Okres udostepnienia platformy — 2 x 1 miesigc

1. Platforma musi spetnia¢ nastepujgce wymagania:
Zawiera¢ minimum 45 szkolen, dostepnych w jezyku polskim w postaci filméw i prezentacji,
zakonczonych testami lub quizami sprawdzajagcymi przyswojenie przedstawianego materiatu
merytorycznego.
a) szkolenia muszg zapewnia¢ zakres tematyczny co najmniej w ujeciu:
Podstawy bezpiecznego internetu
Bezpieczenstwo poczty
Zataczniki w poczcie elektronicznej
Phishing
Spyware/malware
Bezpieczenstwo danych osobowych RODO/GDRP
Bezpieczne hasta
Menedzery haset
Bezpieczenstwo urzgdzen mobilnych
Uwierzytelnianie wielosktadnikowe (MFA)
Bezpieczna praca zdalna
Bezpieczna praca w biurze
Sieci spotfeczne
Zakupy w internecie
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b) uzytkownicy powinni by¢ podzieleni na grupy, dla ktérych beda przygotowane indywidualne
harmonogramy szkolen oraz dedykowane kampanie phishingowe.

c) taczny czas trwania wszystkich materiatéw szkoleniowych w kazdym cyklu powinien wynosi¢ co
najmniej 8 godzin, czyli 2 cykle po 8 godzin, facznie min. 16 godz.

d) platforma musi by¢ dostosowana do potrzeb o0séb z niepetnosprawnosciami zgodnie ze
standardami WCAG 2.1 (w tym osobna wersja kontrastowa — przetgczanie co najmniej na stronie
startowej).

2. Dedykowang platforme phishingowg pozwalajacg na generowanie i wysyfanie spreparowanych
maili phishingowych do wszystkich uzytkownikéw ustugi oraz na generowanie, co najmniej, ponizszych
typow wiadomosci e-mail:

a) z linkiem prowadzgcym do stronnym internetowej,

b) z linkiem do portalu podszywajacego sie pod ustugodawce i pozwalajagcego na logowanie
(weryfikacje, czy uzytkownicy sg gotowi na fatszywej stronie portalu zalogowac sie swoim loginem
i hastem); platforma musi zapewniac bezpieczeristwo takiej operacji,

c) z zatgcznikiem (szyfrowanym i niezaszyfrowanym) zawierajgcym potencjalnie niebezpieczny kod,

d) z zatgcznikiem w postaci dokumentu Word lub Excel zawierajgcym potencjalnie niebezpieczny kod.

W  przypadku, gdy uZytkownik pozwoli sie oszukac, platforma musi posiadac mozliwosc
automatycznego skierowania takiego uzytkownika na dodatkowe szkolenie lub ponowne wykonanie
jednego z wczesniej ukoriczonych szkolen.
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3. Dedykowang platforme dostarczajgcg raporty obejmujgce minimum:

a) status wykonania szkolen przez uzytkownikow, z podziatem na grupy i uwzglednieniem terminu
wykonania szkolen oraz wyniku quizéw i testow,

b) status kampanii, wraz z raportem o liczbie wystanych e-maili oraz szczegétach zwierajacych
informacje: kto otworzyt wiadomos¢, kto i kiedy pozwolit sie oszukac, kto otworzyt zatgcznik, jaka byta
platforma z jakiej wykonat te akacje oraz szczegétowe daty wykonania tych operacji.

W ramach $wiadczonej ustugi ustugodawca musi:

- przygotowac platforme do $wiadczenia ustugi, zatozy¢ konta dla uzytkownikow oraz sprawdzié
techniczne elementy zwigzane z zapewnieniem dostarczenia wiadomosci phishingowych z platformy
do uzytkownikow,

- zaproponowac do akceptacji Zamawiajacego szczegétowy harmonogram szkoleri dopasowany do
okresu $wiadczenia ustugi,

- zaplanowac na podstawie harmonogramu catg kampanie szkoleniowgq i dostarczyc jg uzytkownikom
za posrednictwem dedykowanych wiadomosci e-mail,

- dostarczac petny raport z realizacji szkoler dla uzytkownikéw oraz przeprowadzonych kampanii po
zakonczeniu kazdego modutu szkoleniowego oraz zbiorcze raporty koficowe,

- wprowadzi¢ zmiany w harmonogramie i zakresie szkolern w przypadku potrzeby modyfikacji, zmian
kolejnosci szkolen (2 zmiany miesigcznie) lub liczby uzytkownikow (nie wiecej niz 10% zmian w okresie
trwania ustugi).

Kazdy uczestnik szkolenia otrzyma od Wykonawcy imienny certyfikat potwierdzajacy ukonczenie
szkolenia.

Wymagania dodatkowe:

Ustuga ma by¢ $wiadczona z centrum danych znajdujgcym sie na terenie Unii Europejskiej. Dostawca
platformy musi zapewni¢ catkowite usunigcie danych uzytkownikéw po zakoriczeniu realizacji ustugi.
Wszystkie moduty (platforma szkoleniowa, platforma phishingowa i modut raportowania) musza
pochodzi¢ od jednego producenta.

Dla zapewnienia wysokiego poziomu ustug, podmiot Swiadczacy ustuge musi posiadac certyfikat ISO
9001 w zakresie $wiadczenia ustug. Zgtoszenia i komunikacja z ustugodawcy bedg przyjmowane
w jezyku polskim w trybie 8x5, przez dedykowany portal serwisowy dostepny w sieci internet oraz
infolinie w jezyku polskim 8x5. Czas reakcji ustugodawcy nie moze by¢ dtuzszy niz 1 godzina — reakcja
w postaci potaczenia telefonicznego lub odpowiedzi w portalu serwisowym.

Do oferty nalezy zatgczy¢ certyfikat 1ISO 9001.
1.2. Szkolenia dla kadry zarzgdzajacej Starostwa

1.2. W ramach realizacji zamowienia Wykonawca zobowigzany bedzie do przeprowadzenia szkolenia
specjalistycznego dla kadry zarzadzajgcej w zakresie bezpieczenstwa informacji i wymogow w zakresie
cyberbezpieczenistwa w formie stacjonarnej. Liczba oséb — ok. 20

- szkolenie obejmowac bedzie jeden dzien szkoleniowy w wymiarze 8 godzin zegarowych (1 godzina =
60 minut) w tym dwie przerwy.

- szkolenie stacjonarne odbywac sie bedzie w siedzibie Zamawiajacego, w wyznaczonym miejscu
spetniajgcym standardy dostepnosci.

- szkolenie odbywac sie bedzie w godzinach pracy Zamawiajgcego.

Przewidywany termin szkolenia — 20.03.2025 .
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Zamawiajgcy zastrzega sobie prawo do zmiany terminu szkolenia, o czym Wykonawca zostanie
poinformowany z 5-dniowym wyprzedzeniem.

Wykonawca zapewni uczestnikom szkolen:
- zatrudnienie osoby prowadzacej szkolenie
- materiaty potrzebne do przeprowadzenia szkolenia

Celem szkolen jest zwiekszenie swiadomosci kadry kierowniczej Starostwa Powiatowego w Leborku
w zakresie problematyki zwigzanej z bezpieczenstwem informacji, rozwiniecie umiejetnosci
strategicznego zarzgdzania cyberbezpieczenstwem oraz zrozumienie przepiséw prawnych i ich
implementacji.

Szkolenia powinny by¢ kompleksowym procesem, ktdry umozliwia uczestnikom zdobycie dogtebne;j
wiedzy na temat wybranych zagadnien. Powinno ono nie tylko dostarczy¢ podstawowej informacji, ale
takze omowi¢ zaawansowane aspekty danej tematyki, aby uczestnicy mieli petniejsze zrozumienie
tematu i byli w stanie zastosowac¢ zdobytg wiedze w praktyce. Przekazywanie wiedzy powinno by¢
interaktywne i angazujace, wykorzystujgc réznorodne metody nauczania, takie jak prezentacje,
dyskusje, studia przypadkoéw czy praktyczne éwiczenia, co pozwoli uczestnikom efektywniej przyswoic
omawiany materiat.

W ramach przeprowadzonych szkolen wykonawca powinien zaprezentowac m.in.:

1. Podstawowe informacje o obecnej sytuacji rynkowej powigzanej z tematyka
cyberbezpieczenstwa:

- Podstawy i definicje: zapewnienie uczestnikom solidnych podstaw w dziedzinie cyberbezpieczeristwa
poprzez omowienie kluczowych pojec i zasad. Ponadto, zostanie przedstawiona rola menedzera
w formowaniu bezpiecznego Srodowiska cyfrowego, co pozwoli zrozumieé¢ jak wazne jest aktywne
zaangazowanie kierownictwa w procesy zapewnienia bezpieczeristwa informacji. W ten sposob
uczestnicy bedg miec petniejsze zrozumienie zaréwno teoretycznych, jak i praktycznych aspektow
cyberbezpieczenstwa oraz bedg lepiej przygotowani do podejmowania decyzji w tym obszarze.

- Statystyki i trendy: skoncentrowanie sie na przekazaniu uczestnikom szczegétowej analizy globalnych
i lokalnych danych dotyczacych cyberatakdw. Poprzez omdwienie ewolucji tych atakéw oraz ich
metodologii, uczestnicy zyskajag wglad w aktualne trendy i sposoby dziatania cyberprzestepcow.
Ponadto, zostang przedstawione skutki, jakie cyberatak moze mie¢ dla biznesu, co pozwoli uczestnikom
lepiej zrozumiec znaczenie inwestycji w bezpieczenstwo informacji oraz skuteczne zarzgdzanie
ryzykiem cybernetycznym dla organizacji. Dzieki temu bedg mogli podejmowac bardziej swiadome
decyzje w zakresie ochrony swoich danych i infrastruktury cyfrowe;.

2. Omoéwienie swiatowych standardow i norm w zakresie cyberbezpieczenstwa i bezpieczenstwa
informacji.

- Normy ISO/IEC: Szczegdétowe omodwienie serii norm: ISO/IEC 27000: (zarysowuje leksykon oraz
globalne zasady nadrzedne systemu zarzgdzania bezpieczenstwem informacji, kreslgc fundament pod
szersze zrozumienie oraz efektywniejsze stosowanie pozostatych norm z rodziny 27000), ISO/IEC 27001
(stanowi kanon dotyczacy wymagan dla systemow zarzadzania bezpieczenstwem informacji,
umozliwiajgc organizacjom zabezpieczenie informacji pod katem ich poufnosci, integralnosci oraz
dostepnosci przez implementacje adekwatnych procedur zarzadczych), ISO/IEC 27002 (oferuje
referencyjny zbior praktyk dla organizacji dgzacych do identyfikacji, wdrazania, utrzymania oraz
doskonalenia swoich mechanizmow ochrony informacji w kontekscie SZBI), ISO/IEC 27004 (dostarcza
metodyke do monitorowania, przegladu, oceny oraz doskonalenia efektywnosci systemu zarzadzania
bezpieczenstwem informacji, akcentujgc znaczenie mierzalnych wskaznikow), ISO/IEC 27005 (zawiera
wytyczne dotyczace zarzadzania ryzykiem w kontekscie bezpieczenstwa informacji, nakreslajac proces
identyfikacji, oceny oraz zarzgdzania ryzykiem informacyjnym), ISO/IEC 27006 (okresla wymogi dla
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organizacji $wiadczgcych ustugi certyfikacji systemow zarzadzania bezpieczeristwem informacji,
wyznaczajgc ramy dla procesu audytu i certyfikacji), ISO/IEC 27013 (podaje wytyczne integrujgce
system zarzgdzania bezpieczedstwem informacji z systemem zarzadzania ustugami IT, promujac
koherentng i efektywng infrastrukture zarzadzania), ISO/IEC 27017 (koncentruje sie na bezpieczeristwie
informacji w chmurze, proponujac kontrole oraz wytyczne dla dostawcow i uzytkownikow ustug
przetwarzania w chmurze), ISO/IEC 27018 (ustanawia kodeks praktyk dla ochrony informaciji
osobowych w chmurze, zgodnie z wymaganiami prywatnosci i ochrony danych), ISO/IEC 22301
(specyfikuje wymogi dla systeméw zarzadzania ciggtoscig dziatania, umozliwiajac organizacjom
przygotowanie na incydenty zakidcajace normalne funkcjonowanie), ISO/IEC 24762 (zawiera wytyczne
dla ustug odzyskiwania po awariach w centrach danych i innych srodowiskach IT, podkreslajgc kluczowe
elementy potrzebne do przywrdcenia operacji IT po katastrofie, ISO/IEC 27036 (skupia sie na
zarzgdzaniu bezpieczeristwem informacji w relacjach miedzy organizacjami, oferujgc wytyczne
dotyczgce bezpieczenistwa w outsourcingu i partnerstwach biznesowych), ISO/IEC 31000 (dostarcza
wytyczne dotyczace zarzadzania ryzykiem ogélnym, promujac model zarzadzania ryzykiem, ktéry
mozna dostosowac do roznych typéw organizacji i kontekstow), 13501-2 (norma ta przeprowadza
proces kategoryzacji reakcji na ogien wyrobow uzywanych w budownictwie oraz elementéw
konstrukcyjnych budowli, okreslajgc ich parametry odpornosci na pozary i zachowanie w ekstremalnych
warunkach termicznych), norma 1627 (stanowi kryteria odporne na nieautoryzowany dostep przez
systemy zamykajace, jak okna, drzwi oraz ostony, hierarchizujgc je zgodnie z ich zdolnoscig do stawiania
oporu przy probach sforsowania), norma 12209-04 (wytycza wymagania techniczne oraz procedury
badawcze dla mechanizmoéw blokujgcych w obszarze budowlanym, takich jak zamki mechaniczne wraz
z ich komponentami, oceniajac ich funkcjonalno$¢ oraz niezawodnos$c.), norma 50131-1 (okreéla
specyfikacje dla systemoéw alarmowych przeznaczonych do sygnalizacji prob wtamania czy napadu,
wyznaczajgc  standardy  dotyczgce  ich  skutecznosci  oraz  metodyki  testowania).
- Omowienie znaczenia powyzszych norm i ich w zapewnianiu wysokiego poziomu bezpieczeristwa
informacji oraz praktycznego zastosowania w organizacjach.

- Inne standardy: Przedstawienie i dyskusja na temat innych standardow:

e ramy dotyczgce zarzgdzania ryzykiem cyberbezpieczenstwa - NIST Cybersecurity Framework;

e ramy dotyczace wdrazania, rozwoju i doskonalenia polityki IT — COBIT;

e zbior praktyk dotyczacy zarzadzania ustugami IT — ITIL;

e akceptowalna polityka szyfrowania SANS;

e techniki kryptograficzne - ENISA ;

e ramy ochrony informacji i zasobdw federalnych agencji rzadowych USA - 800-53 rev3.

- Rola powyzszych zagranicznych standardéw w ksztattowaniu efektywnych polityk bezpieczeristwa
w organizacjach.

3. Omowienie zaawansowanych strategii ochrony organizacji:

- Zarzadzanie ryzykiem: Metody identyfikacji, oceny, mitygacji i monitorowania ryzyka
cybernetycznego. Wykorzystanie narzedzi i technologii do analizy ryzyka.

- Szczegobtowy opis i kroki zarzadzania incydentami:

e wykrywanie: inicjacja procesu inicjujacego, majacego na celu detekcje niestandardowych
aktywnosci lub zdarzen infrastrukturalnych, ktére mogg sygnalizowac potencjalne zagrozenia
w obszarze cybernetycznym;

e rejestrowanie: operacja dokumentacyjna, polegajagca na chronologicznym  zapisie
zaobserwowanych dysfunkcji w dedykowanych bazach danych, by zapewni¢ dokumentacje
dowodowaq dla pdzniejszych faz postepowania;

e analizowanie: metodyczne badanie zgromadzonych artefaktdw zdarzer w celu zrozumienia ich
genezy, dynamiki oraz wptywu na ekosystem informacyjny;

przez
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e klasyfikowanie: systematyzacja incydentdw wedtug ustalonego kodu klasyfikacyjnego,
uwzgledniajaca ich nature, zasieg oraz potencjalne konsekwencje dla organizacji.

e priorytetyzowanie: alokacja zasobow reakcyjnych na bazie oceny krytycznosci, ktora
koresponduje z mozliwymi konsekwencjami incydentu dla misji instytucji;

e podejmowanie dziatan naprawczych: inicjowanie interwencji korygujagcych majgcych na celu
restytucje funkcji systemowych i prewencje przed podobnymi naruszeniami w przysztosci;

e ograniczanie skutkdw incydentu: implementacja taktyk zaradczych, ktdre majg za zadanie
minimalizacje negatywnych rezultatow incydentu oraz odbudowe stanu réwnowagi
operacyjnej.

- Priorytetyzacja incydentdw na 3 kategorie: krytyczny, wysoki, Sredni na podstawie ponizszych opisow:

e Priorytet krytyczny - Incydent wymaga niezwtocznego dziatania oraz zgtoszenia do wtasciwego
CSIRT. Procesy wewnetrzne s3 sparalizowane lub zaktécone w znaczgcym stopniu. Istnieje
wysokie ryzyko wycieku danych (np. danych osobowych) oraz utraty poufnosci, integralnosci
i/lub dostepnosci informaciji.

e Priorytet wysoki - Incydent wymaga szybkiego dziatania oraz zgtoszenia do wtasciwego CSIRT
w ciggu 24 godzin. Procesy wewnetrzne sg czes$ciowo zaktdcone lub sparalizowane. Istnieje
niskie ryzyko wycieku danych (np. danych osobowych) oraz utraty poufnosci, integralnosci i/lub
dostepnosci informacii.

e Priorytet Sredni - Incydent prawdopodobnie nie wymaga niezwlocznego dziatania oraz
zgtoszenia do wtasciwego CSIRT ze wzgledu na brak symptomow dziatania z zewnatrz. Procesy
wewnetrzne nie sg sparalizowane lub zaktdcone w zadnym stopniu. Ryzyko wycieku danych
(np. danych osobowych) oraz utraty poufnosci, integralnosci i/lub dostepnosci informacji nie
wystepuje.

- Budowanie zespotéw ds. bezpieczenstwa: Definicja rdl, odpowiedzialnosci, umiejetnosci oraz $ciezek
rozwoju dla cztonkdw zespotu bezpieczenstwa.
- Lista wymaganych kompetencji do omoéwienia na szkoleniu:

e Szef dziatu bezpieczenistwa (kierownik, dyrektor);

e Petnomocnik ds. Bezpieczeristwa Informacji;

e Specjalista ds. Zarzgdzania Ryzykiem;

e Specjalista ds. Zgodnosci;

e Specjalista ds. Bezpieczenstwa Fizycznego;

e Architekt Systemow Bezpieczenstwa;

e Koordynator Programu Bezpieczenstwa;

e Analityk Bezpieczenstwa (Il linia wsparcia);

e Inzynier ds. Bezpieczenstwa (Il linia wsparcia);

e Administrator Systemow Bezpieczenstwa (Il linia wsparcia);

4. Regulacje prawne i compliance:

- Zharmonizowanie dziatalnosci Podmiotu z imperatywami Ustawy o Krajowym Systemie
Cyberbezpieczeristwa, z naciskiem na implementacje procedur i protokotdw zapewniajgcych
wytrzymatos¢ infrastruktury informatycznej na potencjalne zagrozenia cyfrowe.

- Inicjacja, adaptacja, perpetuacja oraz ewolucja Systemu Zarzgdzania Bezpieczeristwem Informacji,
skonstruowanego na fundamencie czterech norm okreslonych w paragrafie 20 Krajowego Ramienia
Interoperacyjnosci, stanowigcych kamient wegielny dla ochrony danych.

- Egzekwowanie procedury tworzenia redundancji danych dziennikowych poprzez generowanie kopii
zapasowych, ktére bedg przechowywane przez okres minimalny dwoch lat, zgodnie z dyrektywa
zawartg w paragrafie 21 Krajowego Ramienia Interoperacyjnosci.
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- Implementacja kompleksowej agregacji logéw (rejestrowanych zdarzen) pochodzacych
z heterogenicznej gamy urzadzen, maszyn i aplikacji dziatajgcych w ramach infrastruktury
teleinformatycznej Podmiotu, umozliwiajgca szczegdtowq analize i audyt bezpieczeristwa.

- Integracja z zaawansowanym systemem zarzgdzania cyberbezpieczenstwem S46 (S46-react), celem
optymalizacji procesow detekcji, reagowania i prewencji w zakresie incydentéw bezpieczenstwa
cyfrowego.

- Kodyfikacja programu regularnych audytdw wewnetrznych i zewnetrznych, obejmujacych spektrum
standardow i regulacji (KRI, KSC, 1ISO, RODO).

- Monitorowanie zdarzen systemowych w trybie ciggtym, poprzez wykorzystanie mechanizmow
korelacji zdarzen, umozliwiajgcych identyfikacje i interpretacje wzorcow aktywnosci sugerujgcych
potencjalne scenariusze atakow cybernetycznych.

- Dostosowanie sie do rozszerzonego zakresu wymagan wynikajacych z implementacji Dyrektywy NIS2,
ktéra wprowadza nowe, zaostrzone standardy w zakresie cyberbezpieczeistwa, wymagajgce od
organizacji ponownej oceny i ulepszenia istniejacych strategii ochrony danych.

- Wyznaczenie dedykowanego Petnomocnika ds. Systemu Zarzadzania Bezpieczenstwem Informacji,
ktérego rola nie bedzie interferowa¢ ani generowac konfliktow intereséw z innymi kluczowymi
funkcjami w organizacji (np. Inspektorem Ochrony Danych, Informatykiem, Dyrektorem).

- Rekonfiguracja systeméw informatycznych oraz protokotéw pracy zdalnej w zgodzie ze zmienionymi
standardami bezpieczeristwa, uwzgledniajgcymi nowelizacje Kodeksu Pracy, w celu zabezpieczenia
integralnosci danych korporacyjnych w rozproszonym srodowisku pracy.

- Realizacja oczekiwarn organéw nadzorczych w kontekscie konstruowania oraz utrzymywania
zaawansowanych systemow cyberbezpieczeristwa, zdolnych do przeciwdziatania wspotczesnym
zagrozeniom w przestrzeni cyfrowej.

- Implementacja rygorystycznych protokotéw ochrony danych osobowych, majacych na celu eliminacje
ryzyka wyciekdw informacji, spowodowanych przez nieswiadome bgdz intencjonalne dziatania
personelu organizacji.

- Automatyzacja procesow aktualizacji oprogramowania w celu zapewnienia najwyzszego poziom

5. Zarzadzanie bezpieczenstwem w praktyce:

- Zrozumienie znaczenia typow licencji wzgledem koniecznosci ich testowania:

e Licencje niewyfgczne, w ktorych udzielajacy licencji moze zezwoli¢ na korzystanie z utworu
wielu osobom réwnoczesnie, ktére nie muszg miec¢ formy pisemnej.

e Licencje wytaczne, spotykane gtdéwnie w przypadku oprogramowania pisanego na zamodwienie
(np. strona www), w tym przypadku zwykle umowa licencyjna wynika z umowy o dzieto, na
podstawie ktorej firma wykonujaca oprogramowanie wykonuje zamowiong aplikacje, umowa
taka wymaga formy pisemnej pod rygorem niewaznosci.

e Sublicencja, w ktérej licencjobiorca moze udzieli¢ dalszej licencji, pod warunkiem wszakze
takiego upowaznienia w jego umowie licencyjne;.

e OEM, to programy sprzedawane wraz ze sprzetem komputerowym (przypisane do konkretnego
komputera), po wymianie sprzetu na nowszy, nie mozna ich przenie$¢ na nowy komputer tylko
trzeba ponownie je zakupic.

e BOX, to programy, ktore mozna przenosi¢ na kolejne komputery jednak pod warunkiem, ze
zawsze zainstalowany jest tylko na jednym komputerze. Legalny jest tylko program ostatnio
zainstalowany.

e Open Source (otwarte oprogramowanie) to alternatywa dla Freeware (wolne
oprogramowanie), ktérego celem jest istnienie swobodnego dostepu do oprogramowania dla
wszystkich jego uczestnikdw. Zapewnia swoim uzytkownikom prawo do legalnego oraz

darmowe.
CENTRUM PROJEKTOW POLSKA CYFROWA
; 5 g G Fund Europejski Dofi przez Cyberbezpieczn
ul. Sp?ko;na 13A, 01-044 Warszawa |infolinia: +48 223152340 2 foa RoFubL CyFrory Unig Europejskq ’ @ sZmorzqdp y
e-mail: cppc@cppc.gov.pl



Fundusze Europejskie

na Rozwdj Cyfrowy

Z przeprowadzonego szkolenia Wykonawca musi przedstawic liste obecnosci z podpisami uczestnikow
szkolenia oraz program szkolenia. Kazdy uczestnik szkolenia otrzyma od Wykonawcy imienny certyfikat
potwierdzajgcy ukonczenie szkolenia.

Szkolenie musi by¢ zakonczone ankietg oceniajgcy szkolenie, jego przydatnosc, zakres przekazanych
informacji, adekwatnosci przekazanych informacji do potrzeb uczestnika, formy prezentacji
i komunikatywnosci prowadzgcego szkolenie.

INFORMACJE OGOLNE DO SZKOLEN

1. Wykonawca zobowigzuje sie do odpowiedniego oznaczenia wszystkich miejsc i dokumentéw
bezposrednio zwigzanych z realizacjg przedmiotu umowy, zgodnie z ,,Podrecznikiem wnioskodawcy
i beneficjenta programéw polityki spojnosci 2021-2027 w zakresie informacji i promocji”.

2. Wykonawca zobowigzuje sie do realizacji przedmiotu zamodwienia zgodnie z zasadami
horyzontalnymi, to jest: zasadg réwnosci szans i niedyskryminacji, konwencjg o prawach oséb
niepetnosprawnych, zasadg réwnosci kobiet i mezczyzn, zasadg zrdwnowazonego rozwoju, w tym
DNSH (zasada "nie czyn powaznych szkéd"), Kartg praw podstawowych Unii Europejskiej, zgodnie
z okreslonymi Wytycznymi, w szczegdlnosci Wytycznymi dotyczgcymi realizacji zasad
rownosciowych w ramach funduszy unijnych na lata 2021-2027 oraz Wytycznych w zakresie
w realizacji zasady rownosci szans i niedyskryminacji, w tym dostepnosci dla o0sob
z niepetnosprawnosciami i zasady rownosci szans kobiet i mezczyzn w ramach funduszy unijnych na
lata 2021-2027.

3. Podczas realizacji przedmiotu zamodwienia Wykonawca podejmie odpowiednie kroki w celu
zapobiegania wszelkiej dyskryminacji ze wzgledu na pte¢, rase lub pochodzenie etniczne, religie lub
Swiatopoglad, niepetnosprawnos¢, wiek lub orientacje seksualng. W procesie przygotowywania
i realizacji szkolen nalezy w szczegdlnosci wzig¢ pod uwage zapewnienie dostepnosci dla osob
z niepetnosprawnosciami.

4. W przypadku szkoleni online, e-learningu (dostep do platformy szkoleniowej) wymagane bedzie
spetnienie przez wykonawce wymogow dostepnosci oraz WCAG 2.1 dla narzedzi/platform ktére
zostang wykorzystane do szkolen. W sytuacji kiedy szkolenia beda prowadzone w formie
stacjonarnej wykonawca bedzie musiat zapewni¢ materiat szkoleniowy z wiekszym rozmiarem
czcionki (w zaleznosci od potrzeb uczestnikéw szkolenia). W ramach grup szkoleniowych
przewidziana jest réwna dostepnos¢ dla kobiet i meziczyzn oraz oséb niepetnosprawnych.
Opracowane dokumentacje beda musiaty by¢ dostarczone w formie papierowej i elektroniczne;j
z mozliwoscig powiekszania tresci.

Wykonawca zamdwienia bedzie zobowigzany do podpisania oswiadczenia potwierdzajgcego
przestrzeganie powyzszych zasad.

Warunki ptatnosci:
1. Ptatno$¢ wynagrodzenia bedzie dokonywana w transzach:
a) za udostepnienie platformy online, po kazdym cyklu szkolenia.
b) za przeszkolenie kadry zarzgdzajgcej do dnia 30.06.2025 r. (szkolenie stacjonarnie — planowane
na dzien 20.03.2025r.)

na podstawie prawidtowo sporzgdzonych faktur VAT/rachunkdéw, wystawionej po wykonaniu czesci
zamowienia, ptatne w terminie do 14 dni od dnia wptywu do Zmawiajgcego, z zatgczeniem protokotu
czesciowego i protokotem korncowym.
2. Wykonawca os$wiadcza, ze wynagrodzenie obejmuje wszelkie koszty niezbedne do
prawidtowego wykonania przedmiotu umowy.
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1l. WARUNKI UDZIAtU W POSTEPOWANIU

1. Wykonawca powinien spetnia¢ warunek dotyczacy zdolnosci technicznej lub zawodowej, jezeli
wykaze, ze

a) dysponuje lub bedzie dysponowat nastepujaca /-cymi osobga /-ami skierowanymi przez Wykonawce
do realizacji zamowienia publicznego, ktéra/-e posiadaja stosowng wiedze popartg certyfikatami lub
rownowaznym dokumentami oraz m.in. 2 letnie doswiadczenie w przygotowaniu i przeprowadzeniu
szkolen budujacych i wzmacniajgcych swiadomos¢ cyberzagrozen.

b) Wykonawca, ktdry przeprowadza szkolenie posiada stosowng wiedze popartg certyfikatami lub
rownowaznymi dokumentami, m.in. 2 letnie doswiadczenie we wnioskowanym zakresie i szkolenie
jest dedykowane JST

2. posiada certyfikat ISO 9001 w zakresie $wiadczenia ustug.

W celu weryfikacji ww. warunkéw, okreslonych w pkt 1, nalezy ztozyé stosowne os$wiadczenie —
zafacznik nr 3, zatgcznik nr 4, a takze zatgczy¢ stosowne kserokopie certyfikatow lub réwnowaine
poswiadczenia (np. Kwalifikacje zawodowg).

Wykonawcy, ktorzy nie wykazg spetnienia warunkéw udziatu w postepowaniu podlegaé bedg
wykluczeniu z udziatu w postepowaniu.

IIl. INFORMACIJA NA TEMAT ZAKRESU WYKLUCZENIA

1. O udzielenie zamdwienia nie moze ubiegac sie Wykonawca:

1) jezeli w stosunku do niego zachodzi ktérakolwiek z okolicznosci, o ktérych mowa w art. 7 ust. 1
ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraing oraz stuzgcych ochronie bezpieczeristwa narodowego (t.j. Dz. U. z 2024 r. poz. 507).
2) ktory jest powigzany z Beneficjentem lub osobami upowaznionymi do zaciggania zobowigzan
w imieniu Beneficjenta lub osobami wykonujagcymi w imieniu Beneficjenta czynnosci zwigzane
z przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy osobowo lub kapitatowo,
polegajacych na:

a) uczestniczeniu w spotce jako wspoélnik spotki cywilnej lub spo6tki osobowej, posiadaniu co najmniej
10% udziatow lub akcji (o ile nizszy prog nie wynika z przepisow prawa), petnieniu funkcji cztonka organu
nadzorczego lub zarzadzajacego, prokurenta, petnomocnika,

b) pozostawaniu w zwigzku matzenskim, w stosunku pokrewieristwa lub powinowactwa w linii prostej,
pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia, lub zwigzaniu z tytutu
przysposobienia, opieki lub kurateli albo pozostawaniu we wspdlnym pozyciu, jego zastepca prawnym
lub cztonkami organow zarzadzajacych lub organdéw nadzorczych Beneficjenta udzielajgcego
zamowienie,

c) pozostawaniu z Beneficjentem w takim stosunku prawnym lub faktycznym, ze istnieje uzasadniona
watpliwos¢ co do ich bezstronnosci lub niezaleznosci w zwigzku z postepowaniem o udzielenie
zamowienia.

2. W celu potwierdzenia braku podstaw do wykluczenia Wykonawcy wskazanych w ust. 1 pkt 1 2,
Wykonawca zobowigzany jest ztozy¢ wraz z ofertg oswiadczenia, zgodne ze wzorami o$wiadczen,
stanowigcych Zatacznik nr 2 do Zapytania ofertowego.

3. Zamawiajacy wykluczy Wykonawce z postepowania o udzielenie zamdwienia, w stosunku do ktérego
zachodzi ktdrakolwiek z okolicznosci, o ktorych mowa w ust. 1 pkt 1 lub pkt 2.

4. Do udziatu w postepowaniu dopuszczeni zostang Wykonawcy, ktdrzy spetnig wszystkie warunki
udziatu w postepowaniu. Ocena spetnienia warunkéw odbywac sie bedzie na zasadzie ,spetnia/nie

spetnia”.
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IV. TERMIN WYKONANIA ZAMOWIENIA

Dostep do platformy szkoleniowej dla pracownikéw Starostwa: od dnia podpisania umowy do dnia
30.06.2025 .

1 cykl : Otrzymanie dostepu do platformy w ciggu 30 dni od podpisania umowy.

2 cykl : Otrzymanie dostepu do platformy w ciggu 90 dni od podpisania umowy.

Okres udostepnienia platformy — 2x 1 m-c

Szkolenie dla Kadry Zarzgdzajgcej Starostwa:
Planowany termin szkolenia stacjonarnego na dziert 20.03.2025 .

Zamawiajgcy zastrzega sobie prawo do zmiany terminu szkolenia, o czym Wykonawca zostanie
poinformowany z 5-dniowym wyprzedzeniem.

UWAGA! Harmonogram wsparcia zostanie ustalony pomiedzy Zamawiajacym a Wykonawca po
podpisaniu umowy.

V. KRYTERIUM WYBORU OFERTY
1. Przy wyborze najkorzystniejszej oferty Zamawiajacy bedzie sie kierowat nastepujgcymi
kryteriami oceny ofert
1) Kryterium 1 (K1) Cena oferty brutto — 60 %
2) Kryterium 2 (K2) Doswiadczenie osoby wyznaczonej do przeprowadzenia przedmiotu zamdwienia
- 40%

2. Sposob oceny ofert w poszczegdlnych kryteriach:
1) Kryterium oceny ofert - cena oferty brutto — 60%
Cena minimalna (najnizsza sposrod ztozonych ofert)

K= x 60
Cena przedstawiona w ofercie

a) Podstawg przyznania punktéw w kryterium ,,cena” bedzie cena ofertowa brutto podana przez
Wykonawce w Formularzu Ofertowym.

b) Cena ofertowa brutto musi uwzglednia¢ wszelkie koszty jakie Wykonawca poniesie w zwigzku
z realizacjg przedmiotu zamodwienia.

2) Kryterium Doswiadczenie osoby wyznaczonej do przeprowadzenia przedmiotu zamowienia
—40% = max. 40 pkt

K2= Liczba punktéw uzyskanych przez osobe/-y wyznaczong/-e do wykonania przedmiotu zamowienia
zgodnie z ponizszg skalg (max. 40 punktéw)

a) posiadane m.in. 2 letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen
budujgcych i wzmacniajgcych swiadomosé cyberzagrozen — 0 pkt.

Fundusze Europejskie  Dofi przez Cyberbezpieczny
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b) posiadane doswiadczenie od 2 lat do tacznie 2 lat i 6 miesiecy do$wiadczenia w przygotowaniu
i przeprowadzeniu szkolen budujgcych i wzmacniajgcych swiadomos¢ cyberzagrozen — 10 pkt.

c) posiadane od 2 lat i 7 miesiecy do facznie 3 lat doswiadczenia w przygotowaniu
i przeprowadzeniu szkolert budujgcych i wzmacniajgcych $wiadomosc¢ cyberzagrozen — 20 pkt.

d) posiadane od 3 lat do tgcznie 3 lat i 6 miesiecy dos$wiadczenia w przygotowaniu
i przeprowadzeniu szkolen budujgcych i wzmacniajgcych swiadomosc¢ cyberzagrozen — 30 pkt.

e) posiadane powyzej 3 lat i 7 miesiecy doswiadczenia w przygotowaniu i przeprowadzeniu
szkolen budujgcych i wzmacniajgcych swiadomos$é cyberzagrozen — 40 pkt.

Do oferty nalezy dotgczy¢ dokumenty potwierdzajgce posiadane doswiadczenie.

Ocena ogolna poszczegdlnych ofert dokonywana bedzie w oparciu o ponizszy wzor:

0=K1+K2

gdzie:

O - oznacza faczng oceng, jako sume punktow w poszczegdlnych kryteriach

K1 — liczba punktéw uzyskanych w kryterium ,,cena”

K2 — liczba punktéw uzyskana w kryterium ,, doswiadczenie osoby wyznaczonej do przeprowadzenia
przedmiotu zamodwienia”

UWAGA: Wykonawca moze postugiwac sie przy realizacji zamodwienia wiekszg liczbg oséb zdolnych do
wykonania zamowienia. Punkty za powyisze kryterium ,Doswiadczenie osoby wyznaczonej do
przeprowadzenia przedmiotu zamowienia” zostang przyznane w skali 0-40 punktowej

3. Oferty ztozone w odpowiedzi na niniejsze zamdwienie ocenione beda w oparciu o ww. kryteria
z doktadnoscig do dwoch miejsc po przecinku.

4. Oferty oceniane beda punktowo. Maksymalna liczba punktéw, jaka moze uzyskac oferta wynosi
100,00 pkt.

5. Oferta, ktora otrzyma najwieksza, tgczng ilo$¢ punktow uznana zostanie za najkorzystniejsza.

6. Jezeli nie bedzie mozna dokonac wyboru najkorzystniejszej oferty z uwagi na to, ze zostaty ztozone
oferty o takiej samej cenie, Zamawiajgcy wezwie Wykonawcow, ktorzy ztozyli te oferty, do ztozenia w
terminie okreslonym przez Zamawiajgcego ofert dodatkowych zawierajgcych nowg cene.

7. Zamawiajgcy udzieli zamowienia Wykonawcy, ktdrego oferta zostanie uznana za najkorzystniejsza.

VI. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1. Oferta powinna zosta¢ przygotowana i ztozona Zamawiajgcemu na Formularzu Ofertowym,
stanowigcym zatgcznik nr 1 niniejszego zapytania.

2. Oferta musi zawiera¢ wszystkie niezbedne formularze i dokumenty wymagane przez Zamawiajgcego.
3. Jezeli oferta i zatgczniki zostang podpisane przez upowazinionego przedstawiciela, Oferent jest
zobowigzany do przedtozenia w zataczeniu do oferty witasciwego petnomocnictwa lub umocowania
prawnego.

4. Oferta musi by¢ sporzadzona w jezyku polskim, w formie zapewniajacej petng czytelnosc jej tresci.
5. Kazdy Wykonawca moze ztozy¢ tylko jedng oferte.

6. Jezeli do oferty Wykonawca nie ztozy wymaganych oswiadczen i dokumentédw co uniemozliwitoby
wybranie oferty ztozonej przez Wykonawce, Zamawiajacy moze wezwaé Wykonawce do uzupetnienia
lub wyjasnienia.

7. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czesciowych ani wariantowych. Oferty
czesciowe i wariantowe nie bedg brane pod uwage.

8. Oferta jest jawna, z wyjatkiem informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu
przepisow o zwalczaniu nieuczciwej konkurencji, a Wykonawca sktadajgc oferte zastrzegt

i przez Cyberbezpieczny
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w odniesieniu do tych informacji, ze nie mogg one by¢ udostepnione przez innym uczestnikom
postepowania.

9. Ztozona oferta wigze Wykonawce przez 30 dni od dnia uptywu terminu sktadania ofert.

10. Wykonawca ponosi wszystkie koszty zwigzane z przygotowaniem oferty.

11. Zamawiajacy zastrzega sobie prawo do zmiany warunkow okreslonych w niniejszym Zapytaniu
ofertowym.

VIl. MIEJSCE, TERMIN | SPOSOB SKtADANIA OFERTY
1. Oferte nalezy sktada¢ wytgcznie drogg elektroniczng za posrednictwem aplikacji Baza
Konkurencyjnosci (https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/).
2. Termin sktadania ofert: 12.02.2025 r., do godz. 09:00
3. O terminie ztozenia oferty decyduje data ztozenia oferty za pomoca Bazy
Konkurencyjnosci.
4. Otwarcie Ofert nastgpi w dniu 12.02. 2025 roku o godz.09:10

VIil. OFERTA ZOSTANIE ODRZUCONA, GDY:

1. Zawiera omytki rachunkowe w obliczeniu ceny, ktérych nie mozna poprawié¢ na zasadzie oczywistych
omytek rachunkowych badz btedéw rachunkowych. Zamawiajgcy odrzuci oferte, jezeli jej tres$é nie
odpowiada tresci niniejszego zapytania ofertowego.

2. Zostata ztozona po wyznaczonym terminie lub/i niewtasciwej formie.

3. Zostata ztozona przez Wykonawce wykluczonego.

IX. UNIEWAZNIENIE POSTEPOWANIA

Zamawiajgcy zastrzega sobie prawo uniewaznienia postepowania w przypadku wystgpienia
okolicznosci nie dajacych sie przewidzie¢, a majacych wptyw na prowadzone postepowanie, na kazdym
etapie bez podania przyczyny. Zamawiajacy uniewazni postepowanie w catosci lub w czesci, jezeli:

1. Nie ztozono zadnej oferty niepodlegajacej odrzuceniu,

2. Cena najkorzystniejszej oferty przewyzszy kwote, ktdra Zamawiajgcy zamierza przeznaczy¢ na
sfinansowanie zamowienia.

3. Wystgpita istotna zmiana okolicznosci powodujaca, ze prowadzenie postepowania lub wykonanie
zamowienia nie lezy w interesie publicznym, czego nie mozna byto wczesniej przewidzied.

4. Postepowanie obarczone jest niemozliwg do usuniecia wadg uniemozliwiajagcg zawarcie
niepodlegajacej uniewaznieniu umowy w sprawie zamowienia publicznego.

5. W wyniku dogrywki zostaty ztozone oferty dodatkowe, o takim samym bilansie ceny lub kosztu.

W przypadku zaistnienia powyzszych okolicznosci, Wykonawcom nie przystugujg zadne roszczenia
w stosunku do Zamawiajgcego.

X. KOMUNIKACIA POMIEDZY ZAMAWIAJACYM, A WYKONAWCA

1. Wszelka komunikacja w postepowaniu o udzielenie zamdwienia, w tym ogtoszenie zapytania
ofertowego, sktadanie ofert, wymiana informacji miedzy zamawiajgcym a wykonawcami oraz
przekazywanie dokumentow i oswiadczen odbywa sie za pomocg aplikacji Baza
Konkurencyjnosci(BK2021).

2. Ewentualne pytania dotyczace przedmiotu niniejszego zapytania ofertowego nalezy sktada¢ za
posrednictwem Bazy Konkurencyjnosci: (https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl)
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3. Zamawiajacy i Wykonawca bedg komunikowac sie za pomocg ww. aplikacji — komunikacja za
posrednictwem BK2021 jest obowigzkowa od momentu opublikowania postepowania do uptywu
terminu skfadania ofert (np. wyjasnienie tresci ogtoszenia). Po uptywie terminu skfadania ofert,
komunikacja migdzy Zamawiajacy a Wykonawca za posrednictwem BK2021 nie jest wymagana. Na tym
etapie mozna sig kontaktowac z Wykonawca np. za pomoca danych kontaktowych dostepnych w sekgji
,Osoby do kontaktu “w ogtoszeniu.

XI. INFORMACIJA O WYNIKACH POSTEPOWANIA

Zamawiajgcy niezwtocznie zawiadomi wszystkich Wykonawcow, ktorzy ztozyli oferty o:

1. Wyborze najkorzystniejszej oferty,

2. Wykonawcach, ktérych oferty zostaty odrzucone

3. Uniewaznieniu postepowania.

Informacja o wynikach postepowania Zamawiajacy zamiesci w aplikacji Baza Konkurencyjnosci.

XIl. DODATKOWE INFORMACIE

1. Planowany termin zawarcia umowy: luty 2025 r. wg wzoru — zatgcznik nr 5 do zapytania ofertowego.
2. Istotne postanowienia umowne, w tym w szczegdlnosci zapisy dotyczgce warunkéw ptatnosci, kar
umownych innych warunkéw realizacji niniejszego zamowienia, okre$lone zostaty w zatgczniku nr 5 do
zapytania ofertowego — Projekt Umowy.

3. Zamawiajgcy dopuszcza mozliwos¢ zmiany umowy w zakresie i na zasadach ustalonych w zatgczniku
nr 5 do zapytania ofertowego — Projekt Umowy.

4. Jezeli Wykonawca, ktorego oferta zostata wybrana uchyla sie od zawarcia umowy, Zamawiajgcy moze
wybrac kolejng oferte, najkorzystniejsza sposrdd pozostatych ofert.

5.Zamawiajgcy ocenii poréwna jedynie te oferty, ktére odpowiadajg zasadom okre$lonym w zapytaniu.
6. Jezeli Zamawiajacy otrzyma oferty, w ktérych zaoferowane ceny przewyzszajg kwote, ktdrg
Zamawiajgcy zamierza przeznaczy¢ na realizacje zamowienia, nie przewiduje sie prowadzenie
negocjacji z Wykonawcg, ktorego oferta zostata wybrana, jako najkorzystniejsza (otrzymat najwyzsza
ilos¢ punktow).

7. W toku badania i oceny ofert Zamawiajacy zastrzega sobie prawo do wezwania Wykonawcy do
korekty btedow lub wyjasnien tresci ztozonych ofert. W powyzszym celu Zamawiajgcy wyznaczy zakres
wymaganych korekt i wyjasnien oraz odpowiedni termin na ich dokonanie. Niedotrzymanie tego
terminu bedzie skutkowac odrzuceniem oferty i wykluczeniem z postepowania.

8. Jezeli zaoferowana cena lub koszt wydajg sie razgco niskie w stosunku do przedmiotu zamowienia,
tj. roznig sie o wiecej niz 30% od $redniej arytmetycznej cen wszystkich waznych ofert niepodlegajgcych
odrzuceniu lub budzg watpliwosci Zamawiajagcego co do mozliwosci wykonania przedmiotu
zamoOwienia zgodnie z wymaganiami okreslonymi w zapytaniu ofertowym lub wynikajgcymi
zodrebnych przepiséw, Zamawiajgcy wezwie Wykonawce ztozenia w wyznaczonym terminie wyjasnien,
w tym ztozenia dowodow w zakresie wyliczenia ceny lub kosztu. Zamawiajgcy oceni ztozone wyjasnienia
w konsultacji z Wykonawcy i moze odrzuci¢ oferte wytacznie w przypadku, gdy ztozone wyjasnienia
wraz z dowodami nie uzasadniajg podanej ceny lub kosztu w tej ofercie.

9. Zamawiajgcy zastrzega sobie prawo do zmiany warunkéw okreslonych w niniejszym Zapytaniu
ofertowym lub uniewaznieniu niniejszego postepowania na kazdym etapie postepowania bez podania

przyczyny.
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Xlil. RODO

1. Administratorem Paistwa danych osobowych jest Starostwo Powiatowe w Leborku reprezentowane
przez Staroste Leborskiego z siedzibg w Leborku, 84-300, ul. Czotgistow 5.

2. Nadzér nad prawidtowym przetwarzaniem danych osobowych w Starostwie Powiatowym

w Leborku sprawuje Inspektor Ochrony Danych: Marek Czechowski - e-mail: iodo@starostwolebork.pl
lub korespondencyjnie na adres Administratora Danych Osobowych.

3. Panistwa dane osobowe sg przetwarzane w formie papierowej oraz elektronicznej.

4. Panistwa dane osobowe zostaty pozyskane w zwigzku z zawarciem lub zamiarem zawarcia umowy

z Administratorem i zostaty pozyskane bezposrednio od Paristwa albo zostaty podane przez Paristwa
pracodawce/zleceniodawce w zwigzku z wykonywanymi obowigzkami wynikajagcymi ze stosunku
pracy/umowy cywilnoprawnej.

5. Administrator bedzie przetwarzat Panstwa dane osobowe, ktére sg niezbedne do realizacji nizej
wymienionych celdw, jakimi mogg by¢:

a. Przeprowadzenie postepowania o udzielenie zamowienia publicznego na podstawie art. art. 6 ust.
1 lit. c RODO

b. spetnienia obowigzkédw prawnych Zleceniodawcy/Zamawiajgcego wynikajgcych

z wtasciwych przepisdw prawa na podstawie art. 6 ust. 1 lit ¢) i art. 9 ust. 2 lit. b) RODO;

c. spetnienie obowigzkéw prawnych wynikajgcych z wtasciwych przepisow prawa np. wydawanie
upowaznien lub zachowanie potwierdzenia spetnienia obowigzku informacyjnego na podstawie art. 6
ust. 1 lit. c) RODO;

d. ustalenie, dochodzenie lub obrona roszczen na podstawie art. 6 ust. 1 lit. f) RODO prawnie
uzasadniony interes administratora, dochodzenie i obrona roszczern w stosunku do Parnstwa lub
podmiotéw zewnetrznych;

e. zawarcie i wykonanie umowy na podstawie art. 6 ust. 1 lit. b) RODO;

f. zapewnienie bezpieczeristwa 0sob i mienia poprzez monitoring wizyjny na podstawie art. 6 ust. 1 lit.
f) RODO;

g. spetnienie obowigzku prawnego zwigzanego z mozliwoscig nadania uprawnienia dostepu do
informacji niejawnych na podstawie art. 6 ust. 1 lit. ¢) RODO ;

h. spetnienie obowigzkéw podatkowych oraz rachunkowosci na podstawie art. 6 ust. 1 lit. ¢) RODO;

i. spetnienie obowigzkéw BHP na podstawie art. 6 ust. 1 lit. ¢) RODO.

j. biezgca komunikacja wewnatrz i na zewnatrz Starostwa Powiatowego na podstawie art. 6 ust. 1 lit.
f) RODO — prawnie uzasadniony interes Administratora w postaci kontaktowania sie z Pafistwem oraz
Pafstwa z innymi osobami w ramach wykonywania obowigzkéw stuzbowych — dane bedg
przechowywane do czasu ustania potrzeby kontaktu.

6. Panstwa dane osobowe bedg przechowywane przez okres wynikajacy z przepisow prawa
nakfadajagcych na Administratora obowigzek przechowywania danych na potrzeby archiwizacji,
podatkowe, ksiegowe, BHP, wynikajgce z przepiséw bezwzglednie obowigzujgcego prawa

w tym prawa pracy, a takze z uwagi na przedawnienie roszczen w stosunku do Administratora.

7. Panstwa dane osobowe moga by¢ udostepniane wtasciwym organom uprawnionym na podstawie
przepisOw prawa oraz w ramach udzielania informacji publicznej w przypadku Panstwa udziatu

w zamowieniach publicznych, a takze podmiotom, z ktérymi Administrator zawart umowe powierzenia
przetwarzania danych osobowych w zwigzku z realizacjq ustug na rzecz Administratora, w zakresie
swoich obowigzkéw stuzbowych, na podstawie upowaznienia, np. kancelarii prawnej, dostawcom
oprogramowania, zewnegtrznym audytorom, zleceniobiorcom $wiadczacym ustugi  zwigzane
z przetwarzaniem danych osobowych, a takze bankom, kurierom, podmiotowi $wiadczagcemu ustugi
pocztowe, ubezpieczycielom.

8. Panstwa dane osobowe nie beda przekazywane do panstwa trzeciego ani do organizacji
miedzynarodowej.
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9. Panistwa dane osobowe nie bedg przetwarzane w sposéb zautomatyzowany.

10. Posiadajg Paristwo prawo dostepu do tresci swoich danych osobowych oraz prawo do ich
sprostowania, usunigcia lub ograniczenia przetwarzania, a takze prawo do wniesienia sprzeciwu wobec
ich przetwarzania, a takze prawo do przenoszenia danych — w przypadkach i na zasadach okreslonych
w przepisach RODO.

11. Posiadaja Panstwo prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych

z siedzibg w Warszawie (00-193) przy ul. Stawki 2, gdy uznaja Panstwo, ze przetwarzanie ich danych
osobowych narusza obowigzujace przepisy prawa.

12. Podanie danych osobowych jest wymogiem umownym, a konsekwencjq ich nie podania bedzie brak
mozliwosci zrealizowania wspotpracy z Administratorem.

XIV. WYKAZ ZALACZNIKOW DO NINIEJSZEGO OGLOSZENIA

1. Formularz ofertowy - zatacznik nr 1
2. Oswiadczenie o braku podstaw do wykluczenia - zatgcznik nr 2
3. Oswiadczenie o posiadanym doswiadczeniu — zatgcznik nr 3
4. Wykaz ustug - zatgcznik nr 4
5. Wz6r/projekt umowy — zatgcznik nr 5
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